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du modèle matriciel introduit par Harrison, Ruzzo et Hullman en 1976.

Mots-clés :Contrôle d’accès, modèle matriciel, raisonnement temporel, disponibilité.

Abstract : In the research area of computer security, this work explores the access control
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Notations

Dans ce rapport, les notations suivantes seront utilisées :

Notations concernant tout le rapport
HRU : Harrison, Ruzzo et Ullman
SC : ensemble dénombrable de constantes de type sujet
s : élément deSC
S : sous-ensemble deSC
SV : ensemble dénombrable de variables de type sujet
x : élément deSV
OC : ensemble dénombrable de constantes de type objet
o : élément deOC
O : sous-ensemble deOC
OV : ensemble dénombrable de variables de type objet
y : élément deOV
R : ensemble fini de droit
r : élément deR
π : opération primitive
θ : assignation
∆ : état de protection
A : matrice des actions
B : matrice des buts
P : matrice des permissions
h : histoire
d : durée de temps
v : instant
C : classe des systèmes de protection
C(i, j) : classe des systèmes de protection dont aucune des commandes ne
contient plus dei conditions ou plus dej opérations primitives
C+(i, j) : classe des systèmes de protection monotones appartenant àC(i, j)
Notations concernant le chapitre 2
P : matrice d’accès
Π : système de protection
Notation concernant le chapitre 3
Π : système de protection temporisée
Notation concernant le chapitre 4
Π : système de protection temporisée spécifique
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Introduction

La sécurité informatique consiste à protéger les informations contre les mal-
veillances intentionnelles des utilisateurs. Il existe trois concepts importants dans
la sécurité informatique : la confidentialité, l’intégrité et la disponibilité. Le concept
de confidentialité traite des permissions et des interdictions faites aux utilisateurs
de connaître certaines informations. Le concept d’intégrité quant à lui caractérise
la légalité des actions qui visent à mettre à jour ou à détruire les informations. Le
troisième concept, celui de la disponibilité, aborde la possibilité d’utiliser les res-
sources désirées dans les délais spécifiés. Les techniques et les théories de l’intel-
ligence artificielle devraient être capables de s’attaquer aux problèmes posés dans
le domaine de la sécurité informatique. En effet le concept de la confidentialité
est basé sur des notions déontiques [8] et épistémiques [11] abordées par l’intelli-
gence artificielle dans le cadre de la représentation des connaissances et de la for-
malisation du raisonnement. Dans ce même cadre, il existe la théorie de la mise à
jour [15] qui peut être utile pour formaliser les problèmes liés au concept de l’inté-
grité. Aborder la question de la disponibilité, c’est traiter des questions semblables
à celles considérées dans le contexte de la planification [19] ou du raisonnement
temporel [2]. Par conséquent l’intelligence artificielle a également développé des
modèles de raisonnement qui pourraient être apropriés à la formalisation du rai-
sonnement sur la disponibilité.

Dans un système d’exploitation comme Unix ou Windows, les utilisateurs du
système ont des droits d’accès commeread et write sur des fichiers. L’état du
système d’exploitation peut évoluer grâce à des commandes. Par exemple, dans le
système d’exploitation Unix, pour détruire un fichier on utilise la commanderm,
pour le créer on utilise la commandetouch et pour changer les droits d’accès en
utilise la commandechmod. Les informations contenues dans les fichiers sont sou-
vent des informations importantes qu’on aimerait protéger d’une lecture ou d’une
écriture non autorisée. C’est pour cette raison que le problème principal dans le
contrôle d’accès est le problème de la protection. Il s’agit dans ce problème d’être
capable de dire, pour un droit donné, si les commandes du système d’exploitation
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Introduction

permettent d’accéder, à partir d’un état donné, à un état dit non sûr pour le droit
en question. Dans une classe particulière de systèmes, ce problème peut être vu
comme un problème de planification où l’état du monde est un état de protection,
où les opérateurs du planificateur sont des commandes, où l’état but est un état de
protection non sûr, et où le plan solution est une séquence de commandes.

Plusieurs travaux de recherche ont été réalisés pour modéliser les systèmes
d’exploitation et pour donner des résultats concernant la décidabilité du problème
de la protection. Parmi ces travaux ils existent différentes approches pour la mo-
délisation des systèmes d’exploitations, notamment celles basées sur les matrices
d’accès comme le modèle de Lampson [17], le modèle de Harrison, Ruzzo et Ull-
man [14], le modèle de la matrice d’accès typée de Sandhu [20], le modèle de
Bell et LaPadula [5], le modèle de Biba [6] et celles basées sur la réécriture de
graphe comme le modèle take-grant [16], le modèle grammatical [23]. Le modèle
introduit par Harrison, Ruzzo et Ullman est un modèle général pour lequel le pro-
blème de la protection est indécidable. Quand aux modèles take-grant et au modèle
grammatical, ils constituent une version simplifiée des systèmes d’exploitation. Ils
sont donc moins généraux et moins expressifs que le modèle de Harrison, Ruzzo
et Ullman. Les modèles de Bell et LaPadula et le modèle de Biba prennent res-
pectivement en considération les propriétés de la confidentialité et de l’intégrité
mais ils ne donnent aucun résultat concernant le problème de la protection. Aucun
des modèles existants ne prend en considération les notions déontiques comme
l’obligation, la recommandation. Ils ne considèrent pas non plus la propriété de la
disponibilité.

Notre travail s’inscrit dans le cadre de la sécurité informatique, et plus précisé-
ment dans le domaine du contrôle d’accès. Il s’appuie sur le modèle introduit par
Harrison, Ruzzo et Ullman. Nous proposons dans ce rapport une extension de ce
modèle qui nous permettra de prendre en considération le concept de la disponibi-
lité. Pour cela nous avons introduit la notion de systèmes de protection temporisée
qui est indispensable pour gérer le temps et la dépendance temporelle entre événe-
ments. Dans le cadre général des systèmes de protection temporisée, nous n’avons
pas pu donner de résultats concernant le problème de la protection. C’est pourquoi
nous avons considéré une restriction de ces systèmes : les systèmes de protection
temporisée spécifiques, pour lesquels nous avons réussi à établir des résultats ma-
thématiques concernant la décidabilité de trois problèmes différents que nous avons
appelés problèmes de la protection temporisée.

Ce rapport est composé de quatre chapitres. Dans le premier chapitre, nous ci-
tons les différentes approches qui existent pour modéliser la protection. Ensuite,
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Introduction

dans le deuxième chapitre, nous décrivons le modèle de protection introduit par
Harrison, Ruzzo et Ullman ainsi que les résultats de décidabilité du problème de la
protection. Le troisième chapitre est consacré aux systèmes de protection tempori-
sée, aux trois problèmes de la disponibilité et aux trois problèmes de la protection
temporisée. Le quatrième et dernier chapitre concerne les systèmes de protection
temporisée spécifiques.
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Chapitre 1

Approches existantes pour
modéliser la protection

1.1 Introduction

Un système informatique est constitué d’un ensemble de sujets comme les êtres
humains et d’un ensemble d’objets comme les fichiers. Le but d’un mécanisme
de contrôle d’accès est de gérer tous les accès des sujets aux objets ainsi que la
modification de l’état de protection. A travers le mécanisme de contrôle d’accès,
le système informatique vérifie l’identité de chaque sujet pour en déduire les droits
qu’il a sur chaque objet.
Dans ce chapitre nous allons introduire les concepts de bases et quelques unes des
différentes approches existantes [7], pour modéliser la protection dans les systèmes
informatiques :

– le modèle “take-grant” ;
– le modèle grammatical ;
– le modèle de Bell et LaPadula ;
– le modèle de Biba.

Ce qui distingue les modèles de Bell et LaPadula et de Biba des autres, c’est
leur capacité à traiter les concepts de confidentialité et d’intégrité.
Il existe aussi un modèle important, celui d’Harrison, Ruzzo et Ullman (HRU),
qui est plus général que le modèle grammatical et pour lequel nous avons préféré
consacrer le chapitre suivant, car notre travail s’appuie sur ce modèle.

Nous allons concidérer ci-dessous, les deux familles principales d’approches
du controle d’accès : les approches basées sur la réécriture de graphe [16, 10] et les
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chapitre 1 Approches existantes

approches basées sur la matrice des droits d’accès [5, 6].

1.2 Approches basées sur la réécriture de graphe

1.2.1 le modèle “take-grant”

Le modèle de protection “take-grant”, introduit par Jones, Lipton et Snyd-
er [16], représente un état de protection sous la forme d’un graphe orienté et éti-
queté. Les sommets de ce graphe sont des sujets (représentés par⊕ ) ou des objets
(représentés par⊗). Les sommets qui peuvent être des sujets ou des objets sont
représentés par (�). Les arcs sont étiquetés par des ensembles de droits. Les droits
sont des éléments de l’ensemble{t, g, r, w}, oùt est un droit permettant de prendre
d’autres droits,g est un droit permettant d’accorder d’autres droits,r est le droit de
lecture etw est le droit d’écriture. Par exemple, si l’étiquette de l’arc allant du sujet
x à l’objety contient le droitr, cela signifie que le sujetx a le droit de lire l’objety.

Le système de protection est défini par quatre règles de réécriture du graphe,
qui permettent de le modifier et par conséquent de modifier l’état de protection du
système.

1. La règle “take” : Soit x, y et z trois sommets distincts dans un graphe de
protectionG0, où x est un sujet. S’il existe un arc dex à z étiqueté parγ
avect ∈ γ et s’il existe un arc dez à y étiqueté parβ alors un nouveau
grapheG1 est obtenu deG0 en ajoutant un arc dex à y étiqueté parα,
α ⊆ β.
Graphiquement :

⊕x t
//�z

β
//�y =⇒ ⊕x t

//

α

##�z
β
//�y

On dit quex prend dez les droitsα sury.

2. La règle “grant” : Soit x, y et z trois sommets distincts dans un graphe de
protectionG0, oùz est un sujet. S’il existe un arc dez àx étiqueté parγ avec
g ∈ γ et s’il existe un arc dez à y étiqueté parβ alors un nouveau graphe
G1 est obtenu deG0 en ajoutant un arc dex ày étiqueté parα, α ⊆ β.
Graphiquement :

�x ⊕zg
oo

β
//�y =⇒ �x

α

##�zg
oo

β
//�y

On dit quez accorde àx les droitsα sury
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chapitre 1 Approches existantes

3. La règle “créer” : Soit x un sommet de type sujet dans un graphe de pro-
tectionG0 et soitβ un ensemble de droits. Cette règle permet de définir un
nouveau grapheG1 en ajoutant au grapheG0 un nouveau sommety et un
arc dex ày étiqueté parβ.
Graphiquement :

⊕x =⇒ ⊕x
α //�y

On dit quex a créé un nouveau sujet (ou un nouvel objet) sur lequel il a les
droitsβ.

4. La règle “supprimer” : Soit x et y deux sommets distincts dans un graphe
de protectionG0 tels quex est un sujet possédant les droitsβ sury. Si α est
un ensemble de droits alors cette règle permet de définir un nouveau graphe
G1 en supprimant deβ les droits deα.
Graphiquement :

⊕x
β
//�y =⇒ ⊕x

β−α //�y

On dit quex se prive des droitsα sury.

Sécurité pour le modèle “take-grant”

Pour le modèle “take-grant”, le problème de la protection est le problème de
décision suivant :

Entrée : un graphe orienté et étiquetéG, un ensemble de droitsα et deux som-
metsx ety.

Sortie : déterminer s’il existe, une séquence de grapheG1, G2, . . . , Gn telle que
G = G1 → G2 →, . . . ,→ Gn et s’il existe dansGn un arc dex ày étiqueté
parα.

Ce problème de décision, ainsi que le démontre Jones, Lipton et Snyder [16],
est traitable en temps linéaire. Cette faible complexité, s’explique par le fait que
les règles de réécriture, qui permettent de modifier l’état de protection, sont fixes
et ne font pas partie des entrées du problème.

1.2.2 Le modèle grammatical

Comme pour le modèle de protection “take-grant”, le modèle grammatical de
protection, introduit par Budd et Lipton [10], représente un état de protection sous
la forme d’un graphe orienté et étiqueté. A ce graphe est associé un ensemble fini
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chapitre 1 Approches existantes

C de mots défini à travers une alphabet. Chaque mot de l’ensembleC représente
un chemin dans ce graphe. Les lettres à partir desquelles les mots sont formés ap-
partiennent à l’ensembleT × V × T , oùT est l’ensemble des types de sommets et
V l’ensemble de droits avec l’orientation de l’arc.

Exemple 1

Dans le modèle “take-grant” :
– les deux types de sommets sont les types sujet et objet ; ils sont représentés

parT = {S, O} ;
– les étiquettes des arcs avec leur orientationV = {t→, g→, r→, w→, t←,

g←, r←, w←} ;
– [s, t→, s] est la lettre qui code⊕ t //⊕ ;

– [s, g←, o] code⊕ ⊗goo ;
– le grapheG1 :

⊕
t
//

g

~~}}
}}

}}
}}

⊗

t ��?
??

??
??

?

⊕x

t   A
AA

AA
AA

A ⊕
g

����
��

��
�� t

//⊕y

⊕ g
//⊗

définit les deux mots suivants :

[s, g←, s][s, t→, o][o, t→, s][s, t→, s] (1)

[s, t→, s][s, g→, o][o, g←, s][s, t←, s].

Le système de protection est défini par une grammaire indépendante du contex-
te où les règles de production sont de la forme :

S1 → S′1 . . . S′n

oùS1, S
′
i, i ∈ {1, . . . , n} sont des éléments deT × V × T .

Exemple 2

Considérons encore le modèle “take-grant”
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chapitre 1 Approches existantes

– La règle “take” :

⊕
t
//⊗

t
//⊕ = ⊕

t
//

t

  ⊗
t
//⊕

est exprimée par la production grammaticale :

[s, t→, s] −→ [s, t→, o][o, t→, s] (2)

– Une autre version de la règle “take” :

⊕
t
//⊕

t
//⊕ = ⊕

t
//

t

  ⊕
t
//⊕

est exprimée par la production grammaticale :

[s, t→, s] −→ [s, t→, s][s, t→, s] (3)

– Même chose pour la règle “grant” :

⊕ ⊕g
oo

t
//⊗ =⇒ ⊕

t

  ⊕g
oo

t
//⊗

qui est exprimée par la production grammaticale :

[s, t→, o] −→ [s, g←, s][s, t→, o] (4)

Le mot (1) peut être produit grâce aux règles (2), (3) et (4) comme suit :

[s, t→, s] −→(3) [s, t→, s][s, t→, s] −→(2) [s, t→, o][o, t→, s][s, t→, s] −→(4)

[s, g←, s][s, t→, o][o, t→, s][s, t→, s]

L’ensemble complet de règles est donné par [9].

Sécurité pour le modèle grammatical

Pour le modèle grammatical, le problème de la protection est le problème de
décision suivant :

Entrée : un graphe orienté et étiquetéG, une grammaireL, un élémentv ∈ V et
deux sommetsx ety.

Sortie : déterminer siCxy ∩ L([f(x), v, f(y)]) 6= ∅.

13



chapitre 1 Approches existantes

où :
– Cxy est l’ensemble des mots associé à l’ensemble de tous les chemins entre

le sommetx et le sommety dans le grapheG ;
– Z : ensemble de sommets de G ;
– f : Z → T , une fonction qui appliquée à un sommet deG donne son type ;
– L(u), u ∈ T × V × T , est l’ensemble de mots produits à partir de la lettre

u, dans la grammaireL.

Exemple 3

Si on considère, l’instance du problème de la protection suivante : le graphe
G1 de l’exemple 1, une grammaire dans laquelle les règles de production sont les
règles de réécritures du modèle “take-grant”, le droit avec l’orientation de l’arct→

et les sommetsx ety du grapheG1, alorsCxy ∩ L([s, t→, s]) 6= ∅.

Preuve:Dans l’exemple 1 le mot (1) est associé à un chemin entrex ety dans
G1. Donc il appartient bien à l’ensembleCxy. Nous avons montré dans l’exemple
2 que le mot (1) peut être produit à partir de la lettre[s, t→, s] en appliquant les
règles de réécriture (2), (3) et (4). Donc il appartient aussi àL([s, t→, s]). D’où
Cxy ∩ L([s, t→, s]) 6= ∅. a

Budd et Lipton montre que ce problème de décision est traitable en temps po-
lynomialO(n3).

1.3 Approches basées sur la matrice des droits d’accès

Les approches considérées dans cette section, sont basées sur la notion de ma-
trice d’accès, introduite par Lampson [17]. Elles se basent sur l’idée d’associer à
chaque sujets et chaque objeto d’un système de protection un ensembleM [s, o]
de droits. La relationr ∈ M [s, o] s’interprète : “Le sujets à le droit r sur l’objet
o”. M est appelée matrice d’accès. Cette approche est utilisée dans le modèle de
Bell et LaPadula [5] ainsi que dans le modèle de Biba [6].

1.3.1 Le modèle de Bell et LaPadula

La confidentialité est une des propriétés les plus importantes de la sécurité in-
formatique. Une information est dite confidentielle pour un ensemble d’utilisateurs
lorsqu’ils ne peuvent rien connaître de cette information. Le modèle de Bell et La-
Padula (BLP) est un modèle qui s’intéresse principalement à la confidentialité. Il a
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chapitre 1 Approches existantes

Niveaux de sécurité Utilisateurs Fichiers
Top secret Maurice, Louise Fichiers personnels
Secret Thomas Fichiers du mél
Confidentiel Léonie Fichiers des comptes-

rendus d’activité
Non classé François Fichiers des appels télé-

phoniques

TAB . 1.1 – FonctionF

M Fichiers per-
sonnels

Fichiers du
mél

Fichiers des
comptes-
rendus
d’activité

Fichiers des
appels télé-
phoniques

François read write read

Léonie write read read

Louise read write read write

Maurice read,write read read read

Thomas read write

TAB . 1.2 – Matrice d’accèsM

été élaboré par Bell est LaPadula en 1975 [5] pour le département américain de la
défense. Dans le modèle BLP les ensemblesS et O ne sont pas modifiés et l’en-
semble des droits contient les droitsread etwrite. Dans ce modèle on se donne un
ensembleNS de niveaux de sécurité et une fonctionF : S ∪O → NS qui, appli-
quée à un sujet ou à un objet dans un état de protection, donne le niveau de sécurité
de son argument dans ce même état. L’ensembleNS est muni d’un ordre total “<”.
Si l, l′ ∈ NS sont tels quel < l′, cela signifie que le niveau de sécuritél est moins
sensible que le niveaul′. Les niveaux de sécurité généralement considérés sont les
éléments de l’ensembleNS={top secret, secret, confidentiel, non classé}. Dans ce
modèle un état est un couple de la forme(F,M), oùM est une matrice d’accès et
oùF est une fonction de la forme précédente. Exemple, l’état défini par la fonction
F de la table 1.1 et la matriceM de la table 1.2.

Dans un état de protection(F,M), le sujets peut lire l’objeto ssi read ∈
M [s, o] etF (s) ≥ F (o). Dans(F,M), s peut écrire danso ssiwrite ∈ M [s, o] et
F (o) ≥ F (s).
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Dans l’exemple précédent, l’utilisateur “François” ne peut pas lire le fichier
“Fichiers personnels” car le niveau de sécurité de “Fichiers personnels” et supé-
rieur à celui de “François”. L’utilisateur “Louis” ne peut pas écrire dans le fichier
“Fichiers du mél” car le niveau de sécurité de “Louis” et supérieur à celui de “Fi-
chiers du mél”. Si on laissait “Louis” écrire dans “Fichiers du mél”, il risquerait
d’écrire des informations top secrètes que l’utilisateur “Thomas” pourra lire.

Aujourd’hui encore, le modèle BLP reste un modèle de sécurité de référence.
Lorsqu’un nouveau modèle de confidentialité est proposé, on le compare très sou-
vent à BLP.

1.3.2 Le modèle de Biba

Comme la confidentialité, l’intégrité est une des propriétés les plus importantes
de la sécurité informatique. Une information est dite intègre pour un ensemble
d’utilisateurs, lorsqu’ils peuvent se fier à elle. Biba en 1977 [6] a proposé un mo-
dèle destiné au traitement de l’intégrité des objets, dans le domaine de la finance.
Ce modèle est le dual mathématique du modèle de Bell et LaPadula.

Comme pour le modèle de Bell et LaPadula, dans le modèle de Biba, les en-
semblesS et O ne sont pas modifiés et l’ensemble des droits contient les droits
read etwrite. Dans ce modèle on se donne un ensembleNF de niveaux de fiabi-
lité et une fonctionH : S ∪O → NF qui, appliquée à un sujet ou à un objet dans
un état de protection, donne le niveau de fiabilité de son argument dans ce même
état. L’ensembleNF est muni d’un ordre total “<”. Si n, n′ ∈ NF sont tels que
n < n′, cela signifie que le niveaun est moins fiable que le niveaun′. Dans ce
modèle un état est un couple de la forme(H,M), oùM est une matrice d’accès et
oùH est une fonction de la forme précédente. Dans un état de protection(H,M),
le sujets peut lire l’objeto ssiread ∈ M [s, o] et H(s) ≤ H(o). Dans(H,M), s
peut écrire danso ssiwrite ∈ M [s, o] etH(o) ≤ H(s).

Dans le modèle de Biba, un utilisateur ne peut pas écrire dans un fichier de
plus grand niveau de confiance, cela pour éviter que l’utilisateur y introduise des
données fausses et incorrectes. De même, un utilisateur ne peut pas lire dans un
fichier de niveau de fiabilité inférieur, cela pour éviter que l’utilisateur reçoive des
informations fausses et incorrectes.
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Chapitre 2

Une approche uniforme pour
modéliser la protection :
le modèle HRU

2.1 Introduction

Les systèmes informatiques modernes contiennent des informations impor-
tantes. Un accès non autorisé aux données en lecture ou en écriture peut créer des
problèmes significatifs. Harrison, Ruzzo et Ullman se sont intéressés en 1976 à la
protection et à la sécurité des systèmes d’exploitation, en proposant une approche
uniforme pour modéliser la protection de sorte que le modèle soit général et qu’il
capture l’essence de la sécurité dans le contrôle d’accès.

2.2 Le modèle HRU

Dans le model HRU, Harrison, Ruzzo et Ullman considèrent qu’un système
informatique contient une collection d’objets abstraits dont la sécurité est impor-
tante. Dans la pratique ces objets représentent des fichiers contenant des données
importantes. Ils considèrent aussi que dans ce système il existe plusieurs utilisa-
teurs ou processus qui peuvent avoir des droits d’accès sur ces fichiers.
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P s1 s2 o1

s1 r1, r2 r0, r1, r2 r1

s2 r0, r1, r2 r1, r2 r2

TAB . 2.1 – Etat de protection∆.

2.2.1 Etats de protection

Soit SC un ensemble dénombrable de constantes de type sujet où chaque élé-
ment est notés, s′ etc, avec éventuellement des indices,OC un ensemble dénom-
brable de constantes de type objet où chaque élément est notéo, o′ etc, avec éven-
tuellement des indices etR un ensemble fini de droits de cardinalité|R| où chaque
élément est notér, r′ etc, avec éventuellement des indices.
Partant du principe que les processus peuvent à la fois être considérés comme des
entités actives et des entités passives du système, Harrison, Ruzzo et Ullman consi-
dèrent toujours que tous les sujets sont aussi des objets :SC ⊆ OC. Un état de
protection est un triplet(S, O, P ) oùS ⊆ SC est un ensemble fini de sujets de car-
dinalité | S | , O ⊆ OC est un ensemble fini d’objets de cardinalité| O |, S ⊆ O,
etP une matrice d’accès qui, pour chaque sujets ∈ S et pour chaque objeto ∈ O,
définit l’ensembleP [s, o] ⊆ R des droits que le sujets a sur l’objeto. Les états de
protection seront notés par les lettres∆, ∆′, etc, avec éventuellement des indices.
la table 2.1 illustre un état de protection∆ présenté sous la forme d’une matrice.
Les éléments de la matrice spécifient les droits que chaque sujet a sur chaque objet.

2.2.2 Opérations primitives

Soit SV un ensemble dénombrable de variables de type sujet où chaque élé-
ment est notéx, x′ etc, avec éventuellement des indices etOV un ensemble dénom-
brable de variables de type objet où chaque élément est notéy, y′ etc, avec éventue-
llement des indices. Nous supposons queSV ⊆ OV . Il existe six opérations pri-
mitives permettant de modifier l’état de protection :

– “créer le sujet x” ;

– “détruire le sujet x ;

– “créer l’objet y” ;
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– “détruire l’objet y” ;

– “introduire r dans P (x, y)” ;

– “supprimer r de P (x, y)”.

Les opérations primitives seront notées par les lettresπ, π′, etc, avec éventuelle-
ment des indices.

2.2.3 Transition entre états

Les assignations remplacent les variables par des constantes. Ce sont donc des
ensembles finis de la forme :{x1/s1, . . . , xk/sk, y1/o1, . . . , yl/ol} où pour tout
entier i ∈ {1, . . . , k} et pour tout entierj ∈ {1, . . . , l}, xi est une variable de
type sujet,si une constante de type sujet,yj une variable de type objet, etoj une
constante de type objet. Bien-sûr nous ne considérons que des assignations dans
lesquelles les variablesx1, . . . , xk (respectivementy1, . . . , yl) sont deux à deux
distinctes. Les assignations seront notées par les lettresθ, θ′, etc, avec éventuelle-
ment des indices.
Un état de protection∆ peut être modifié grâce aux opérations primitives rela-
tivement à une assignation. Soitθ une assignation etπ une opération primitive.
Supposons qu’il n’existe aucune variable dansθ(π), c’est-à-dire que chaque va-
riable dansπ est remplacée par une constante en utilisantθ. Si ∆ = (S, O, P ) et
∆′ = (S′, O′, P ′) sont des états de protection,∆′ est dit dérivable de∆ en utilisant
θ etπ, représenté par∆ −→θ

π ∆′, ssi une des conditions suivantes est satisfaite :

– π est “créer le sujet x”, θ(x) n’appartient pas àO, S′ = S ∪ {θ(x)},
O′ = O∪{θ(x)}, P ′[s, o] = P [s, o] pour tout(s, o) ∈ S×O, P ′[θ(x), o] =
∅ pour touto ∈ O′ etP ′[s, θ(x)] = ∅ pour touts ∈ S′.

– π est “détruire le sujet x”, θ(x) appartient àS, S′ = S \ {θ(x)},
O′ = O \ {θ(x)} etP ′[s, o] = P [s, o] pour tout(s, o) ∈ S′ ×O′.

– π est “créer l’objet y”, θ(y) n’appartient pas àO, S′ = S, O′ = O∪{θ(y)},
P ′[s, o] = P [s, o] pour tout(s, o) ∈ S × O et P ′[s, θ(y)] = ∅ pour tout
s ∈ S′.

– π est “détruire l’objet y”, θ(y) appartient àO \S, S′ = S, O′ = O \{θ(y)}
etP ′[s, o] = P [s, o] pour tout(s, o) ∈ S′ ×O′.
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– π est “introduire r dans P (x, y)”, θ(x) appartient àS, θ(y) appartient àO,
S′ = S, O′ = O et pour tout(s, o) ∈ S ×O :

P ′[s, o] =
{

P [s, o] ∪ {r} si s = θ(x) eto = θ(y)
P [s, o] sinon

– π est “supprimer r de p(x, y)”, θ(x) appartient àS, θ(y) appartient àO,
S′ = S, O′ = O et pour tout(s, o) ∈ S ×O :

P ′[s, o] =
{

P [s, o] \ {r} si s = θ(x) eto = θ(y)
P [s, o] sinon

2.2.4 Système de protection

Dans le modèle HRU les opérations primitives sont appliquées indirectement
par l’intermédiaire de commandes de la forme :

– “si C1 et . . . et Ci alors début π1 ; . . . ; πj fin”,
oùC1, . . . , Ci sont des conditions élémentaires de la former ∈ P [x, y] et π1, . . .,
πj sont des opérations primitives. Le nombre de ces conditions est l’entier non
négatifi, et le nombre de ces opérations primitives est l’entier positifj. Les com-
mandes sont appliquées en remplaçant toutes les variables de la commande par des
constantes. Ensuite, si les conditions initialesC1, . . . , Ci sont évaluées à vrai dans
l’état de protection courant alors les opérations primitivesπ1, . . . , πj sont séquen-
tiellement éxécutées. Les commandes seront notées par les lettresα, α′, etc, avec
éventuellement des indices.

Un système de protection est un ensemble fini{α1, . . . , αk} de commandes et
un ensemble finiR de droits.

Soit θ une assignation etα une commande de la forme :“si C1 et . . . et Ci

alors début π1 ; . . . ; πj fin”. Supposons qu’il n’existe aucune variable dansθ(α),
c’est-à-dire que chaque variable dansα est remplacée par une constante en utilisant
θ. Si ∆ = (S, O, P ) et ∆′ = (S′, O′, P ′) sont des états de protection alors∆′ est
dit dérivable de∆ en utilisantθ et α, représenté par∆ −→θ

α ∆′, ssi une des deux
conditions suivantes est satisfaite :

1. Si les conditions deα ne sont pas satisfaites alors∆ = ∆′.
2. Sinon il existent des états de protections∆0,∆1, . . . ,∆j tels que

∆ = ∆0 −→θ
π1

∆1 −→θ
π2

. . . ,−→θ
πj

∆j = ∆′
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Nous dirons que∆ −→α ∆′ lorsqu’il existe une assignationθ telle que∆
−→θ

α ∆′. Nous dirons que∆ −→Π ∆′ lorsqu’il existe une commandeα ∈ Π telle
que∆ −→α ∆′. Il conviendra de noter∆ −→∗Π ∆′ lorsqu’il existe un entier non
négatifn et des états de protection∆0,∆1, . . . ,∆n tels que

∆ = ∆0 −→Π ∆1 −→Π . . . −→Π ∆n = ∆′.

Un système de protection est dit monotone ssi aucune de ses commandes ne
contient une opération primitive de la forme “détruire” ou “supprimer”. Il est
monoconditionnel ssi aucune de ses commandes ne contient plus d’une condition
tandis qu’il est mono-operationnel ssi aucune de ses commandes ne contient plus
d’une opération primitive. Les systèmes de protection seront notés par les lettres
Π, Π′, etc, avec éventuellement des indices.

2.3 Sécurité

Il est important d’être capable de dire avec précision si un système de protec-
tion est sûr ou pas. Pour dire qu’un système n’est pas sûr il faut d’abord définir ce
qu’est l’apparition d’un droit.

Soit Π un système de protection, On dit que la commandeα ∈ Π de la
forme :“si C1 et . . . et Ci alors début π1 ; . . . ; πj fin”, fait apparaître le droit
r dans l’état de protection∆ = (S, O, P ), si α permet d’introduirer dans une
cellule de la matriceP qui ne le contenait pas. Formellement,α permet d’intro-
duirer dansP lorsqu’il existe une assignationθ, telle queθ(α) ne contient aucune
variable et que :

1. θ évalue à vrai toutes les conditions deα.

2. Il existe1 ≤ k ≤ j et des états de protections∆0,∆1, . . . ,∆j = (S′, O′, P ′)
avec∆k−1 = (Sk−1, Ok−1, Pk−1) et∆k = (Sk, Ok, Pk) tels que :

∆ = ∆0 −→θ
π1

∆1 −→θ
π2

. . . ,−→θ
πj

∆j = ∆′

et il existe un sujets et un objeto tels ques ∈ Sk, o ∈ Ok et r ∈ Pk[s, o],
maiss ∈ Sk−1, o ∈ Ok−1 et r 6∈ Pk−1[s, o].

Soit Π un système de protection, nous dirons qu’il est non sûr pour un droitr
relativement à un état de protection initial∆0, lorsqu’il existe un état de protection
∆ et une commandeα tels que :

1. ∆0 −→∗Π ∆.
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2. α fait apparaîtrer dans∆.

Pour le modèle HRU, le problème de la protection est le problème de décision
suivant :

Entrée : un système de protectionΠ, un état de protection∆ et un droitr.

Sortie : déterminer siΠ est non sûr pour le droitr relativement à∆.

Harrison, Ruzzo et Ullman montrent [14] que le problème de l’arrêt des ma-
chines de turing est réductible au problème de la protection d’où :

Théorème 1 Il est indécidable de savoir si un système de protection est non sûr,
pour un droitr relativement à un état de protection∆.

Dans le cas général le problème de la protection est indécidable ainsi qu’on
vient de le voir. Mais si on se restreint à une classe particulière de systèmes de
protection le problème devient décidable. C’est ce qu’ont montré Lipton et Sny-
der pour la classe des systèmes de protection sans commandes de la forme“créer
le sujet x”, Harrison Ruzzo et Ullman pour la classe des systèmes de protection
mono-opérationnels et Harrison et Ruzzo pour la classe des systèmes de protection
monotones monoconditionnels.

Théorème 2 Il existe un algorithme qui décide si un système de protection sans
commandes de la forme‘‘créer le sujetx”, est non sûr pour un droitr relativement
à un état de protection∆.

Pour prouver ce théorème Lipton et Snyder [18] montrent que le problème de
la protection pour la classe des systèmes de protection sans commandes de la forme
‘‘créer le sujetx”, est équivalent à un problème de recouvrement dans les systèmes
d’addition de vecteurs.

Théorème 3 Il existe un algorithme qui décide si un système de protection mono-
opérationnel est non sûr pour un droitr relativement à un état de protection∆.

Harrison, Ruzzo et Ullman proposent, une démonstration de ce théorème. Cette
démonstration est incorrecte. Nous allons voir pourquoi.

Soit Π un système de protection mono-opérationnel. On veut savoir s’il est
non sûr pour le droitr relativement à un état de protection∆ = (S, O, P ) donné.
Dans la démonstration proposée par Harrison, Ruzzo et Ullman [14], les auteurs
montrent qu’une séquence∆ = ∆0 −→Π ∆1 −→Π . . . −→Π ∆n = ∆′ de
longueur minimale et telle qu’une commande deΠ fait apparaîtrer dans∆′, est
forcément telle que :

22



chapitre 2 Le modèle HRU

– aucune commande de la forme “supprimer” n’est utilisée par cette séqu-
ence ;

– si |S| > 0 alors aucune commande de la forme “créer” n’est utilisée par
cette séquence.

Remarque

Le système de protection étant mono-opérationnel la forme d’une commande
est égale à la forme de l’unique opération primitive qu’elle contient.

Considérons le cas où∆ = (S, O, P ) est tel que|S| > 0 et où pour tout su-
jet s ∈ S et pour tout objeto ∈ O on aP [s, o] = {r}. Soit (s′, o′) où s′ ∈ Sn

et o′ ∈ On, la cellule dans laquelle le droitr apparaît. Pour Harrison, Ruzzo et
Ullman, il n’existe dans la séquence aucune commande de la forme “supprimer”
ou “créer”. Donc s′ ∈ S0, o′ ∈ O0, r ∈ P0[s′, o′] et r ∈ Pn[s′, o′]. Le droit r ne
peut pas donc apparaître dans la cellule(s′, o′) ce qui est absurde. Par conséquent
la séquence minimale doit contenir soit une commande de la forme “créer” pour
faire apparaîtrer dans une nouvelle cellule ou bien une commande de la forme
“supprimer r” pour faire apparaîtrer dans la cellule où il a été supprimé.

Nous avons ainsi trouvé un contre-exemple à la démonstration de la décida-
bilité du problème de la protection dans le cas des systèmes de protection mono-
opérationnels, C’est pourquoi nous proposons une preuve du théorème 3 dans l’an-
nexe A.

Harrison et Ruzzo montrent [12] que le problème de la correspondance de Post
est réductible au problème de la protection dans la classe des systèmes de protec-
tion monotones d’où :

Théorème 4 Il est indécidable de savoir si un système de protection monotone est
non sûr pour un droitr relativement à un état de protection∆.

Ils ont aussi proposé une démonstration, dans laquelle ils montrent qu’en re-
streignant encore plus la classe des systèmes de protection et en considérant les
systèmes non seulement monotones mais aussi monoconditionnels, le problème de
la protection devient alors décidable.

Théorème 5 Il existe un algorithme qui décide si un système de protection mo-
notone monoconditionnel est non sûr pour un droitr relativement à un état de
protection∆.
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P0 s1 s2

s1 r, r1, r2 r, r1, r2

s2 r, r1, r2 r, r1, r2

TAB . 2.2 – Etat de protection∆.

P0 s1 s2 o1

s1 r, r1, r2 r, r1, r2

s2 r, r1, r2 r, r1, r2

TAB . 2.3 – Etat de protection∆1.

La démonstration que proposent Harrison et Ruzzo de ce théorème est incor-
recte. Nous allons voir pourquoi.

Soit Π un système de protection monotone monoconditionnel. On veut savoir
s’il est non sûr pour le droitr relativement à un état de protection∆ = (S, O, P )
donné. Dans la démonstration proposée par Harrison et Ruzzo [12], les auteurs
montrent qu’une séquence de longueur minimale

∆ = ∆0 −→θ1
α1

∆1 −→θ2
α2

. . . −→θn
αn

∆n −→θn+1
αn+1 ∆n+1

où θ1, . . . θn+1 sont des assignations,α1, . . . , αn+1 ∈ Π et telle queαn+1 fait
apparaîtrer dans∆n, est forcément telle que pour tout entierl ∈ {1 . . . n + 1} :

– si “rl ∈ P [x, y]” est la condition de la commandeαl alors on arl ∈
Pl−1[θl(x), θl(y)] et (rl 6∈ Pl−2[θl(x), θl(y)] ou θl(x) 6∈ Sl−2 ou θl(y) 6∈
Ol−2) avecθl(x) = sl etθl(y) = ol.

Considérons le cas oùΠ est le système de protection monotone monocondi-
tionnel défini par l’ensemble de droits{r, r1, r2} et l’ensemble de commandes :

– α : “début introduire r1 dans P [x, y] ; introduire r2 dans P [x′, y′] fin” ;
– α′ : “si r1 ∈ P [x, y] alors créer l’objet y′” ;
– α′′ : “si r2 ∈ P [x, y] alors introduire r dans P [x, y′]”.

et où∆ = (S, O, P ) est l’état de protection représenté par la table 2.2. Dans l’état
de protection∆ le droitr appartient à toute les cellules et le système de protection
Π ne contient aucune commande de la forme “supprimer”. Donc pour faire ap-
paraîtrer dans∆n il faut créer au moins une nouvelle cellule pour y introduire le
droit r. La séquence minimale dans ce cas doit contenir au moins les commandes
α′ etα′′. De ce fait elle ne peut être que la séquence

∆ = ∆0 −→θ
α′ ∆1 −→θ

α′′ ∆2
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P0 s1 s2 o1

s1 r, r1, r2 r, r1, r2 r

s2 r, r1, r2 r, r1, r2

TAB . 2.4 – Etat de protection∆2.

où l’assignationθ = {x/s1, y/s1, y
′/o1} et où∆1 et ∆2 sont respectivement les

états de protection représentés par la table 2.3 et la table 2.4. Cette séquence ne
satisfait pas les conditions de Harrison et Ruzzo car pouri = 2, r2 ∈ Pi−1[s1, s1].

Nous avons ainsi trouvé un contre-exemple à la démonstration de la décida-
bilité du problème de la protection dans le cas des systèmes de protection mono-
tones monoconditionnels. Nous n’avons pas pu donner de preuve pour le théorème
4 dans le cas où l’ensemble des sujets est inclus dans celui des objets, car nous
n’avons pas eu le temps de considérer tous les cas qui doivent être traités. C’est
pour cette raison que nous proposons une preuve dans l’annexe B en considérant
que l’ensemble des sujets est disjoint de celui des objets. D’ailleur cette hypothèse
est souvent considérée par Sandhu [21].

Aprés ce tour d’horizon sur le modèle HRU et sur la décidabilité du problème
de la protecion, nous citons ci-dessous quelques variantes de ce modèle.

Le modèle HRU avec des conditions négatives [22, 4] est utilisé dans le cas
par exemple, où deux droits spécifiquesr1 et r2 ne peuvent pas être attribués à un
utilisateur sur le même fichier. Ainsi pour introduire l’un d’eux dans une cellule il
faut vérifier que l’autre n’y appartient pas.

Le modèle HRU avec des notions déontiques [4] est utilisé pour obliger, inter-
dire, etc un sujet à faire une certaine action, par exemple obliger un utilisateur à
lire le mode d’emploi d’un logiciel.

Le modèle avec rôles [1] quant à lui permet d’attribuer des droits aux sujets
selon leur rôle. Par exemple dans un hôpital les médecins et les infirmiers n’ont
pas les mêmes droits d’accès aux fichiers des patients. Cette modélisation permet
de réduire la taille de la matrice d’accès qui est dans la pratique souvent creuse.

Nous proposons dans le chapitre suivant une autre variante du modèle HRU,
qui permettra de prendre en considération la propriété de la disponibilité.

25



Chapitre 3

Systèmes de protection
temporisée

3.1 Introduction

La sécurité informatique repose sur la confidentialité, l’intégrité et la disponi-
bilité. On s’intéresse dans ce rapport à la disponibilité dans les systèmes de protec-
tion. Cette dernière se réfère à la possibilité d’utiliser l’information ou la ressource
désirée. C’est un aspect important de la qualité de conception du système. Un utili-
sateur peut bloquer l’accès à un fichier en le rendant non disponible, d’où la notion
de sûreté et l’importance de la disponibilité dans les système de protection. Le
paramètre temporel est indispensable pour définir la disponibilité. C’est pourquoi
nous allons introduire le concept de système de protection temporisée qui constitue
une nouvelle approche pour la formalisation de systèmes de protection temps-réel
où les nombres réels sont utilisés pour représenter le temps.

3.2 Etats de protection

L’ensemble des sujets est l’ensemble des entités actives, comme les êtres hu-
mains. L’ensemble des objets est l’ensemble des éléments passifs comme les fi-
chiers. Les droits de notre modèle abstrait correspondent aux droits du système
Unix comme :read, write, etc. Nous présentons le concept d’état de protection
pour décrire le lien entre sujets, droits et objets.
Un état de protection(S, O, A,B, P ) a cinq composantes :

– un ensemble fini de sujetsS de cardinalité| S | ;
– un ensemble fini d’objetsO de cardinalité| O | ;
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– une matrice d’actionsA qui a une ligne pour chaque sujet deS et une co-
lonne pour chaque objet deO et oùA[s, o], s ∈ S, o ∈ O, définit les actions
du sujets sur l’objeto ;

– une matrice de butsB qui a une ligne pour chaque sujet deS et une colonne
pour chaque objet deO et oùB[s, o], s ∈ S, o ∈ O, définit les buts d’actions
du sujets sur l’objeto ;

– une matrice de permissionsP qui a une ligne pour chaque sujet deS et une
colonne pour chaque objet deO, et oùP [s, o], s ∈ S, o ∈ O définit les
permissions d’actions du sujets sur l’objeto ;

avecA ⊆ B ⊆ P . Si r ∈ A[s, o], cela signifie ques effectue, dans l’état courant,
l’action caratérisée par le droitr ; si r ∈ B[s, o], cela signifie ques souhaite effec-
tuer l’action caractérisée par le droitr ; si r ∈ P [s, o] cela signifie ques à le droit
d’effectuer l’action caractérisée par le droitr. Nous supposons dans ce chapitre que
l’ensemble des sujets est disjoint de celui des objets. En effet, comme Sandhu [21],
nous considérons que les sujets sont des êtres humains et que les objets sont des
fichiers.

3.3 Opérations primitives

Il existe10 opérations primitives permettant de modifier l’état de protection :

– “créer le sujet x” ;

– “détruire le sujet x ;

– “créer l’objet y” ;

– “détruire l’objet y” ;

– “introduire r dans A(x, y)” ;

– “supprimer r de A(x, y)” ;

– “introduire r dans B(x, y)” ;

– “supprimer r de B(x, y)” ;

– “introduire r dans P (x, y)” ;
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– “supprimer r de P (x, y)”.
Les opérations primitives seront notées par les lettresπ, π′, etc, avec éventuelle-
ment des indices.

3.4 Transition entre états

Comme dans le chapitre précédent les assignations remplacent les variables par
des constantes. Elles seront notées par les lettresθ, θ′, etc, avec éventuellement des
indices. Soitz une variable de type sujet ou objet, on dit queθ′ est équivalente à
θ relativement àz ( notéθ′ ≈z θ ) ssiθ′(z′) = θ(z′) pour toute variablez′ 6= z.
Chaque opération primitive modifie de façon particulière l’état de protection cou-
rant. Pour éclaircir parfaitement les choses, il est commode de considérer le concept
de transition entre états. Soitθ une assignation etπ une opération primitive. Sup-
posons qu’il n’existe aucune variable dansθ(π), c’est-à-dire que chaque variable
dansπ est remplacée par une constante en utilisantθ. Si ∆ = (S, O, A,B, P ) et
∆′ = (S′, O′, A′, B′, P ′) sont des états de protection alors nous dirons que∆′ est
dérivable de∆ en utilisantθ etπ, représenté par∆ −→θ

π ∆′, ssi une des conditions
suivantes est satisfaite :

– π est “créer le sujet x”, θ(x) n’appartient pas àS, S′ = S ∪ {θ(x)},
O′ = O, A′[s, o] = A[s, o] pour tout(s, o) ∈ S × O, A′[θ(x), o] =Ø pour
touto ∈ O′, B′[s, o] = B[s, o] pour tout(s, o) ∈ S×O, B′[θ(x), o] =Ø pour
tout o ∈ O′, P ′[s, o] = P [s, o] pour tout(s, o) ∈ S × O et P ′[θ(x), o] =Ø
pour touto ∈ O′ ;

– π est “détruire le sujet x”, θ(x) appartient àS, S′ = S \ {θ(x)}, O′ = O,
A′[s, o] = A[s, o], B′[s, o] = B[s, o] etP ′[s, o] = P [s, o] pour tout(s, o) ∈
S′ ×O′ ;

– π est “créer l’objet y”, θ(y) n’appartient pas àO, S′ = S, O′ = O∪{θ(y)},
A′[s, o] = A[s, o] pour tout(s, o) ∈ S×O, A′[s, θ(y)] =Ø pour touts ∈ S′,
B′[s, o] = B[s, o] pour tout(s, o) ∈ S×O, B′[s, θ(y)] =Ø pour touts ∈ S′,
P ′[s, o] = P [s, o] pour tout(s, o) ∈ S × O et P ′[s, θ(y)] =Ø pour tout
s ∈ S′ ;

– π est “détruire l’objet y”, θ(y) appartient àO, S′ = S, O′ = O \ {θ(y)},
A′[s, o] = A[s, o], B′[s, o] = B[s, o] etP ′[s, o] = P [s, o] pour tout(s, o) ∈
S′ ×O′ ;

28



chapitre 3 Systèmes de protection temporisée

– π est “introduire r dans A(x, y)”, θ(x) appartient àS, θ(y) appartient àO,
S′ = S, O′ = O, pour tout(s, o) ∈ S ×O,

A′[s, o] =
{

A[s, o] ∪ {r} si s = θ(x) eto = θ(y)
A[s, o] sinon,

B′[s, o] =
{

B[s, o] ∪ {r} si s = θ(x) eto = θ(y)
B[s, o] sinon,

P ′[s, o] =
{

P [s, o] ∪ {r} si s = θ(x) eto = θ(y)
P [s, o] sinon ;

– π est “supprimer r de A(x, y)”, θ(x) appartient àS, θ(y) appartient àO,
S′ = S, O′ = O, pour tout(s, o) ∈ S ×O,

A′[s, o] =
{

A[s, o] \ {r} si s = θ(x) eto = θ(y)
A[s, o] sinon,

B′[s, o] = B[s, o] etP ′[s, o] = P [s, o] ;

– π est “introduire r dans B(x, y)”, θ(x) appartient àS, θ(y) appartient àO,
S′ = S, O′ = O, pour tout(s, o) ∈ S ×O,

A′[s, o] = A[s, o],

B′[s, o] =
{

B[s, o] ∪ {r} si s = θ(x) eto = θ(y)
B[s, o] sinon,

P ′[s, o] =
{

P [s, o] ∪ {r} si s = θ(x) eto = θ(y)
P [s, o] sinon ;

– π est “supprimer r de B(x, y)”, θ(x) appartient àS, θ(y) appartient àO,
S′ = S, O′ = O, pour tout(s, o) ∈ S ×O,

A′[s, o] =
{

A[s, o] \ {r} si s = θ(x) eto = θ(y)
A[s, o] sinon,

B′[s, o] =
{

B[s, o] \ {r} si s = θ(x) eto = θ(y)
B[s, o] sinon,

P ′[s, o] = P [s, o] ;

– π est “introduire r dans P (x, y)”, θ(x) appartient àS, θ(y) appartient àO,
S′ = S, O′ = O, pour tout(s, o) ∈ S ×O,
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A′[s, o] = A[s, o], B′[s, o] = B[s, o],

P ′[s, o] =
{

P [s, o] ∪ {r} si s = θ(x) eto = θ(y)
P [s, o] sinon ;

– π est “supprimer r de P (x, y)”, θ(x) appartient àS, θ(y) appartient àO,
S′ = S, O′ = O, pour tout(s, o) ∈ S ×O,

A′[s, o] =
{

A[s, o] \ {r} si s = θ(x) eto = θ(y)
A[s, o] sinon,

B′[s, o] =
{

B[s, o] \ {r} si s = θ(x) eto = θ(y)
B[s, o] sinon,

P ′[s, o] =
{

P [s, o] \ {r} si s = θ(x) eto = θ(y)
P [s, o] sinon.

3.5 Système de protection temporisée

On appellera condition atomique toute expression de la forme :

ζ ::= r ∈ M [x, y]

où r est un droit appartenant àR, x une variable de type sujet,y une variable
de type objet et M une des trois matricesA,B etP .

L’ensemble des conditions est engendré par la règle suivante :

C ::= ζ | ¬C | C ∨ C ′ | ∀x C | ∀y C

Ci-dessus,x ety sont respectivement une variable de type sujet et une variable
de type objet. SoitC une condition,∆ un état de protection etθ une assignation.
Supposons qu’il n’existe aucune variable libre dansθ(C), c’est-à-dire que toute
variable appartenant àC est soit remplacée par une constante en utilisantθ ou bien
elle est dans le champ d’un quantificateur. On dira queθ rendC vrai dans∆, re-
présenté par∆ |=θ C ssi :

∆ |=θ r ∈ M [x, y] ssiθ(x) ∈ S, θ(y) ∈ O et r ∈ M [θ(x), θ(y)]

∆ |=θ ¬C ssi∆ 6|=θ C

∆ |=θ C ∨ C ′ ssi∆ |=θ C ou∆ |=θ C ′
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∆ |=θ ∀x C ssi∀θ′ ≈x θ on a∆ |=θ′ C

∆ |=θ ∀y C ssi∀θ′ ≈y θ on a∆ |=θ′ C

Une condition temporiséeCt est de l’une des deux formes suivantes :

– “C depuis au moins la durée d” ;
– “C depuis au plus la durée d” ;

oùd est un nombre réel positif.

Les opérations primitives peuvent être appliquées indirectement par l’intermé-
diaire de commandes temporisées de la forme :

– “si Ct1 et . . . et Cti alors début π1 ; . . . ; πj fin” ;

où Ct1, . . ., Cti sont des conditions temporisées etπ1, . . ., πj sont des opéra-
tions primitives. Le nombre des conditions temporisées de la commande ci-dessus
est l’entier non négatifi, et le nombre de ses opérations primitives est l’entier po-
sitif j. On trouvera des exemples de commades temporisées dans le tableau 3.1
page 36. Les commandes temporisées sont appliquées en remplaçant toutes les va-
riables de la commande par des constantes. Ensuite, si les conditions initialesCt1,
. . ., Cti sont évaluées à vrai dans l’état de protection courant alors les opérations
primitives π1, . . ., πj sont éxécutées. Les commandes temporisées seront notées
par les lettresα, α′, etc, avec éventuellement des indices. On appelle système de
protection temporisée, un ensemble fini{α1, . . . , αk} de commandes temporisées
et un ensemble fini de droitsR. Un système de protection temporisée est dit mono-
tone ssi aucune de ses commandes temporisées ne contient une opération primitive
de la forme “détruire” ou “supprimer”. Il est monoconditionnel ssi aucune de ses
commandes temporisées ne contient plus d’une condition temporisée tandis qu’il
est mono-operationnel ssi aucune de ses commandes temporisées ne contient plus
d’une opération primitive. Les systèmes de protection temporisée seront notés par
les lettresΠ, Π′, etc, avec éventuellement des indices. Pour touti ∈ {0, 1, 2,+∞}
et pour toutj ∈ {1, 2,+∞}, soit C(i, j) l’ensemble des systèmes de protection
dont aucune des commandes temporisées ne contient plus dei conditions tempori-
sées ou plus dej opérations primitives etC+(i, j) l’ensemble de tous les systèmes
de protection temporisée monotones appartenant àC(i, j).
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3.6 Histoires

Une histoire est une application qui affecte à chaque nombre réel un état de
protection. Les histoires seront notées par les lettresh, h′, etc, avec éventuellement
des indices. Nous nous intéressons aux histoires qui changent d’état un nombre
fini de fois seulement dans tout intervalle fini. Nous supposerons donc que pour
toute histoireh, il existe une séquence strictement croissante. . ., v−1, v0, v1, . . .
de nombres réels telle quelimn→−∞ vn = −∞, limn→+∞ vn = +∞, et pour
tout entiern, il existe un état de protection∆n tel queh(v) = ∆n pour tout
v ∈]vn, vn+1[. Nous dirons que la séquence. . ., (v−1,∆−1), (v0,∆0), (v1,∆1),
. . . est une séquence discontinue pourh. Dans de telles séquences, les cinq compo-
santes d’un état de protection∆n seront notées parSn, On, An, Bn etPn pour tout
entiern. Soit θ une assignation etCt une condition temporisée. Supposons qu’il
n’existe aucune variable libre dansθ(Ct), c’est-à-dire que toute variable apparte-
nant àCt est soit remplacée par une constante en utilisantθ ou bien elle est dans le
champ d’un quantificateur. Sih est une histoire avec une séquence discontinue. . .,
(v−1,∆−1), (v0,∆0), (v1,∆1), . . . etv un nombre réel alors on dira queθ rendCt
vrai dansh àv, représenté parh, v |=θ Ct, ssi l’une des deux conditions suivantes
est satisfaite :

– Ct est “C depuis au moins la durée d” et pour tout entiern
Si v − d < vn+1 etvn < v alors∆n |=θ C ;

– Ct est “C depuis au plus la durée d” , et il existe un entiern tel que :
v − d < vn+1 etvn < v et∆n 6|=θ C ;

oùd est un nombre réel non nul. La notion d’histoire est utilisée comme modèle
pour le comportement des systèmes de protection temporisée. Nous dirons qu’une
histoireh est un modèle pour un système de protection temporiséeΠ, notéh |= Π,
ssi il existe une séquence discontinue. . ., (v−1,∆−1), (v0,∆0), (v1,∆1), . . . pour
h telle que pour tout entiern, si ∆n−1 6= ∆n alors il existe une assignationθ et
une commande temporiséeα ∈ Π avec les conditions temporiséesCt1, . . ., Cti et
les opérations primitivesπ1, . . ., πj telles queh, vn |=θ Ct1, . . ., h, vn |=θ Cti et
∆n−1 −→θ

π1
◦ . . . ◦ −→θ

πj
∆n.

Dans ce cas on peut représenter la séquence discontinue par :
. . ., (v−1,∆−1) −→θ0

α0
(v0,∆0) −→θ1

α1
(v1,∆1), . . . où α0, α1 . . . sont des com-

mandes temporisées deΠ etθ0, θ1 . . . des assignations.

32



chapitre 3 Systèmes de protection temporisée

3.7 Sécurité

On peut maintenant définir la notion de sûreté des systèmes de protection tem-
porisée. Sih est une histoire de séquence discontinue. . ., (v−1,∆−1), (v0,∆0),
(v1,∆1), . . . et v un nombre réel alors nous dirons queh fait apparaître le droitr
à v ssi il existe un sujets, un objeto et un entiern tels quev = vn, r appartient
àPn[s, o] etr n’appartient pas àPn−1[s, o]. Considérons un système de protection
temporiséeΠ et un état de protection∆. Si d est un nombre réel positif alors nous
dirons queΠ estd-attaqué pour le droitr par rapport à∆ ssi il existe une histoireh
de séquence discontinue. . ., (v−1,∆−1), (v0,∆0), (v1,∆1), . . . et un nombre réel
v tels queh |= Π, h fait apparaîtrer à v, v ≤ v0 + d, et∆0 = ∆, ∆−1 = ∆, . . ..
Nous dirons également qued est une période d’attente deΠ pourr par rapport à∆.

SoitC une classe de systèmes de protection temporisée. Les problèmes les plus
simples qu’il nous est possible de poser à propos des systèmes de protection deC
sont les deux problèmes de décision suivants :

Problème 1 : PROTECTION TEMPORISEE UNIVERSELLE(C),
Entrée : un système de protection temporiséeΠ ∈ C, un droit r et un état de

protection∆,

Sortie : déterminer s’il existe un nombre réel positifd tel queΠ estd-attaqué pour
r par rapport à∆.

Problème 2 : PROTECTION TEMPORISEE BORNEE(C),
Entrée : un système de protection temporiséeΠ ∈ C, un droitr, un état de pro-

tection∆, et un nombre réel positifd,

Sortie : déterminer siΠ estd-attaqué pourr par rapport à∆.

Supposons qu’il existe un nombre réeld tel qued est une période d’attente de
Π pour le droitr par rapport à∆. Par suite, il existe aussi une période d’attente de
valeur minimale. Il se pourrait qued soit irrationnel. Puisque les contraintes tem-
porisées dansΠ sont rationnelles, la période d’attente de valeur minimale ne peut
être que rationnelle. Ceci nous suggère de considérer le problème d’optimisation
suivant :

Problème 3 : PROTECTION TEMPORISEE MINIMALE(C),

Entrée : un système de protection temporiséeΠ ∈ C, un droit r et un état de
protection∆,
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Sortie : trouver la plus petite période d’attente possible deΠ pourr par rapport à
∆.

3.8 Disponibilité

Soit Π un système de protection temporisée etd un nombre réel positif non
nul. On dit qu’un droitr estd-disponible pour le sujets sur l’objeto relativement
a l’état de protection∆ = (S, O, A,B, P ) ssi pour tout histoireh, h |= Π, de
séquence discontinue

. . ., (v−1,∆−1) −→θ0
α0

(v0,∆0) −→θ1
α1

(v1,∆1), . . .

telle que :

1. ∆0 = ∆ et

2. r ∈ B0[s, o], s ∈ S0, o ∈ O0 et r 6∈ B−1[s, o], ou (s 6∈ S−1 ouo 6∈ O−1),

il existe un entier natureln ≥ 0 et une histoireh′, h′ |= Π, de séquence discontinue

. . ., (v−1,∆−1) −→θ0
α0

(v0,∆0) −→
θ′1
α′1

(v′1,∆
′
1), . . . (v′n−1,∆

′
n−1) −→

θ′n
α′n

(v′n,∆′n) −→θ′n+1

α′n+1
(v′n+1,∆

′
n+1), . . .

tels que :vn ≤ v0 + d, r ∈ A′n[s, o], s ∈ Sn, o ∈ On et pour tout entier naturel
n′ ∈ {0, ..., n} on ar ∈ B′n′ [s, o], s ∈ Sn′ eto ∈ On′ .

Soit C une classe de systèmes de protection temporisée. Les problèmes les
plus simples qu’il nous est possible de poser à propos de la disponibilité dans les
systèmes de protection deC sont les deux problèmes de décision suivant :

Problème 1 : DISPONIBILITE UNIVERSELLE(C),
Entrée : un système de protection temporiséeΠ ∈ C, un état de protection∆, un

droit r, un sujets ∈ S et un objeto ∈ O,

Sortie : déterminer s’il existe un nombre réel positifd tel quer estd-disponible
pours suro relativement à∆.

Problème 2 : PROTECTION TEMPORISEE BORNEE(C),
Entrée : un système de protection temporiséeΠ ∈ C, un état de protection∆, un

droit r, un sujets ∈ S, un objeto ∈ O et un nombre réel positifd,

Sortie : déterminer sir estd-disponible pours suro relativement à∆.
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Supposons qu’il existe un nombre réeld tel queΠ estd-disponible pourr. Par
suite, il existe un plus petit nombre réeld′ tel queΠ estd′-disponible. Ceci nous
suggère de considérer le problème d’optimisation suivant :

Problème 3 : DISPONIBILITE MINIMALE (C),

Entrée : un système de protection temporiséeΠ ∈ C, un état de protection∆, un
droit r, un sujets ∈ S et un objeto ∈ O,

Sortie : trouver le plus petit nombre réel positifd pour lequelr estd-disponible
pours suro relativement à∆.

3.9 Exemple

Pour mieux comprendre la notion de disponibilité considérons l’exemple sui-
vant. SoitΠ un système de protection temporisée qui contient l’ensemble de droits
{own, read,write} noté{o, r, w} et les treize commandes de la table 3.1. la com-
mande (1) permet d’ajouter un nouvel utilisateur dans le réseau. Les commandes
(2) et (3) permettent respectivement la création de nouveaux fichiers ainsi que l’in-
troduction des droits de lecture et d’ecriture sur ces fichiers. La commande (4) per-
met de supprimer le droit d’écriture pour un certain sujet sur un certain fichier. Les
commandes (5) et (6) permettent respectivement à un utilisateur de demander l’ac-
cès en lecture ou en écriture sur un fichier. Les commandes (7) et (8) permettent
à un utilisateur d’arrêter la lecture respectivement l’écriture dans un fichier. Les
commandes (9), (10), (11), (12) et (13) permettent sous certaines conditions d’ac-
corder à l’utilisateur l’accès au fichier en lecture ou en écriture. Dans cet exemple,
le même fichier peut être lu mais pas écrit par deux utilisateurs au même moment
et deux utilisateurs, ne peuvent pas lire et écrire simultanément sur le même fichier .

Soit ∆ = (S, O, A,B, P ) l’état de protection représenté par les tables ci-
dessous :

A o1 B o1 P o1

s1 s1 r s1 r, w
s2 w s2 w s2 o, r, w

Montrons que le droitr, est 6-disponible pour le sujets1 sur l’objeto1 relati-
vement à l’état de protection∆.
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1 “créer le sujet x ;”
2 “début créer l’objet y ; introduire o dans P [x, y] fin”
3 “Si o ∈ P [x, y] alors début introduire w dans P [x′, y] ; introduire

r dans P [x′, y]fin”
4 “Si r 6∈ B[x, y] alors supprimer r de P [x, y]”
5 “Si r ∈ P [x, y] alors introduire r dans B[x, y]”
6 “Si w ∈ P [x, y] alors introduire w dans B[x, y]”
7 “Supprimer r de B[x, y]”
8 “Supprimer w de B[x, y]”
9 “Si r ∈ B[x, y] et ∀x w 6∈ A[x′, y] alors introduire r dans A[x, y]

”
10 “Si w ∈ B[x′, y] et ∀x w 6∈ A[x, y] et ∀x r 6∈ A[x, y] alors intro-

duire w dans A[x′, y] ”
11 “Si w ∈ B[x, y] depuis au moins la durée 4 et w ∈ A[x′, y] de-

puis au moins la durée 6 alors début supprimer w de B[x′, y] ;
introduire w dans A[x, y] fin”

12 “Si r ∈ B[x, y] depuis au moins la durée 4 et w ∈ A[x′, y] de-
puis au moins la durée 6 alors début supprimer w de B[x′, y] ;
introduire r dans A[x, y] fin”

13 “Si w ∈ B[x, y] depuis au moins la durée 4 et r ∈ A[x′, y]
depuis au moins la durée 6 alors début supprimer r de B[x′, y] ;
introduire w dans A[x, y] fin”

TAB . 3.1 – Commandes du système de protection temporiséeΠ

Preuve:
Soith une histoire,h |= Π, de séquence discontinue :

. . ., (v−1,∆−1) −→θ0
α0

(v0,∆0) −→θ1
α1

(v1,∆1), . . . (vn−1,∆n−1) −→θn
αn

(vn,∆n) −→θn+1
αn+1 (vn+1,∆n+1), . . .

On suppose que∆0 = ∆ et r 6∈ B−1[s1, o1] avecs1 ∈ S−1 et o1 ∈ O−1.
D’après les commandes du système de protection temporiséeΠ, la commande
α0 ne peut être que la cinquième commande de la table 3.1 avecθ0(x′) = s1,
θ0(y) = o1. Dans l’état de protection∆ on aw ∈ A[s2, o1]. Il existe donc un
entierk < 0 pour lequel la commandeαk permet d’introduirer dansA[s2, o1]
à l’instantvk en utilisant la dixième, la onzième ou la treizième commande de la
table 3.1. Dans ce casvk peut au plus être égale àv−1.
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Considérons l’histoireh′, h′ |= Π de séquence discontinue :

. . ., (v−1,∆−1) −→θ0
α0

(v0,∆0) −→
θ′1
α′1

(v′1,∆
′
1), . . .

où
– α′1 est la douzième commande de la table 3.1 ;
– θ′1(x

′) = s1, θ′1(x
′) = s2, θ′1(y) = o1 ;

– ∆′1 = (S′1, O
′
1, A

′
1, B

′
1, P

′
1) est l’état de protection représenté par les tables

suivantes :

A′1 o1 B′1 o1 P ′1 o1

s1 r s1 r s1 r, w
s2 w s2 w s2 o, r, w

– ∆′2 = ∆′1,∆′3 = ∆′1,... ;

oùv′1 est égale au maximum entre4 + v0 et6 + vk. Nous savons que6 + vk ≤
6 + v−1. Doncv′1 est inférieur àv0 + 6.

On a ainsi pu trouver une histoireh′ pour laquelle on av1 ≤ v0 + 6, r ∈
A1[s1, o1] et r ∈ B0[s, o]. Le droit r est donc 6-disponible pours1 sur l’objeto1

relativement à∆. a
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Chapitre 4

Systèmes de protection
temporisée spécifiques

4.1 Introduction

Nous avons présenté dans le chapitre précédent les systèmes de protection tem-
porisée, trois problèmes de la protection ainsi que trois problèmes de la disponibi-
lité. Il n’est pas facile de déterminer la décidabilité de ces six problèmes dans le
cas général. C’est pourquoi nous allons nous restreindre dans ce chapitre aux états
de protection temporisée qui ne contiennent qu’une seule matrice : la matrice des
permissions. Egalement, nous allons nous restreindre à des systèmes de protection
qui ont des commandes temporisées spécifiques [3]. Le problème de la disponibi-
lité ne peut pas être défini dans ce contexte. Mais les résultats mathématiques de
la décidabilité des trois problèmes de la protection temporisée pourront éventuel-
lement être utilisés pour attaquer la question de la décidabilité du problème de la
disponibilité.

4.2 Etats de protection

Comme pour le modèle HRU, un état de protection est un triplet(S, O, P ) où
S est un ensemble fini de sujets de cardinalité| S |, où O est un ensemble fini
d’objets de cardinalité| O | et oùP est une matrice des permissions qui a une
ligne pour chaque sujet deS et une colonne pour chaque objet deO. L’ensemble
P [s, o], s ∈ S, o ∈ O, définit les droits que le sujets a sur l’objeto. Les états de
protection seront notés par les lettres∆, ∆′, etc, avec éventuellement des indices.
La différence avec l’état de protection dans le modèle HRU, est que, comme au
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P o1 o2

s1 o, r, w r, w

s2 r, w

s3 o

TAB . 4.1 – Etat de protection∆.

chapitre 3, l’ensemble des sujets est disjoint de l’ensemble des objets. La table 4.1
illustre un état de protection simple∆ présenté sous la forme d’une matrice. Les
éléments de la matrice spécifient les droits que chaque sujet a sur chaque objet. Les
droits de la matrice sont les droits du système Unix :own, read etwrite, notéso, r
etw.

4.3 Transition entre états

Comme dans les deux chapitres précédents, les assignations remplacent les va-
riables par des constantes. Elles seront aussi notées par les lettresθ, θ′, etc, avec
éventuellement des indices. Les opérations primitives sont identiques à celles du
modèles HRU. La différence est que les modifications qu’apportent les deux opé-
rations primitives “créer le sujet x” et “détruire le sujet x”, lorsqu’elles sont
appliquées à un état de protection, sont distinctes des modifications qu’elles ap-
portent dans le modèle HRU. Cela est dû au fait de considérer que l’ensemble des
sujets et l’ensemble des objets sont disjoints. Il n’est donc besoin que de préciser
ici la sémantique des opérations primitives de création et de destruction des sujets.
Soit θ une assignation,π1 l’opération primitive “créer le sujet x”, π2 l’opération
primitive “détruire le sujet x” et ∆ = (S, O, P ) et∆′ = (S′, O′, P ′) des états de
protection. Supposons qu’il n’existe aucune variable dansθ(π1) et dansθ(π2).
Nous dirons que∆′ est dérivable de∆ en utilisantπ1 etθ, représenté par∆ −→θ

π1

∆′, ssi :
– θ(x) n’appartient pas àS, S′ = S ∪ {θ(x)}, O′ = O, P ′[s, o] = P [s, o]

pour tout(s, o) ∈ S ×O etP ′[θ(x), o] = ∅ pour touto ∈ O′ ;
et que∆′ est dérivable de∆ en utilisantπ2 etθ, représenté par∆ −→θ

π1
∆′, ssi :

– θ(x) appartient àS, S′ = S \ {θ(x)}, O′ = O et P ′[s, o] = P [s, o] pour
tout (s, o) ∈ S′ ×O′.
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4.4 Système de protection temporisée spécifique

Les opérations primitives peuvent être appliquées indirectement par l’intermé-
diaire de commandes temporisées spécifiques de la forme :

– “si Ct1 et . . . et Cti alors début π1 ; . . . ; πj fin”,
oùCt1, . . ., Cti sont des conditions temporisées de la forme :

– “r ∈ P [x, y] depuis au moins la durée d” où d est un nombre réel positif,
etπ1, . . ., πj sont des opérations primitives. Le nombre des conditions tempo-

risées de cette commande est l’entier non négatifi, et le nombre de ses opérations
primitives est l’entier positifj. Les commandes temporisées spécifiques sont ap-
pliquées en remplaçant toutes les variables de la commande par des constantes.
Ensuite, si les conditions initialesCt1, . . ., Cti sont évaluées à vrai dans l’état de
protection courant alors les opérations primitivesπ1, . . ., πj sont exécutées. Les
commandes temporisées spécifiques seront notées par les lettresα, α′, etc, avec
éventuellement des indices.

On appelle système de protection temporisée spécifique, un ensemble fini{α1,
. . . , αk} de commandes temporisées spécifiques et un ensemble fini de droitsR.
Comme pour les systèmes de protection temporisée, un système de protection
temporisée spécifique est dit monotone ssi aucune de ses commandes tempori-
sées spécifiques ne contient une opération primitive de la forme “détruire” ou
“supprimer”. Il est monoconditionnel ssi aucune de ses commandes temporisées
spécifiques ne contient plus d’une condition temporisée, tandis qu’il est mono-
operationnel ssi aucune de ses commandes temporisées spécifiques ne contient plus
d’une opération primitive. Les systèmes de protection temporisée spécifiques se-
ront notés par les lettresΠ, Π′, etc, avec éventuellement des indices. Pour tout
i ∈ {0, 1, 2,+∞} et pour toutj ∈ {1, 2,+∞}, soit C(i, j) l’ensemble des sys-
tèmes de protection temporisée spécifiques dont aucune des commandes tempori-
sées ne contient plus dei conditions temporisées ou plus dej opérations primitives
et soitC+(i, j) l’ensemble de tous les systèmes de protection temporisée spéci-
fiques monotones appartenant àC(i, j).

4.5 Exemple

Cet exemple concerne la gestion d’un entrepôt de produit. Pour chaque produit
stocké on a un fichier qui contient toutes les informations le concernant. Ce fichier
peut être consulté pour être modifié ou pour être lu. Une fois le produit vendu, on
supprime son fichier. Le but du gérant est de vendre en priorité les produits stockés
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depuis le plus longtemps, c’est-à-dire depuis au moins une durée qu’il fixera par
exemple à 3 semaines. Dans cette exemple l’ensemble des sujets sera l’ensemble du
personnel, l’ensemble des objets sera l’ensemble des fichiers associés aux produits
et l’ensemble des droits est l’ensembleR = {r, w, o}. Un système de protection
temporisée spécifiqueΠ pourra être défini par l’ensembleR et les commandes
ci-dessous.

1 “créer le sujet x”
2 “début créer l’objet y ; introduire o dans P [x, y] fin”
3 “Si o ∈ P [x, y] alors début introduire w dans P [x′, y] ; introduire

r dans P [x′, y] fin”
4 “Supprimer r de P [x, y]”
5 “Supprimer w de P [x, y]”
6 “Si o ∈ P [x, y] depuis au moins la durée 3 alors détruire l’objet

y”

4.6 Sécurité

Dans le cadre des systèmes de protection temporisée spécifiques, les notions
d’histoire et d’apparition des droits sont identiques à celles introduites dans le cha-
pitre précédent. Même chose pour la notion de systèmes de protection temporisée
spécifiquesd-attaqués.

SoitΠ un système de protection temporisée spécifique. SiΠ′ est un système de
protection temporisée spécifique obtenu à partir deΠ en modifiant toutes ou une
partie seulement des durée de ses contraintes temporisées “depuis au moins la
durée d” alors il est évident queΠ etΠ′ font apparaître les mêmes droits, mais pas
forcément au même moment. SoitHRU(Π) le système de protection HRU obtenu
à partir deΠ en éliminant la partie “depuis au moins la durée d” de toutes les
contraintes temporisées. On a donc :

Lemme 1 SoitΠ un système de protection temporisée spécifique,r un droit et∆
un état de protection. Les conditions suivantes sont équivalentes :

– Il existe un nombre réel positifd, tel queΠ estd-attaqué pourr par rapport
à ∆.

– HRU(Π) est non sûr pourr relativement à∆.

Nous avons décrit dans le chapitre précédent, trois problèmes de la protec-
tion : UNIVERSELLE(C), BORNÉE(C) et MINIMALE (C) pour des classes quel-
quonques de systèmes de protection temporisée. Nous n’avons donné aucun ré-
sultat mathématique concernant la décidabilité de ces problèmes. Dans le cadre
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restreint de sytèmes de protection temporisée spécifiques nous avons considéré le
problème de décision suivant :

Problème 1 : PROTECTION TEMPORISEE UNIVERSELLE(C),
Entrée : un système de protection temporisée spécifiqueΠ ∈ C, un droitr et un

état de protection∆,

Sortie : déterminer s’il existe un nombre réel positifd tel queΠ estd-attaqué pour
r par rapport à∆.

Comme tout problème de décision, PROTECTION TEMPORISEE UNIVERS-
ELLE(C) doit avoir un ensemble dénombrable d’instances. Pour cette raison, à
partir de maintenant, nous supposerons que pour tout nombre réel positifd, si un
système de protection temporisée spécifiqueΠ ∈ C contient la contrainte tempori-
sée “depuis au moins la durée d” alorsd est rationnel.

Théorème 6

– PROTECTION TEMPORISEE UNIVERSELLE(C(+∞,+∞)) est indécida-
ble,

– PROTECTION TEMPORISEE UNIVERSELLE(C+(+∞,+∞))
est indécidable,

– PROTECTION TEMPORISEE UNIVERSELLE(C(+∞, 1)) est décidable,
– PROTECTION TEMPORISEE UNIVERSELLE(C+(1,+∞)) est décidable.

Preuve:Des résultats correspondants pour les systèmes de protection HRU ont été
obtenus par [13, 12, 14]. Le lemme 1 nous permet de conclure.a

Le deuxième problème posé à propos des systèmes de protection temporisée
deC est le problème de décision suivant :

Problème 2 : PROTECTION TEMPORISEE BORNEE(C),
Entrée : un système de protection temporisée spécifiqueΠ ∈ C, un droitr, un état

de protection∆, et un nombre réel positifd,

Sortie : déterminer siΠ estd-attaqué pourr par rapport à∆.

Le résultat suivant est une conséquence immédiate des résultats établis dans le
théorème 8 et le théorème 9.
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Théorème 7

– PROTECTION TEMPORISEE BORNEE(C(+∞, 1))
est décidable,

– PROTECTION TEMPORISEE BORNEE(C+(1,+∞)) est décidable.

Nous ignorons si PROTECTION TEMPORISEE BORNEE(C(+∞,+∞)) et
PROTECTION TEMPORISEE BORNEE(C+(+∞,+∞)) sont indécidables.

Considérons maintenant le troisième problème, qui est un problème d’optimi-
sation.

Problème 3 : PROTECTION TEMPORISEE MINIMALE(C),

Entrée : un système de protection temporisée spécifiqueΠ ∈ C, un droitr et un
état de protection∆,

Sortie : trouver la plus petite période d’attente possible deΠ pourr par rapport à
∆.

Si nous disposions d’un algorithmeA permettant de résoudre PROTECTION
TEMPORISEE MINIMALE(C) alors nous serions capable de construire un algo-
rithme permettant de décider PROTECTION TEMPORISEE UNIVERSELLE(C) :
étant donnée une entrée(r, Π,∆), nous serions capable de décider s’il existe un
nombre réel positifd tel queΠ estd-attaqué pourr par rapport à∆ en demandant
simplement siA(r, Π,∆) est défini. Par conséquent, PROTECTION TEMPORI-
SEE MINIMALE(C) est un problème au moins aussi difficile que PROTECTION
TEMPORISEE UNIVERSELLE(C). Pour de semblables raisons, il est facile de
voir que PROTECTION TEMPORISEE MINIMALE(C) est un problème au moins
aussi difficile que PROTECTION TEMPORISEE BORNEE(C). Il s’ensuit que : si
PROTECTION TEMPORISEE UNIVERSELLE est indécidable pourC ou si PRO-
TECTION TEMPORISEE BORNEE est indécidable pourC, alors PROTECTION
TEMPORISEE MINIMALE l’est aussi. Nous pouvons donc dire que :

– PROTECTION TEMPORISEE MINIMALE(C(+∞,+∞))
et PROTECTION TEMPORISEE MINIMALE(C+(+∞,+∞)) sont indé-
cidables.

Il s’ensuit aussi que : si PROTECTION TEMPORISEE MINIMALE est décidable
pourC alors PROTECTION TEMPORISEE BORNEE est décidable pourC. Nous
pouvons maintenant donner la preuve du théorème suivant.
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Théorème 8

– PROTECTION TEMPORISEE MINIMALE(C(+∞, 1))
est décidable.

Preuve:
Remarque

1. Sans perte de généralité, nous supposons que lorsqu’un sujet ou un objet
est créé dans une séquence discontinue,. . . (v0,∆0) −→θ1

α1
(v1,∆1) −→θ2

α2

. . . −→θm−1
αm−1 (vm−1,∆m−1) −→θm

αm
(vm,∆m), . . ., c’est qu’il n’apparaît

pas avant dans la séquence,

2. Dans un système de protection temporisée spécifique mono-opérationnel, la
forme d’une commande est égale à la forme de l’unique opération primitive
qu’elle contient.

Lemme 2 SoitΠ un système de protection temporisée spécifique mono-opération-
nel,r un droit,v un nombre réel positif,∆ un état de protection eth une histoire,
h |= Π, de séquence discontinue :

. . . (v0,∆0) −→θ1
α1

(v1,∆1) −→θ2
α2

. . . −→θm−1
αm−1 (vm−1,∆m−1) −→θm

αm

(vm,∆m) . . . (1)

où∆0 = ∆, ∆−1 = ∆, . . . et oùvm = v. Supposons queh fait apparaîtrer à vm

en utilisant un nombre minimum de commandes. Pour tout entierl ∈ {1, . . . ,m−
1}, aucune commandeαl n’est de la forme “détruire le sujet x”, ou de la forme
“ détruire l’objet y”.

Preuve:
Soit αn la dernière commande de la forme “détruire le sujet x” telle que

θn(x) = sn (respectivement “détruire l’objet y” avecθn(y) = on).
Considérons l’histoireh′ de séquence discontinue :

. . . , (v0,∆0) −→θ1
α1

(v1,∆1) −→θ2
α2

. . . −→θn−1
αn−1 (vn−1,∆n−1) −→

θ′n+1
αn+1

(vn+1,∆′n+1)

−→θ′n+2
αn+2 . . . −→θ′m

αm (vm,∆′m), . . . (2)

telle que pour tout entierl ∈ {n + 1, . . . ,m} :
– S′l = Sl ∪ {sn} (respS′l = Sl) ;
– O′l = Ol (respO′l = Ol ∪ {on}) ;
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– θ′l(x) = θl(x) pour toute variablex de type sujet ;
– θ′l(y) = θl(y) pour toute variabley de type objet et

– P ′l [s, o] =
{

Pn−1[s, o] si s = sn, s ∈ Sl (respo = on, o ∈ Ol)
Pl[s, o] sinon.

Le lecteur vérifiera que les assignations et les commandes permettent de pas-
ser de∆0 à ∆′m. La raison est que les commandes ne testent pas l’absence d’un
droit dans une cellule (on a pas de commande avec conditions négatives) et que
Pl[s, o] ⊆ P ′l [s, o], pour tout entierl ∈ {0, . . . , n − 1, n + 1, . . . ,m}, pour tout
sujets ∈ Sl et pour tout objeto ∈ Ol. De plus les commandes sont éxecutées au
même moment que dans la séquence initiale. Si le droitr apparaît dans∆m à vm

alors il apparaîtra dans∆′m àvm. Nous avons donc pu trouver une histoire qui fait
apparaîtrer àvm en utilisant une commande de moins que la séquence utilisant un
nombre minimum de commandes, ce qui est absurde. On ne peut pas, de ce fait,
utiliser une commande de la forme “détruire le sujet x” ou de la forme “détruire
l’objet y” pour la construction d’une séquence minimale d’états de protection, qui
fait apparaîtrer àvm. a

Lemme 3 SoitΠ un système de protection temporisée spécifique mono-opération-
nel,r un droit,v un nombre réel positif,∆ un état de protection eth une histoire,
h |= Π, de séquence discontinue :

. . . (v0,∆0) −→θ1
α1

(v1,∆1) −→θ2
α2

. . . −→θm−1
αm−1 (vm−1,∆m−1) −→θm

αm

(vm,∆m) . . . (1)

où∆0 = ∆, ∆−1 = ∆, . . . et oùvm = v. Supposons queh fait apparaîtrer à vm

en utilisant un nombre minimum de commandes. Il existe au plus une commande
αl, l ∈ {1, . . . ,m− 1} de la forme “supprimer rl de P [x, y]”.

Preuve:

1. Il n’existe aucune commande de la forme “supprimer r′ de P [x, y]” (r′ 6=
r).

Preuve: Soit αn la dernière commande de la forme “supprimer rn de
P [x, y]” (rn 6= r) telle queθn(x) = sn etθn(y) = on.
Considérons la séquence suivante :

. . . , (v0,∆0) −→θ1
α1

(v1,∆1) −→θ2
α2

. . . −→θn−1
αn−1 (vn−1,∆n−1) −→

θ′n+1
αn+1

(vn+1,∆′n+1)
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−→θ′n+2
αn+2 . . . −→θ′m

αm (vm,∆′m), . . . (3)

telle que pour tout entierl ∈ {n + 1, . . . ,m} :
– S′l = Sl,
– O′l = Ol,
– θ′l(x) = θl(x) pour toute variablex de type sujet,
– θ′l(y) = θl(y) pour toute variabley de type objet et

– P ′l [s, o] =
{

Pl[s, o] ∪ {r′} si s = sn eto = on

Pl[s, o] sinon.

Il est facile de vérifier que les commandes de cette séquence, en utilisant les
assignations associées, permettent de passer de∆0 à∆′m. En effet,Pl[s, o] ⊆
P ′l [s, o] pour tout entierl ∈ {0, . . . , n − 1, n + 1, . . . ,m}, pour tout sujet
s ∈ Sl et pour tout objeto ∈ Ol. Le fait d’exécuter les commandes au même
moment dans la séquence (1) et dans la séquence (3) est important pour que
les commandes soient applicables. Si le droitr apparaît dans∆m àvm alors
il apparaîtra dans∆′m àvm, ce qui est absurde. Nous avons pu construire une
séquence de longueur inférieure à celle de la séquence qui utilise un nombre
de commandes minimum pour faire apparaîtrer à vm. Donc on ne peut pas
avoir une commande de la forme “supprimer r′ de P [x, y]” (r′ 6= r) dans
la séquence minimale.a

2. Il existe au plus une commande de la forme “supprimer r de P [x, y]”.

Preuve: Soit αn−q et αn deux commandes de la forme “supprimer r de
P [x, y]” telles que :
– θn−q(x) = sn−q,
– θn−q(y) = on−q,
– θn(x) = sn et
– θn(y) = on.

Remarque
Les cellules(sn−q, on−q) et (sn, on) sont distinctes. En effet, leur égalité
contredirait la minimalité de la séquence.

Il existe deux possibilités pour l’apparition du droitr. Il peut apparaître dans
une des deux cellules(sn−q, on−q), (sn, on) ou dans une cellule(s, o) diffé-
rente des deux cellules précédentes.
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(a) Le droitr apparaît dans la cellule(sn, on) ou dans la cellule
(sn−q, on−q) :

Nous supposons quer apparaît dans la cellule(sn, on) (nous avons le
même argument sir apparaît dans la cellule(sn−q, on−q)). Considé-
rons la séquence

. . . , (v0,∆0) −→θ1
α1

(v1,∆1) −→θ2
α2

. . . −→θn−q−1
αn−q−1

(vn−q−1,∆n−q−1) −→
θ′n−q+1
αn−q+1 (vn−q+1,∆′n−q+1)

−→θ′n−q+2
αn−q+1 . . . −→θ′m

αm (vm,∆′m), . . . (4)

telle que pour tout entierl ∈ {n− q + 1, . . . ,m} :
– S′l = Sl,
– O′l = Ol ;
– θ′l(x) = θl(x) pour toute variablex de type sujet ;
– θ′l(y) = θl(y) pour toute variabley de type objet et

– P ′l [s, o] =
{

Pl[s, o] ∪ {r} si s = sn−q eto = on−q

Pl[s, o] sinon.

Cette séquence a une commande de moins (αn−q) que la séquence (1).
Il est facile de vérifier que les commandes de cette séquence permettent
de passer de∆0 à ∆′m en utilisant les assignations associées. En effet,
Pl[s, o] ⊆ P ′l [s, o] pour tout entierl ∈ {0, . . . , n − q − 1, n − q +
1, . . . ,m}, pour tout sujets ∈ Sl et pour tout objeto ∈ Ol. Si le droit
r apparaît dans∆m àvm alors il apparaîtra dans∆′m àvm. Nous avons
donc pu construire une séquence qui fait apparaîtrer àvm, plus courte
que la séquence de longueur minimale, ce qui est absurde. Il n’est donc
pas possible d’avoir dans la séquence minimale plus d’une commande
de la forme “supprimer r de P [x, y]”.

(b) Le droitr apparaît dans une cellule(s, o) différentes des cellules,
(sn−q, on−q) et (sn, on) :

Considérons la séquence

. . . , (v0,∆0) −→θ1
α1

(v1,∆1) −→θ2
α2

(v2,∆2) . . . −→θn−q−1
αn−q−1

(vn−q−1,∆n−q−1) −→
θ′n−q+1
αn−q+1 (vn−q+1,∆′n−q+1)

−→θ′n−q+2
αn−q+2 (vn−q+2,∆′n−q+2) . . . −→θ′n−1

αn−1 (vn−1,∆′n−1) −→
θ′n+1
αn+1

(vn+1,∆′n+1)
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−→θ′n+2
αn+2 (vn+2,∆′n+2) . . . −→θ′m

αm (vm,∆′m) . . . (5)

telle que pour tout entierl ∈ {n− q + 1, . . . ,m} :
– S′l = Sl ;
– O′l = Ol ;
– θ′l(x) = θl(x) pour toute variablex de type sujet ;
– θ′l(y) = θl(y) pour toute variabley de type objet et

– P ′l [s, o] =


Pl[s, o] ∪ {r} si (s, o) = (sn−q, on−q)

ou (s, o) = (sn, on)
Pl[s, o] sinon.

Cette séquence a les commandesαn−q etαn de moins que la séquence
(1). Les commandesαl, l > n−q restent applicables aux instantsvl en
utilisant les assignations associées. En effet, les commandes ne testent
pas l’absence d’un droit dans une cellule. Il est facile de vérifier que
si le droitr apparaît dans∆m à vm alors il apparaîtra dans∆′m à vm.
Nous avons donc montré dans les deux cas possibles pour l’apparition
du droit r qu’on ne pouvait pas avoir dans la séquence minimal plus
d’une commande de la forme “supprimer r de P [x, y]”. Ceci termine
la preuve de la deuxième partie du lemme 3.

a
Le fait d’avoir au plus une commande de la forme “supprimer”, dans la
séquence minimale est donc maintenant démontré.

a

Lemme 4 SoitΠ un système de protection temporisée spécifique mono-opération-
nel,r un droit,v un nombre réel positif,∆ un état de protection eth une histoire,
h |= Π, de séquence discontinue :

. . . (v0,∆0) −→θ1
α1

(v1,∆1) −→θ2
α2

. . . −→θm−1
αm−1 (vm−1,∆m−1) −→θm

αm

(vm,∆m) . . . , (1)

où∆0 = ∆, ∆−1 = ∆, . . . et oùvm = v. Supposons queh fait apparaîtrer à vm

en utilisant un nombre minimum de commandes. Il existe au plus une commande
αl, l ∈ {1, . . . ,m − 1} de la forme “créer le sujet x ” et il existe au plus une
commandeαq, q ∈ {1, . . . ,m− 1} de la forme “créer l’objet y ”.

Preuve:
Supposons qu’il existe deux commandesαl et αq de la forme “céer le sujet x”
avec l’assignationθl(x) = sl et θq(x) = sq, l < q où l, q ∈ {1, . . . ,m − 1} (de
la même façon nous pouvons considérer que les deux commandes sont de la forme
“créer l’objet y”). Soit la séquence obtenue en supprimant la commandeαq :
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. . . (v0,∆0) −→θ1
α1

(v1,∆1) −→θ2
α2

. . . −→θl−1
αl−1 (vl−1,∆l−1) −→θl

αl

(vl,∆l) −→
θl+1
αl+1 . . . −→θq−1

αq−1 (vq−1,∆q−1)

−→θ′q+1
αq+1 (vq+1,∆′q+1) −→

θ′q+2
αq+2 (vq+2,∆′q+2) . . . −→θ′m

αm (vm,∆′m) . . . (6)

telle que pour tout entiert ∈ {q + 1, . . . ,m} :
– S′t = St \ {sq} ;
– O′t = Ot ;

– θ′t(x) =
{

sl si θt(x) = sq

θt(x) sinon ;

– θ′t(y) = θt(y) pour toute variabley de type objet et

– P ′t [s, o] =
{

Pt[s, o] ∪ Pt[sq, o] si s = sl

Pt[s, o] sinon.

Il est simple de vérifier qu’en utilisant les assignations associées, les commandes
de cette séquence permettent de passer de∆0 à ∆′m. Si le droit r apparaît dans
(sq, o), o ∈ Om, à vm dans la séquence minimale alors l’apparition der se fera
dans(sl, o) àvm dans la séquence (6). Sinon l’apparition der se fera dans la même
cellule dans∆′m et∆m àvm. Nous avons pu construire une séquence de longueur
inférieure à celle de la séquence minimale, nous avons donc une contradiction. De
ce fait on ne peut pas avoir plus d’une commande de la forme créer “créer le sujet
x” ou “créer l’objet y” dans la séquence de longueur minimale qui fait apparaître
r àv. a

Les lemmes 2, 3 et 4 nous permettent de conclure que la séquence discontinue
qui permet de faire apparaître le droitr à un instantv donné, en utilisant un nombre
minimum de commandes, a les propriétés suivantes :

– le nombre de commandes de la forme “créer le sujet x” est au plus égal à
1 ;

– le nombre de commandes de la forme “créer l’objet y” est au plus égal à 1 ;
– le nombre de commandes de la forme “supprimer rl de P [x, y]”, l ∈ {1,

. . .,m− 1} est au plus égal à 1 et
– le nombre de commandes de la forme “ajouter rl dans P [x, y]”, rl 6= r, l ∈
{1, . . . ,m− 1} est au plus égal à(|S0|+ 1)× (|O0|+ 1)× |R− 1|.

Le nombre de commandes de la séquence minimale qui permet d’arriver à l’ap-
parition à un instant quelconquev est donc borné parb = (|S0| + 1) × (|O0| +
1) × |R − 1| + 4 ( la commandeαm est comptée ). Cette borne ne dépend pas de
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v. Le fait de borner le nombre de commandes nous permet de construire un algo-
rithme qui testera toutes les combinaisons possibles d’au plusb commandes. Cela
nous permet également de trouver l’histoire qui fera apparaîtrer le plus tôt. Nous
pourrons ainsi déterminer la valeur du plus petit nombre réel positifd tel queΠ est
d-attaqué.
a

Nous avons ainsi montrer que le problème de la PROTECTION TEMPORISEE
MINIMALE (C(+∞, 1)) est décidable. Nous abordons maintenant la décidabilité
du problème de la protection temporisée minimale pour la classe des systèmes de
protection temporisée spécifiques monotones monoconditionnels.

Théorème 9 – PROTECTION TEMPORISEE MINIMALE(C+(1,+∞))
est décidable.

Preuve:
Pour démontrer la décidabilité de notre problème de décision, le consept de

chaîne est essentielle.

Définition 1 SoitΠ un système de protection temporisée spécifique monotone mo-
noconditionnel,∆ un état de protection eth une histoire,h |= Π, de séquence
discontinue :

. . . , (∆0, v0) −→θ1
α1

(v1,∆1) −→θ2
α2

. . . −→θn
αn

(vn,∆n) −→θn+1
αn+1

(vn+1,∆n+1), . . .

où∆0 = ∆, ∆−1 = ∆, . . ..
On dira que la séquence ci-dessus est une chaîne der1 ∈ (s1, o1), s1 ∈ S1,
o1 ∈ O1 à rn+1 ∈ (sn+1, on+1), sn+1 ∈ Sn+1, on+1 ∈ On+1 lorsque la condition
suivante est vérifiée pour tout entierl ∈ {1, . . . , n + 1} :

– si “rl ∈ P [x, y]” est la condition de la commandeαl alors on arl ∈
Pl−1[θl(x), θl(y)] et (rl 6∈ Pl−2[θl(x), θl(y)] ou θl(x) 6∈ Sl−2 ou θl(y) 6∈
Ol−2) avecθl(x) = sl etθl(y) = ol.

Remarque:

1. Sans perte de généralité, nous supposons que|S0| 6= 0 et |O0| 6= 0.

2. Sir′ 6∈ Pl[s, o] alors pour tout entierq ∈ {0, ..., l − 1}, si s ∈ Sq et o ∈ Oq

alorsr′ 6∈ Pq[s, o] si s ∈ Sq eto ∈ Oq pour tout entier0 6 q 6 l − 1, car le
système de protection temporisée spécifiqueΠ considéré est monotone.

Considérons d’abord le cas où aucune commande de la séquence qui fait appa-
raîtrer n’a sa condition qui porte sur une nouvelle cellule.
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Lemme 5 Soit Π un système de protection temporisée, spécifique, monotone et
monoconditionnel,r un droit,v un nombre réel positif,∆ un état de protection et
h une histoire,h |= Π, de séquence discontinue :

. . . (v0,∆0) −→θ1
α1

(v1,∆1) −→θ2
α2

. . . −→θn
αn

(vn,∆n) −→θn+1
αn+1

(vn+1,∆n+1) . . . , (1)

où ∆0 = ∆, ∆−1 = ∆, . . . et oùvn+1 = v. Supposons queh fait apparaîtrer à
vn+1 en utilisant un nombre minimum de commandes. Si toute commandeαl, 1 ≤
l ≤ n, est telle que sa condition “si rl ∈ P [x, y]” vérifie que :

– θl(x) ∈ S0 et
– θl(y) ∈ O0

alorsn ≤ |S0| × |O0| × (|R| − 1) + 2.

Preuve:
Soit (s∗, o∗) la cellule dans laquelle le droitr apparaît. On distingue deux cas :

1. s∗ ∈ S0 eto∗ ∈ O0,

2. s∗ 6∈ S0 ous∗ 6∈ O0.

1. s∗ ∈ S0 eto∗ ∈ O0

Dans ce cas on a les deux propriétés (a) et (b) suivantes :

(a) Pour tout entierl ∈ {1, . . . , n}, le corps de la commandeαl contient
une opération primitive de la forme “introduire r′ dans P [x, y]”, r′ 6=
r :

Preuve: Soitαq, une commande qui ne contient aucune opération pri-
mitive de la forme “introduire r′ dans P [x, y]”. Π est un système de
protection temporisée spécifique monotone monoconditionnel, le corps
de la commandeαq ne peut donc contenir que des opérations primitives
de la forme “créer le sujet x” ou de la forme “créer l’objet y”. Soit
s1, . . . , sm eto1, . . . , om′ les sujets et les objets créés par la commande
αq. Considérons la séquence discontinue :

. . . , (v0,∆0) −→θ1
α1

(v1,∆1) −→θ2
α2

. . . −→θq−1
αq−1

(vq−1,∆q−1) −→
θ′q+1
αq+1 (vq+1,∆′q+1) −→

θ′q+2
αq+2

(vq+2,∆′q+2) . . . −→θ′n+1
αn+1 (vn+1,∆′n+1), . . . (2)

dans laquelle pour tout entierl ∈ {q + 1, . . . , n + 1} :
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– S′l = Sl \ {s1, . . . , sm} ;
– O′l = Ol \ {o1, . . . , om′} ;

– θ′l(x) =
{

s0 si θl(x) ∈ {s1, . . . , sm}
θl(x) sinon ;

– θ′l(y) =
{

o0 si θl(y) ∈ {o1, . . . , om′}
θl(y) sinon ;

– P ′l [s, o] =


Pl[s, o]

⋃
∪m

t=1Pl[st, o] si s = s0 eto 6= o0

Pl[s, o]
⋃
∪m′

t=1Pl[s, ot] si o = o0 ets 6= s0

Pl[s, o]
⋃
∪m

k=1 ∪m′
t=1 Pl[sk, ot] si o = o0 ets = s0

Pl[s, o] sinon ;

oùs0 ∈ S0 eto0 ∈ O0 sont fixés.

Le lecteur vérifiera que les assignations et les commandes de cette sé-
quence permettent de passer de∆0 à∆′n+1 carPl[s, o] ⊆ P ′l [s, o] pour
tout entierl ∈ {q + 1, . . . , n + 1}, pour tout sujets ∈ S′l et pour tout
objeto ∈ O′l. Si le droitr apparaît dans∆n+1 à vn+1 alors il apparaî-
tra dans∆′n+1 àvn+1. Nous avons donc pu construire une séquence de
longueur inférieure à celle de la séquence minimale, ce qui est absurde.
a

Remarque: Nous notons par, “introduire r1 dans P [x1, y1], “ introd-
uire r2 dans P [x2, y2]”,. . . ,“ introduire rml

dans P [xml
, yml

] ”, les
opérations primitives de la forme “introduire r′ dans P [x, y]”, de la
commandeαl, l ∈ {1, . . . , n}.

(b) Pour tout entierl ∈ {1, . . . , n}, il existe un entiert > l et un entier
f ∈ {1, . . . ,ml} tel que la commandeαt a sa condition “rt ∈ P [x, y]”
qui vérifiert = rf et (θt(x), θt(y)) = (θl(xf ), θl(yf )) :

Preuve:
Soit une commandeαq, q ∈ {1, . . . , n} tel que pour tout entiert > q
et tout entierf ∈ {1, . . . mq}, la commandeαt a sa condition “rt ∈
P [x, y]” qui vérifie rt 6= rf ou (θt(x), θt(y)) 6= (θq(xf ), θq(of )).
Comme précédemment considérons la séquence :

. . . , (v0,∆0) −→θ1
α1

(v1,∆1) −→θ2
α2

. . . −→θq−1
αq−1

(vq−1,∆q−1) −→
θ′q+1
αq+1 (vq+1,∆′q+1) −→

θ′q+2
αq+2
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(vq+2,∆′q+2) . . . −→θ′n+1
αn+1 (vn+1,∆′n+1), . . . (3)

dans laquelle pour tout entierl ∈ {q + 1, . . . , n + 1} :

– S′l = Sl \ {s1, . . . , sm} ;
– O′l = Ol \ {o1, . . . , om′} ;

– θ′l(x) =
{

s0 si θl(x) ∈ {s1, . . . , sm}
θl(x) sinon ;

– θ′l(y) =
{

o0 si θl(y) ∈ {o1, . . . , om′}
θl(y) sinon ;

où s0 ∈ S0, o ∈ O0 sont fixés et oùs1, . . . , sm et o1, . . . , om′ sont
les sujets et les objets créés par la commandeαq. Nous avons ainsi pu
construire une séquence de longueur inférieure à celle de la séquence
de longueur minimale, ce qui est absurde. Par conséquent, toutes les
commandesαl de la séquence minimale contiennent des opérations
primitives de la forme “introduire r′ dans P [x, y]”, r′ 6= r, telles
qu’il existe t > l qui a sa condition de la forme “rt ∈ P [x, y]”, où
rt = r′ et (θt(x), θt(y)) = (θl(x), θl(y)). Nous savons aussi par hypo-
thèse que toute commandeαl, 1 ≤ l ≤ n a sa condition “rl ∈ P [x, y]”
qui vérifieθl(x) ∈ S0 et θl(y) ∈ O0. Le nombre de commandes dans
la séquence (1) qui permet d’arriver à l’apparition est donc au plus égal
à |S0| × |O0| × (|R| − 1)+1. a

2. s∗ 6∈ S0 ouo∗ 6∈ O0 :

Notons qu’on a besoin d’au plus deux commandes pour créer une nouvelle
cellule. Considérons le cas oùs∗ 6∈ S0 et o∗ 6∈ O0. Le cas oùs∗ 6∈ S0 et
o∗ ∈ O0 et le cas oùs∗ ∈ S0 eto∗ 6∈ O0 se traiteraient de la même façon. Soit
αb, 1 ≤ b ≤ n+1, la commande qui contient l’opération primitive “créer le
sujet x” avecθb(x) = s∗ etαc, 1 ≤ c ≤ n+1, celle qui contient l’opération
primitive “créer l’objet y” avecθc(y) = o∗. Sans perte de généralité nous
considèrons queb < c.

Il est facile de montrer, comme précédement, que toutes les commandes
αl l 6= b et l 6= c de la séquence minimale contiennent des opérations
primitives de la forme “introduire r′ dans P [x, y]”, r′ 6= r, telles qu’il
existe t > l qui a sa condition de la forme “rt ∈ P [x, y]”, où rt = r′

et (θt(x), θt(y)) = (θl(x), θl(y)). Nous savons aussi par hypothèse que
toute commandeαl, 1 ≤ l ≤ n, a sa condition “rl ∈ P [x, y]” qui vérifie
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θl(x) ∈ S0, θl(y) ∈ O0. Le nombre de commandes différentes deαb et αc

est au plus égal à|S0| × |O0| × (|R| − 1). On peut donc borner le nombre
n + 1 de commandes par|S0| × |O0| × (|R| − 1)+3.

a
Considérons maintenant le cas plus général dans lequel il existe dans la sé-

quence qui fait apparaîtrer à un instantv donné des conditions qui portent sur de
nouvelles cellules.

Lemme 6 Soit Π un système de protection temporisée, spécifique, monotone et
monoconditionnel,r un droit,v un nombre réel positif,∆ un état de protection et
h une histoire,h |= Π, de séquence discontinue :

. . . (v0,∆0) −→θ1
α1

(v1,∆1) −→θ2
α2

. . . −→θn
αn

(vn,∆n) −→θn+1
αn+1

(vn+1,∆n+1) . . . (4)

dans laquel∆0 = ∆, ∆−1 = ∆, . . . et où v = vn+1. Supposons queh fait
apparaîtrer à vn+1 en utilisant un nombre minimum de commandes. Soitd ≥ 0 le
nombre de commandes dans{α1, . . . , αn+1} dont le test porte sur une cellule qui
n’est pas initialement dans∆0 = ∆. On a :n ≤ |S0| × |O0| × (|R− 1|) + 3d + 2.

Preuve:Soitαk1 , αk2 , ..., αkd
, où1 ≤ k1 etkd ≤ n + 1, des commandes avec

leur condition de la forme “rkl
∈ P [x, y]” telles queθkl

(x) 6∈ S0 ou θkl
(y) 6∈ O0.

Pour tout entierl ∈ {1, . . . , d} on a :
– siθkl

(x) 6∈ S0 alors soitαml
la commande qui contient l’opération primitive

“créer le sujet x” avecθml
(x) = θkl

(x) ;
– siθkl

(y) 6∈ O0 alors soitαm′
l
la commande qui contient l’opération primitive

“créer l’objet y” avecθm′
l
(y) = θkl

(y) ;
– soit αm′′

l
la commande qui contient l’opération primitive “introduire rkl

dans P [x, y]” avecθm′′
l
(x) = θkl

(x), θm′′
l
(y) = θkl

(y).

Notons queml,m
′
l,m

′′
l ∈ {1, ..., kl−1}. Sans perte de généralité, nous supposons

queml ≤ m′l ≤ m′′l .

Remarque: Dans ce qui suit,θk1(x) sera notésk1 etθk1(y) sera notéok1 .

Soit (s∗, o∗), la cellule dans laquelle le droitr apparaît. On a besoin d’au plus
deux commandes pour créer une nouvelle cellule. Sans perte de généralité, considé-
rons dans cette démonstration le cas oùs∗ 6∈ S0 eto∗ 6∈ O0. Soitαb, 1 ≤ b ≤ n+1,
la commande qui contient l’opération primitive “créer le sujet x” avecθb(x) = s∗
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etαc, 1 ≤ c ≤ n+1, celle qui contient l’opération primitive “créer l’objet y” avec
θc(y) = o∗. Sans perte de généralité, nous considèrons queb < c.

Démontrons le fait suivant :

Fait : Pour tout entierl 6∈ {m1, . . . ,md,m
′
1, . . . ,m

′
d,m

′′
1, . . . ,m

′′
d, b, c, n + 1},

les commandesαl ont des opérations primitives de la forme “introduire r′

dans P [x, y]”, r′ 6= r, pour lesquelles il existet > l tel que la commande
αt a sa condition de la forme “rt ∈ P [x, y]”, où rt = r′, (θt(x), θt(y)) =
(θl(x), θl(y)), θl(x) ∈ S0 etθl(y) ∈ O0.

Si la séquence minimale contient une commandeαq qui ne satisfait pas cette
propriété alors on considère la séquence :

. . . , (v0,∆0) −→θ1
α1

(v1,∆1) −→θ2
α2

. . . −→θq−1
αq−1 (vq−1,∆q−1) −→

θ′q+1
αq+1

(vq+1,∆′q+1) −→
θ′q+2
αq+2 (vq+2,∆′q+2) . . . −→θ′n+1

αn+1 (vn+1,∆′n+1), . . . (5)

dans laquelle pour tout entierl ∈ {q + 1, . . . , n + 1} on a :

– S′l = Sl \ {s1, . . . , sm} ;
– O′l = Ol \ {o1, . . . , om′} ;

– θ′l(x) =
{

s0 si θl(x) ∈ {s1, . . . , sm}
θl(x) sinon ;

– θ′l(y) =
{

o0 si θl(y) ∈ {o1, . . . , om′}
θl(y) sinon.

où s0 ∈ S0 et o0 ∈ O0 sont fixés et oùs1, . . . , sm et o1, . . . , om′ sont les su-
jets et les objets créés par la commandeαq. Notons que, dans cette séquence (5),
le droit r apparaît bien àvn+1. Nous avons donc pu trouver une séquence qui fait
apparaîtrer à vn+1 de longueur inférieur à celle de la séquence minimale. On a
donc une contradiction.

La séquence minimale contient ainsi au plus|S0| × |O0| × (|R| − 1) + 3d + 3
commandes. Ceci termine la preuve du lemme 6.a

Il suffira donc de bornerd pour borner la séquence minimale. Pour ce faire,
nous allons utiliser les résultats des lemmes 7 et 8 suivants.
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Lemme 7 Soit Π un système de protection temporisée, spécifique, monotone et
monoconditionnel,r un droit,v un nombre réel positif,∆ un état de protection et
h une histoire,h |= Π, de séquence discontinue :

. . . (v0,∆0) −→θ1
α1

(v1,∆1) −→θ2
α2

. . . −→θn
αn

(vn,∆n) −→θn+1
αn+1

(vn+1,∆n+1) . . . (4)

où ∆0 = ∆, ∆−1 = ∆, . . . et oùv = vn+1. Supposons queh fait apparaîtrer à
vn+1 en utilisant un nombre minimum de commandes. Soitαk1 ,k1 ∈ {1, . . . , n+1}
la première commande qui a sa condition de la forme “rk1 ∈ P [x, y]” et telle que
θk1(x) 6∈ S0 ou θk1(y) 6∈ O0. Soit αm′′

1
la commande qui contient l’opération

primitive “ introduire rk1 dans P [x, y]” telle que θm′′
1
(x) = θk1(x) et θm′′

1
(y) =

θk1(y). On a :
– une chaîne derm′′

1+2 ∈ (sm′′
1+2, om′′

1+2) à rn+1 ∈ (sn+1, on+1).

Preuve:
Raisonnant par l’absurde, soitt ∈ {m′′1 + 2, . . . , n + 1} le plus grand entier

tel que, la commandeαt a sa condition “rt ∈ P [x, y]” et est telle qu’il existe un
entierq < t− 1 tel quert ∈ Pq[θt(x), θt(x)]. Considérons le plus petit entierq qui
satisfait ce critère. Il existe deux cas possibles pourq : q < m′′1 et q ≥ m′′1.

1. q < m′′1 : Soit la séquence minimale

. . . , (v0,∆0) −→θ1
α1

. . . −→θq
αq (vq,∆q) −→

θq+1
αq+1 . . . −→

θm′′
1

αm′′
1

(vm′′
1
,∆m′′

1
) −→

θm′′
1+1

αm′′
1+1

. . . −→θt−1
αt−1 (vt−1,∆t−1) −→θt

αt
(vt,∆t) −→θt+1

αt+1

. . . −→θn+1
αn+1 (vn+1,∆n+1), . . . (6)

La commandeαn+1 qui fait apparaîtrer dans∆n+1 contient nécessairement
l’opération primitive “introduire r dans P [x, y]” telle queθ(x) = s∗ et
θ(y) = o∗. On distingue quatre cas :

– Cas 1 : La commandeαn+1 contient l’opération primitive “créer le sujet
x” et ne contient pas l’opération primitive “créer l’objet y”.

– Cas2 : La commandeαn+1 contient l’opération primitive “créer le sujet
x” et l’opération primitive “créer l’objet y”.

– Cas 3 : La commandeαn+1 ne contient pas l’opération primitive “créer
le sujet x” et contient l’opération primitive “créer l’objet y”.

– Cas 4 : La commandeαn+1 ne contient ni l’opération primitive “créer le
sujet x” ni l’opération primitive “créer l’objet y”.
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Considérons la séquence :

. . . , (v0,∆0) −→θ1
α1

. . . −→θq
αq (vq,∆q) −→

θq+1
αq+1 . . . −→

θm′′
1

αm′′
1

(vm′′
1
,∆m′′

1
) −→θ′t

αt (vt,∆′t) −→
θ′t+1
αt+1 . . . −→θ′n+1

αn+1 (vn+1,∆′n+1), . . . (7)

telle que pour tout entierl ∈ {t, . . . , n + 1} :

– S′l = Sl \ {s1, . . . , sm} ;
– O′l = Ol \ {o1, . . . , om′} ;

et telle que :

(a) si nous sommes dans le cas 1 alors :

– θ′l(x) =
{

sk1 si θl(x) ∈ {s1, . . . , sm}
θl(x) sinon ;

– θ′l(y) =
{

ok1 si θl(y) ∈ {o1, . . . , om′+1}
θl(y) sinon ;

(b) si nous sommes dans le cas 2 alors :

– θ′l(x) =
{

sk1 si θl(x) ∈ {s1, . . . , sm}
θl(x) sinon ;

– θ′l(y) =
{

ok1 si θl(y) ∈ {o1, . . . , om′}
θl(y) sinon ;

(c) si nous sommes dans le cas 3 alors :

– θ′l(x) =
{

sk1 si θl(x) ∈ {s1, . . . , sm+1}
θl(x) sinon ;

– θ′l(y) =
{

ok1 si θl(y) ∈ {o1, . . . , om′}
θl(y) sinon ;

(d) si nous sommes dans le cas 4 alors :

– θ′l(x) =
{

sk1 si θl(x) ∈ {s1, . . . , sm+1}
θl(x) sinon ;

– θ′l(y) =
{

ok1 si θl(y) ∈ {o1, . . . , om′+1}
θl(y) sinon ;
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où s1, . . . , sm et o1, . . . , om′ sont les sujets et les objets créés par les com-
mandes suppriméesαh, m′′1 + 1 ≤ h ≤ t− 1, et où(sm+1,om′+1)=(s∗, o∗)
est la cellule dans laquelle le droitr apparaît dans la séquence minimale.
Les assignations et les commandes permettent dans les quatre cas de passer
de∆0 à ∆′n+1. De même, dans les quatre cas possibles pour la commande
αn+1, si le droitr apparaît dans∆n+1 à vn+1 alors il apparaîtra dans∆′n+1

àvn+1. Plus précisement, dans la cellule(s∗, ok1) dans le cas 1, dans la cel-
lule (s∗, o∗) dans le cas 2, dans la cellule(sk1 , o∗) dans la cas 3 et dans la
cellule(sk1 , ok1) dans le cas 4. Nous avons pu construire une séquence qui a
un nombre de commandes inférieur à celui de la séquence minimale, ce qui
est absurde.

2. q ≥ m′′1 : Soit la séquence minimale

. . . , (v0,∆0) −→θ1
α1

. . . −→
θm′′

1
αm′′

1
(vm′′

1
,∆m′′

1
) −→

θm′′
1+1

αm′′
1+1

. . . −→θq
αq

(vq,∆q) −→
θq+1
αq+1 . . . −→θt−1

αt−1 (vt−1,∆t−1) −→θt
αt

(vt,∆t) −→θt+1
αt+1

. . . −→θn+1
αn+1 (vn+1,∆n+1), . . . (8)

Nous supposons comme dans (a), qu’il existe quatre cas possibles pour la
commandeαn+1. Considérons la séquence :

. . . , (v0,∆0) −→θ1
α1

. . . −→
θm′′

1
αm′′

1
(vm′′

1
,∆m′′

1
) −→

θm′′
1+1

αm′′
1+1

. . . −→θq
αq

(vq,∆q) −→
θ′t
αt (vt,∆′t) −→

θ′t+1
αt+1 . . . −→θ′n+1

αn+1 (vn+1,∆′n+1), . . . (9)

telle que pour tout entierl ∈ {t, . . . , n + 1}, la construction desS′l, O′l,
θl(x) et θl(y) se fait exactement comme dans (a) sauf ques1, . . . , sm et
o1, . . . , om′ vont repésenter les sujets et les objets créés par les commandes
supprimées parαh, q+1 ≤ h ≤ t−1. Les assignations et les commandes per-
mettent de passer de∆0 à ∆′n+1. Comme dans (a), dans les quatre cas pos-
sibles pour la commandeαn+1, si le droitr apparaît dans∆n+1 àvn+1 alors
il apparaîtra dans∆′n+1 à vn+1. Plus précisement, dans la cellule(s∗, ok1)
dans le cas 1, dans la cellule(s∗, o∗) dans le cas 2, dans la cellule(sk1 , o∗)
dans la cas 3 et dans la cellule(sk1 , ok1) dans le cas 4. Nous avons ainsi pu
construire une séquence qui a un nombre de commandes inférieur à celui de
la séquence minimale, ce qui est absurde.

On a donc une chaîne derm′′
1+2 ∈ (sm′′

1+2, om1′′1+2) àrn+1 ∈ (sn+1, on+1).

a
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Nous allons utiliser le résultat du lemme 7 pour démontrer le lemme 8 ci-
dessous. Ce qui nous permettra de bornerd et par conséquent de borner la longueur
de la séquence minimale qui fait apparaître le droitr à un instantv donné.

Lemme 8 Soit Π un système de protection temporisée, spécifique, monotone et
monoconditionnel,r un droit,v un nombre réel positif,∆ un état de protection et
h une histoire,h |= Π, de séquence discontinue :

. . . (v0,∆0) −→θ1
α1

(v1,∆1) −→θ2
α2

. . . −→θn
αn

(vn,∆n) −→θn+1
αn+1

(vn+1,∆n+1) . . . (4)

où ∆0 = ∆, ∆−1 = ∆, . . . et oùv = vn+1. Supposons queh fait apparaîtrer
à vn+1 en utilisant un nombre minimum de commandes. Soitαk1 , αk2 , ..., αkd

, où
1 ≤ k1 et kd ≤ n + 1, des commandes avec leur condition de la forme “rkl

∈
P [x, y]” telles queθkl

(x) 6∈ S0 ouθkl
(y) 6∈ O0. On a :

– ∀l 6= q, rkl
6= rkq où l, q ∈ {1, . . . , d}.

Preuve:
Soit αk1 ,k1 ∈ {1, . . . , n + 1}, la première commande qui a sa condition de la

forme “rk1 ∈ p[x, y]” telle queθk1(x) 6∈ S0 ou θk1(y) 6∈ O0. Soit αm′′
1

la com-
mande qui contient l’opération primitive “introduire rk1 dans P [x, y]” telle que
θm′′

1
(x) = θk1(x) et θm′′

1
(y) = θk1(y). Supposons qu’il existe deux commandes

αkt etαkq dont les conditions sont respectivement “rkt ∈ p[x, y]” et “rkq ∈ p[x, y]”
avec :

– θkt(x) 6∈ S0 ouθkt(y) 6∈ O0 et
– θkq(x) 6∈ S0 ouθkq(y) 6∈ O0.

Supposons aussi querkt = rkq

Remarque: Nous noterons respectivementθkt(x), θkq(x), θkt(y) etθkq(y) par
skt , skq , okt etokq .

Soit la séquence minimale :

. . . , (v0,∆0) −→θ1
α1

. . . −→
θm′′

1
αm′′

1
(vm′′

1
,∆m′′

1
) −→

θm′′
1+1

αm′′
1+1

. . . −→θkt
αkt

(vkt ,∆kt) −→
θkt+1
αkt+1 . . . −→θkq

αkq
(vkq ,∆kq) −→

θkq+1
αkq+1 . . . −→θn+1

αn+1

(vn+1,∆n+1), . . . (10)

Nous supposons comme précédemment, qu’il existe quatre cas pour la com-
mandeαn+1. Considérons la séquence :
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. . . , (v0,∆0) −→θ1
α1

. . . −→
θm′′

1
αm′′

1
(vm′′

1
,∆m′′

1
) −→

θm′′
1+1

αm′′
1+1

. . . −→θkt−1
αkt−1

(vkt−1,∆kt−1) −→
θ′kq
αkq

(vkq ,∆
′
kq

) −→
θ′kq+1
αkq+1 . . . −→θ′n+1

αn+1 (vn+1,∆′n+1), . . . (11)

dans laquelle pour tout entierl ∈ {kq, . . . , n + 1} :

– S′l = Sl \ {s1, . . . , sm} ;
– O′l = Ol \ {o1, . . . , om′} ;

et dans laquelle :

1. si nous sommes dans le cas 1 alors :

– θ′l(x) =


sk1 si θl(x) ∈ {s1, . . . , sm} \ {skq}
skt si θl(x) = skq

θl(x) sinon ;

– θ′l(y) =


ok1 si θl(y) ∈ {o1, . . . , om′+1} \ {okq}
okl

si θl(y) = okq

θl(y) sinon ;

2. si nous sommes dans le cas 2 alors :

– θ′l(x) =


sk1 si θl(x) ∈ {s1, . . . , sm} \ {skq}
skt si θl(x) = skq

θl(x) sinon ;

– θ′l(y) =


ok1 si θl(y) ∈ {o1, . . . , om′} \ {okq}
okl

si θl(y) = okq

θl(y) sinon ;

3. si nous sommes dans le cas 3 alors :

– θ′l(x) =


sk1 si θl(x) ∈ {s1, . . . , sm+1} \ {skq }
skt si θl(x) = skq

θl(x) sinon ;

– θ′l(y) =


ok1 si θl(y) ∈ {o1, . . . , om′} \ {okq}
okl

si θl(y) = okq

θl(y) sinon ;

4. si nous sommes dans le cas 4 alors :
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– θ′l(x) =


sk1 si θl(x) ∈ {s1, . . . , sm+1} \ {skq}
skt si θl(x) = skq

θl(x) sinon ;

– θ′l(y) =


ok1 si θl(y) ∈ {o1, . . . , om′+1} \ {okq}
okl

si θl(y) = okq

θl(y) sinon ;

où s1, . . . , sm et o1, . . . , om′ sont les sujets et les objets créés par les com-
mandes suppriméesαh, kt ≤ h ≤ kq−1 et où (sm+1, om′+1) = (s∗, o∗) est la
cellule dans laquelle le droitr apparaît dans la séquence minimale. Les assigna-
tions et les commandes permettent de passer de∆0 à ∆′n+1, d’une part grâce au
fait d’avoir une chaîne derm′′

1+2 ∈ (sm′′
1+2, om′′

1+2) à rn+1 ∈ (sn+1, on+1) et
d’autre part grâce au fait d’appliquer les commandesαl, l ∈ {kq, . . . , n + 1}, à
vl dans la séquence (11). On peut facilement vérifier, dans les quatre cas possibles
pour la commandeαn+1, que sir apparaît dans∆n+1 à vn+1 alors il apparaîtra
dans∆′n+1 à vn+1. Plus précisement, dans la cellule(s∗, ok1) dans le cas 1, dans
la cellule(s∗, o∗) dans le cas 2, dans la cellule(sk1 , o∗) dans la cas 3 et dans la
cellule (sk1 , ok1) dans le cas 4. Nous avons pu construire une séquence ayant un
nombre de commandes inférieur à celui de la séquence (4), ce qui est absurde. On
ne peut donc pas avoir deux commandes qui testent le même droit dans des nou-
velles cellules. Ceci termine la preuve du lemme 8.a
Par conséquent, avec les lemmes 6 et 8, on en conclut que pour un instantv donné,
si

. . . (v0,∆0) −→θ1
α1

(v1,∆1) −→θ2
α2

. . . −→θn
αn

(vn,∆n) −→θn+1
αn+1

(vn+1,∆n+1) . . .

est une séquence discontinue qui fait apparaîtrer à vn+1 = v, en utilisant un
nombre minimum de commandes, alorsn ≤ (|S0| × |O0|+ 3)× (|R| − 1) + 2.

Le fait de borner le nombre de commandes nous permet de construire un al-
gorithme qui testera toute les combinaisons possibles de commandes. Cela nous
permet également de trouver la séquence discontinue qui fera apparaîtrer le plus
tôt. On pourra ainsi déterminer la valeur du plus petit nombre réel positifd pour
lequelΠ estd-attaqué. Ceci termine la preuve du théoreme 9.a

Nous avons donc pu montrer que le problème de la PROTECTION TEMPO-
RISEE MINIMALE(C+(1,+∞)) est décidable.
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Conclusion

La sécurité informatique traite de la prévention et de la détection d’actions
non autorisées par les utilisateurs d’un système informatique. Le contrôle d’accès
est l’un de ses concept fondamentaux. Nous avons commencé dans ce rapport par
donner un aperçu sur les différents travaux réalisés dans le domaine du contrôle
d’accès. Ensuite nous avons introduit les systèmes de protection temporisée où
des nombres réels sont utilisés pour représenter le temps et où l’état de protection
est défini par trois matrices : matrice d’actions, matrice de buts et matrice de per-
missions. Grâce aux systèmes de protection temporisée nous avons pu définir le
concept de la disponibilité, trois problèmes différents de la disponibilité, ainsi que
trois autres problèmes de la protection temporisée. Le manque de temps ne nous a
pas permis de donner des résultats concernant la décidabilité de ces six problèmes.
Nous avons quand même pu établir des résultats mathématiques concernant la dé-
cidabilité des trois problèmes de la protection temporisée dans le cadre restreint des
systèmes de protection temporisée spécifiques où l’état de protection est représenté
par une seule matrice, celles des permissions et où les conditions temporisées sont
de la forme “r ∈ P [s, o] depuis au moins la durée d”.

Dans le cadre des systèmes de protection temporisée spécifiques, il faudrait
compléter les résultats obtenus dans ce rapport en étudiant le problème de la protec-
tion temporisée bornée, dans la classe la plus générale des systèmes de protection
temporiséeC(+∞,+∞) et pour la classe des systèmes de protection temporisée
monotonesC+(+∞,+∞). Ensuite on pourrait considérer d’autres systèmes de
protection temporisée spécifiques : ceux dans lesquels les conditions temporisées
des commandes seraient de la forme “r ∈ P [s, o] depuis au plus la durée d”
et ceux dans lesquels les conditions temporisées seraient de la forme “r 6∈ P [s, o]
depuis au moins la durée d”. Il serait également intéressant d’introduire la no-
tion de rôle dans les systèmes de protection temporisée pour réduire la taille de la
matrice des permissions. Le but de tous ces travaux est donc d’arriver, à partir des
différents systèmes de protection temporisée spécifiques, à utiliser les résultats ob-
tenus concernant la décidabilité du problème de la protection temporisée pour s’at-
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taquer aux systèmes de protection temporisée et ainsi résoudre les six problèmes
posés dans ce cadre. Cependant un autre type de systèmes de protection tempori-
sée peut être intéressant à considérer : celui qui contient des opérations primitives
temporisées. C’est-à-dire que, dans ce type de systèmes de protection temporisée,
les droits seraient accordés aux utilisateurs sur les fichiers pour une durée fixée.
Une fois cette durée écoulée, l’utilisateur viendrait à perdre le droit en question.
L’évolution de la matrice d’accès, dans ce cas, se ferait non seulement grâce à des
commandes mais aussi en fonction du temps.
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Annexe A

décidabilité du problème de la protection pour la classe des systèmes
de protection mono-opérationnels

Nous montrerons dans cette annexe que le problème de la protection est décidable,
pour la classe des systèmes de protection mono-opérationnels. Pour cela nous allons pro-
poser quatre lemmes avec leur démonstration.

Remarque:

1. Sans perte de généralité, nous supposons que lorsqu’un sujet ou un objet est créé
dans une séquence∆0 −→θ1

α1
∆1 −→θ2

α2
. . . −→θm−1

αm−1 ∆m−1 −→θm
αm

∆m, c’est
qu’il n’apparaît pas avant dans la séquence,

2. Dans un système de protection mono-opérationnel la forme d’une commande est
égale à la forme de l’unique opération primitive qu’elle contient.

Lemme 9 SoitΠ un système de protection mono-opérationnel,r un droit, et∆ un état de
protecion. Soit

∆0 −→θ1
α1

∆1 −→θ2
α2

. . . −→θm−1
αm−1 ,∆m−1 −→θm

αm
∆m (1)

une séquence de longueur minimale telle que∆0 = ∆ et au terme de laquelleαm fait
apparaîtrer dans∆m−1. Pour tout entierl ∈ {1, . . . ,m− 1}, aucune commandeαl n’est
de la forme “détruire le sujet x”, ou “ détruire l’objet y”.

Preuve:
Soit αn la dernière commande de la forme “détruire le sujet x” avec θn(x) = sn

(respectivement “détruire l’objet y” avecθn(y) = on).
Considérons la séquence :

∆0 −→θ1
α1

∆1 −→θ2
α2

. . . −→θn−1
αn−1 ∆n−1 −→

θ′n+1
αn+1 ∆′

n+1

−→θ′n+2
αn+2 . . . −→θ′m

αm ∆′
m (2)
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dans laquelle pour tout entierl ∈ {n + 1, . . . ,m} :
– S′

l = Sl ∪ {sn} (respS′
l = Sl),

– O′
l = Ol ∪ {sn} (respO′

l = Ol ∪ {on}),
– θ′l(x) = θl(x) pour toute variablex de type sujet,
– θ′l(y) = θl(y) pour toute variabley de type objet et

– P ′
l [s, o] =

 Pn−1[s, o] si s = sn, s ∈ Sl ouo = sn, o ∈ Ol

(respo = on, o ∈ Ol)
Pl[s, o] sinon.

Le lecteur vérifiera que les assignations et les commandes de cette séquence, per-
mettent de passer de∆0 à ∆′

m. La raison en est que les commandes ne testent pas l’ab-
sence d’un droit dans une cellule (on n’a pas de commande avec conditions négatives) et
quePl[s, o] ⊆ P ′

l [s, o], pour tout entierl ∈ {0, . . . , n − 1, n + 1, . . . ,m}, pour tout sujet
s ∈ Sl et pour tout objeto ∈ Ol. Par conséquent, si la commandeαm fait apparaîtrer dans
∆m−1 alors elle fera également apparaîtrer dans∆′

m−1. Nous avons ainsi pu construire
une séquence de longueurm−1 qui est plus courte que la séquence de longueur minimale.
Ce qui est absurde. On ne peut pas, de ce fait, utiliser une commande de la forme “détruire
le sujet x” ou “détruire l’objet y” pour la construction d’une séquence minimale d’états
de protection.a

Lemme 10 SoitΠ un système de protection mono-opérationnel,r un droit,∆ un état de
protection et

∆0 −→θ1
α1

∆1 −→θ2
α2

. . . −→θm−1
αm−1 ∆m−1 −→θm

αm
∆m (1)

une séquence de longueur minimale telle que∆0 = ∆ et au terme de laquelleαm fait
apparaîtrer dans∆m−1. Il existe au plus une commandeαl, l ∈ {1, . . . ,m} de la forme
“ supprimer rl de P [x, y]”.

Preuve:

1. Il n’existe aucune commande de la forme “supprimer r′ de P [x, y]” (r′ 6= r).

Preuve: Soit αn la dernière commande de la forme “supprimer rn de P [x, y]”
(rn 6= r) avecθn(x) = sn etθn(y) = on.
Considérons la séquence suivante :

∆0 −→θ1
α1

∆1 −→θ2
α2

. . . −→θn−1
αn−1 ∆n−1 −→

θ′n+1
αn+1 ∆′

n+1

−→θ′n+2
αn+2 . . . −→θ′m

αm ∆′
m (3)

dans laquelle pour tout entierl ∈ {n + 1, . . . ,m} :
– S′

l = Sl,
– O′

l = Ol,
– θ′l(x) = θl(x) pour toute variablex de type sujet,
– θ′l(y) = θl(y) pour toute variabley de type objet et
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– P ′
l [s, o] =

{
Pl[s, o] ∪ {r′} si s = sn eto = on

Pl[s, o] sinon.

Il est facile de vérifier que les commandes et les assignations de cette séquence,
permettent de passer de∆0 à ∆′

m. En effet,Pl[s, o] ⊆ P ′
l [s, o] pour tout entier

l ∈ {0, . . . , n− 1, n + 1, . . . ,m}, pour tout sujets ∈ Sl et pour tout objeto ∈ Ol.
Si αm fait apparaîtrer dans∆m−1 alors elle le fera dans∆′

m−1. Nous avons donc
pu construire une séquence de longueurm − 1 qui est plus courte que la séquence
de longueur minimale, ce qui est absurde. Par conséquent on ne peut pas avoir dans
la séquence de longueur minimale une commande de la forme “supprimer r′ de
P [x, y]” (r′ 6= r).
a

2. Il existe au plus une commande de la forme “supprimer r de P [x, y]”.

Preuve: Soit αn−q et αn deux commandes de la forme “supprimer r de P [x, y]”
telles que :
– θn−q(x) = sn−q,
– θn−q(y) = on−q,
– θn(x) = sn et
– θn(y) = on.

Remarque
Les cellules(sn−q, on−q) et (sn, on) sont distinctes. En effet,leur égalité contredi-
rait la minimalité de la séquence.

Il existe deux possibilités pour l’apparition du droitr. Il peut apparaître dans une
des deux cellules(sn−q, on−q), (sn, on) ou dans une cellule(s, o) différente des
deux cellules précédentes.

(a) Le droitr apparaît dans la cellule(sn, on) ou dans la cellule
(sn−q, on−q) :

Nous supposons quer apparaît dans la cellule(sn, on) (nous avons le même
argument sir apparaît dans(sn−q, on−q)). Considérons la séquence suivante :

∆0 −→θ1
α1

∆1 −→θ2
α2

. . . −→θn−q−1
αn−q−1 ∆n−q−1 −→

θ′n−q+1
αn−q+1 ∆′

n−q+1

−→θ′n−q+2
αn−q+1 . . . −→θ′m

αm ∆′
m (4)

dans laquelle pour tout entierl ∈ {n− q + 1, . . . ,m} :
– S′

l = Sl,
– O′

l = Ol,
– θ′l(x) = θl(x) pour toute variablex de type sujet,
– θ′l(y) = θl(y) pour toute variabley de type objet et
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– P ′
l [s, o] =

{
Pl[s, o] ∪ {r} si s = sn−q eto = on−q

Pl[s, o] sinon.

Cette séquence a une commande de moins (αn−q) que la séquence (1). Il est
facile de vérifier que les commandes et les assignations de cette séquence, per-
mettent de passer de∆0 à ∆′

m. En effet,Pl[s, o] ⊆ P ′
l [s, o] pour tout entier

l ∈ {0, . . . , n− q − 1, n− q + 1, . . . ,m}, pour tout sujets ∈ Sl et pour tout
objeto ∈ Ol. Si la commandeαm fait apparaître le droitr dans∆m−1 alors
elle fera également apparaîtrer dans∆′

m−1. Nous avons donc pu construire
une séquence de longueurm − 1 qui est plus courte que la séquence de lon-
gueur minimale, ce qui est absurde. On ne peut donc pas avoir dans ce cas
plus d’une commande de la forme “supprimer r de P [x, y]”.

(b) Le droitr apparaît dans une cellule(s, o) différente des cellules,
(sn−q, on−q) et (sn, on) :
Considérons la séquence

∆0 −→θ1
α1

∆1 −→θ2
α2

∆2 . . . −→θn−q−1
αn−q−1 ∆n−q−1 −→

θ′n−q+1
αn−q+1 ∆′

n−q+1

−→θ′n−q+2
αn−q+2 ∆′

n−q+2 . . . −→θ′n−1
αn−1 ∆′

n−1 −→
θ′n+1
αn+1 ∆′

n+1

−→θ′n+2
αn+2 ∆′

n+2 . . . −→θ′m
αm ∆′

m (5)

dans laquelle pour tout entierl ∈ {n− q + 1, . . . ,m} :
– S′

l = Sl,
– O′

l = Ol,
– θ′l(x) = θl(x) pour toute variablex de type sujte,
– θ′l(y) = θl(y) pour toute variabley type objet et

– P ′
l [s, o] =

 Pl[s, o] ∪ {r} si (s, o) = (sn−q, on−q)
ou (s, o) = (sn, on)

Pl[s, o] sinon.

Cette séquence est plus courte que la séquence (1). Les commandesαl, l >
n − q restent applicables. En effet,Pl[s, o] ⊆ P ′

l [s, o] pour tout entierl ∈
{0, . . . , n − q − 1, n − q + 1, . . . ,m}, pour tout sujets ∈ Sl et pour tout
objeto ∈ Ol. Si la commandeαm fait apparaître le droitr dans∆m−1 alors
elle fera également apparaîtrer dans∆′

m−1. Nous avons donc montré dans
les deux cas possibles pour l’apparition du droitr qu’on ne pouvait pas avoir,
dans la séquence de longueur minimale, plus d’une commande de la forme
“supprimer r de P [x, y]”.

a

a

Lemme 11 Soit Π un système de protection mono-opérationnel,r droit, ∆ un état de
protection et
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∆0 −→θ1
α1

∆1 −→θ2
α2

. . . −→θm−1
αm−1 ∆m−1 −→θm

αm
∆m (1)

une séquence de longueur minimale telle que∆0 = ∆ et au terme de laquelle la commande
αm fait apparaîtrer dans∆m−1. Il existe au plus une commandeαl, l ∈ {1, . . . ,m− 1}
de la forme “créer le sujet x ”.

Preuve: Supposons qu’il existe deux commandesαl etαq de la forme “céer le sujet
x” avec l’assignationθl(x) = sl et θq(x) = sq, l < q où l, q ∈ {1, . . . ,m − 1}. Soit la
séquence obtenue en supprimant la commandeαq :

∆0 −→θ1
α1

∆1 −→θ2
α2

. . . −→θl−1
αl−1 ∆l−1 −→θl

αl
∆l −→

θl+1
αl+1 . . . −→θq−1

αq−1 ∆q−1

−→θ′q+1
αq+1 ∆′

q+1 −→
θ′q+2
αq+2 ∆′

q+2 . . . −→θ′m
αm ∆′

m (6)

et dans laquelle pour tout entiert ∈ {q + 1, . . . ,m} :
– S′

t = St \ {sq},
– O′

t = Ot \ {sq},

– θ′t(x) =
{

sl si θt(x) = sq

θt(x) sinon,

– θ′t(y) =
{

sl si θt(y) = sq

θt(y) sinon,

– P ′
t [s, o] =



Pt[s, o] ∪ Pt[sq, o] si s = sl

eto 6= sl

Pt[s, o] ∪ Pt[s, sq] si s 6= sl

eto = sl

Pt[s, o] ∪ Pt[sq, o] ∪ Pt[s, sq] ∪ Pt[sq, sq] si s = sl

eto = sl

Pt[s, o] sinon.

Le lecteur vérifiera que les commandes et les assignations, de cette séquence, permettent
de passer de∆0 à∆′

m. Le droitr apparaît dans la séquence (6) dans la cellule où il apparaît
dans la séquence de longueur minimale, sauf dans deux cas : le cas où le droitr apparaît
dans la cellule(sq, o), o 6= sq ∈ Om et le cas où le droitr apparaît dans la cellule(sq, sq).
Dans le premier cas le droitr apparaîtra dans la cellule(sl, o) dans la séquence (6) et dans
le deuxième cas il apparaîtra dans la cellule(sl, sl). Nous avons ainsi pu construire une
séquence de longueurm − 1 qui est plus courte que la séquence de longueur minimale.
Nous avons donc une contradiction. Par conséquent on ne peut pas avoir, dans ce cas, plus
d’une commande de la forme “créer le sujet x”. a

Lemme 12 SoitΠ un système de protection mono-opérationnel,r un droit,∆ un état de
protection et
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∆0 −→θ1
α1

∆1 −→θ2
α2

. . . −→θm−1
αm−1 ∆m−1 −→θm

αm
∆m (1)

une séquence de longueur minimale telle que∆0 = ∆ et au terme de laquelle la commande
αm fait apparaîtrer dans∆m−1. Il n’existe aucune commandeαl, l ∈ {1, . . . ,m− 1} de
la forme “créer
l’objet y ”.

Preuve: Sans perte de généralité, nous supposons que|S0| > 0. Soitαn la dernière com-
mande de la forme “créer l’objet y” avecθn(y) = on. Considérons la séquence :

∆0 −→θ1
α1

∆1 −→θ2
α2

. . . −→θn−1
αn−1 ∆n−1 −→

θ′n+1
αn+1 ∆′

n+1

−→θ′n+2
αn+2 . . . −→θ′m

αm ∆′
m (7)

dans laquelle pour tout entierl ∈ {n + 1, . . . ,m} :
– S′

l = Sl ,
– O′

l = Ol \ {on},
– θ′l(x) = θl(x) pour toute variablex de type sujet,

– θ′l(y)
{

s0 si o = on

θ′l(y) sinon,

– P ′
l [s, o] =

 Pl[s, o] ∪ Pl[s, on] si s = s0

Pl[s, o] sinon,

où s0 ∈ S0 est fixé. Le lecteur vérifiera que les commandes et les assignations de
cette séquence, permettent de passer de∆0 à ∆′

m. Si le droit r apparaît dans la cellule
(s, on), s ∈ Sm alors il apparaîtra dans la cellule(s, s0) dans la séquence (7). sinon l’ap-
parition se fait dans la même cellule dans les séquences (1) et (7). Nous avons donc pu
construire une séquence de longueurm−1 qui est plus courte que la séquence de longueur
minimale, ce qui est absurde. On ne peut donc pas avoir une commande de la forme “créer
l’objet y” dans la séquence de longueur minimale.a

Nous pouvons maintenant, grâce aux lemmes précédents, donner la preuve du théo-
rème suivant.

Théorème 10 Il existe un algorithme, pour décider si un système de protection mono-
opérationnelΠ, par rapport à une configuration initial∆, est sûr pour un droitr.

Preuve: Les lemmes 1, 2, 3 et 4 nous permettent de conclure que la séquence de
longueur minimale au terme de laquelle le droitr apparait, a les propriétés suivantes :

– le nombre de commandes de la forme “créer le sujet x” est au plus égal à 1,
– le nombre de commandes de la forme “supprimer rl de P [x, y]”, l ∈ {1, . . . ,

m− 1} est au plus égal à 1 et
– le nombre de commandes de la forme “ajouter rl dans P [x, y]”, rl 6= r, l ∈
{1, . . . ,m− 1} est au plus égal à(|S0|+ 1)× (|O0|+ 1)× |R− 1|.
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La longueurm de la séquence minimale est donc borné par(|S0| + 1) × (|O0| + 1) ×
|R− 1|+ 3. Ce qui permet de construire un algorithme qui testera toute les combinaisons
possibles d’au plusm commandes.a
Le problème de la protection est donc décidable, pour la classe des systèmes de protection
mono-opérationnels.
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décidabilité du problème de la protection pour la classe des systèmes
de protection monotones monoconditionnels

Dans cette annexe nous montrerons que le problème de la protection est décidable,
pour la classe des systèmes de protection monotones monoconditionnels. Pour cela nous
allons proposer quatre lemmes avec leur démonstration.

Nous rappelons que dans ce qui suit l’ensemble des sujets est disjoint de l’ensemble
des objets. L’unique différence avec le cas où l’ensemble des sujets est inclu dans celui
des objets est que l’opération primitive “créer le sujet x” n’ajoute pas d’élément dans
l’ensemble d’objets courant. Même chose pour l’opération primitive “détruire le sujet x”
elle ne supprime pas d’élément de l’ensemble d’objets courant.

Définition 2 SoitΠ un système de protection monotone monoconditionnel,r un droit et∆
un état de protection. On dira que la séquence

∆0 −→θ1
α1

∆1 −→θ2
α2

. . . −→θn
αn

∆n −→θn+1
αn+1 ∆n+1

où ∆ = ∆0, est une chaîne der1 ∈ (s1, o1), s1 ∈ S1, o1 ∈ O1 à rn+1 ∈ (sn+1, on+1),
sn+1 ∈ Sn+1, on+1 ∈ On+1 lorsque la condition suivantes est vérifiée pour tout entier
l ∈ {1, . . . , n + 1} :

– si “rl ∈ P [x, y]” est la condition de de la commandeαl alors on a :
rl ∈ Pl−1[θl(x), θl(y)] et (rl 6∈ Pl−2[θl(x), θl(y)] ou θl(x) 6∈ Sl−2 ou θl(y) 6∈
Ol−2) avecθl(x) = sl etθl(y) = ol).

Remarque:

1. Sans perte de généralité, nous supposons que|S0| 6= 0 et |O0| 6= 0.

2. Si r′ 6∈ Pl[s, o] alors pour tout entierq ∈ {0, ..., l − 1}, si s ∈ Sq et o ∈ Oq alors
r′ 6∈ Pq[s, o] si s ∈ Sq et o ∈ Oq pour tout entier0 6 q 6 l − 1, car le système de
protectionΠ considéré est monotone.
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Théorème 11 Il existe un algorithme pour décider, si un système de protection monotone
monoconditionnelΠ, est sûr pour un droitr, relativement à un état initial∆.

Preuve:Considérons dabord le cas où aucune commande de la séquence qui fait apparaître
r n’a sa condition qui porte sur une nouvelle cellule.

Lemme 13 SoitΠ un système de protection monotone monoconditionnel,r un droit,∆ un
état deprotection et

∆0 −→θ1
α1

∆1 −→θ2
α2

. . . −→θn
αn

∆n −→θn+1
αn+1 ∆n+1 (1)

une séquence de longueur minimale telle que∆0 = ∆ et au terme de laquelleαn+1 fait
apparaîtrer dans∆n. Si toute commandeαl, 1 ≤ l ≤ n, est telle que sa condition “si
rl ∈ P [x, y]” vérifie :

– θl(x) ∈ S0 et
– θl(y) ∈ O0

alorsn ≤ |S0| × |O0| × (|R| − 1) + 2.

Preuve:
Soit (s∗, o∗) la cellule dans laquelle le droitr apparaît. On distingue deux cas :

1. s∗ ∈ S0 eto∗ ∈ O0,

2. s∗ 6∈ S0 ous∗ 6∈ O0.

1. s∗ ∈ S0 eto∗ ∈ O0

Dans ce cas on a les deux propriétés (a) et (b) suivantes :

(a) Pour tout entierl ∈ {1, . . . , n}, le corps de la commandeαl contient une opé-
ration primitive de la forme “introduire r′ dans P [x, y]”, r′ 6= r :

Preuve: Soit αq, une commande qui ne contient aucune opération primitive
de la forme “introduire r′ dans P [x, y]”. Π est un système de protection mo-
notone monoconditionnel, le corps de la commandeαq ne peut donc contenir
que des opérations primitives de la forme “créer le sujet x” ou de la forme
“créer l’objet y”. Soit s1, . . . , sm et o1, . . . , om′ les sujets et les objets créés
par la commandeαq.
Considérons la séquence :

∆0 −→θ1
α1

∆1 −→θ2
α2

. . . −→θq−1
αq−1 ∆q−1 −→

θ′q+1
αq+1 ∆′

q+1 −→
θ′q+2
αq+2

∆′
q+2 . . . −→θ′n+1

αn+1 ∆′
n+1 (2)

dans laquelle pour tout entierl ∈ {q + 1, . . . , n + 1} :

– S′
l = Sl \ {s1, . . . , sm},

– O′
l = Ol \ {o1, . . . , om′},
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– θ′l(x) =
{

s0 si θl(x) ∈ {s1, . . . , sm}
θl(x) sinon,

– θ′l(y) =
{

o0 si θl(y) ∈ {o1, . . . , om′}
θl(y) sinon,

– P ′
l [s, o] =


Pl[s, o]

⋃
∪m

t=1Pl[st, o] si s = s0 eto 6= o0

Pl[s, o]
⋃
∪m′

t=1Pl[s, ot] si o = o0 ets 6= s0

Pl[s, o]
⋃
∪m

k=1 ∪m′

t=1 Pl[sk, ot] si o = o0 ets = s0

Pl[s, o] sinon,

où s0 ∈ S0 et o0 ∈ O0 sont fixés. Le lecteur vérifiera que les assignations
et les commandes, de cette séquence, permettent de passer de∆0 à ∆′

n+1, la
raison en est quePl[s, o] ⊆ P ′

l [s, o] pour tout entierl ∈ {0, . . . , q − 1, q +
1, . . . n+1}, pour tout sujets ∈ Sl et pour tout objeto ∈ Ol. Si la commande
αn+1 fait apparaître le droitr dans∆n alors elle le fera aussi apparaître dans
∆′

n. Nous avons pu construire une séquence de longueur inférieure à celle de
la séquence minimale, ce qui est absurde.a

Remarque : Nous notons par, “introduire r1 dans P [x1, y1]”, “ introduire
r2 dans P [x2, y2]”,. . . , “ introduire rml

dans P [xml
, yml

] ”, les opérations
primitives de la forme “introduire r′ dans p[x, y]”, de la commandeαl,
l ∈ {1, . . . , n}.

(b) Pour tout entierl ∈ {1, . . . , n}, il existe un entiert > l et un entierf ∈
{1, . . . ,ml} tel que la commandeαt a sa condition “rt ∈ P [x, y]” qui vérifie
rt = rf et (θt(x), θt(y)) = (θl(xf ), θl(yf )) :

Preuve:
Soit une commandeαq, q ∈ {1, . . . , n} tel que pour tout entiert > q et pour
tout entierf ∈ {1, . . . mq}, la commandeαt a sa condition “rt ∈ P [x, y]”, et
rt 6= rf ou (θt(x), θt(y)) 6= (θq(xf ), θq(of )). Comme précédemment consi-
dérons la séquence :

∆0 −→θ1
α1

∆1 −→θ2
α2

. . . −→θq−1
αq−1 ∆q−1 −→

θ′q+1
αq+1 ∆′

q+1 −→
θ′q+2
αq+2

∆′
q+2 . . . −→θ′n+1

αn+1 ∆′
n+1 (3)

dans laquelle pour tout entierl ∈ {q + 1, . . . , n + 1} :

– S′
l = Sl \ {s1, . . . , sm},

– O′
l = Ol \ {o1, . . . , om′},

– θ′l(x) =
{

s0 si θl(x) ∈ {s1, . . . , sm}
θl(x) sinon,

– θ′l(y) =
{

o0 si θl(y) ∈ {o1, . . . , om′}
θl(y) sinon,
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où s0 ∈ S0, o ∈ O0 sont fixés et oùs1, . . . , sm et o1, . . . , om′ sont les sujets
et les objets créés par la commandeαq. Nous avons ainsi pu construire une
séquence de longueur inférieure à celle de la séquence de longueur minimale,
ce qui est absurde. De ce fait toutes les commandesαl de la séquence de lon-
gueur minimale contiennent des opérations primitives de la forme “introduire
r′ dans P [x, y]”, r′ 6= r, telles qu’il existet > l qui a sa condition de la
forme “rt ∈ P [x, y]”, où rt = r′ et (θt(x), θt(y)) = (θl(x), θl(y)). Nous
savons aussi par hypothèse que toute commandeαl, 1 ≤ l ≤ n a sa condi-
tion “rl ∈ P [x, y]” avecθl(x) ∈ S0, θl(y) ∈ O0. Le nombre de commandes
dans la séquence (1) qui permet d’arriver à l’apparition est donc au plus égal
à |S0| × |O0| × (|R| − 1)+1.a

2. s∗ 6∈ S0 ouo∗ 6∈ O0 :

Notons qu’on a besoin d’au plus deux commandes pour créer une nouvelle cellule,
considérons le cas oùs∗ 6∈ S0 et o∗ 6∈ O0 (les autres cas se traiteraient de la même
façon). Soitαb, 1 ≤ b ≤ n + 1, la commande qui contient l’opération primitive
“créer le sujet x” et qui vérifieθb(x) = s∗ et soitαc, 1 ≤ c ≤ n + 1, celle qui
contient l’opération primitive “créer l’objet y” et qui vérifieθc(y) = o∗. Sans perte
de généralité, nous considérons queb < c.
Il est facile de montrer, comme précédement, que toutes les commandesαl l 6= b et
del 6= c de la séquence minimale contiennent des opérations primitives de la forme
“ introduire r′ dans P [x, y]”, r′ 6= r, telles qu’il existet > l qui a sa condition
de la forme “rt ∈ P [x, y]”, où rt = r′ et où(θt(x), θt(y)) = (θl(x), θl(y)). Nous
savons aussi par hypothèse que toute commandeαl, 1 ≤ l ≤ n, a sa condition
“rl ∈ P [x, y]” avecθl(x) ∈ S0, θl(y) ∈ O0. Le nombre de commandes différentes
deαb etαc est au plus égal à|S0|×|O0|× (|R|−1), on peut donc borner le nombre
n de commandes par|S0| × |O0| × (|R| − 1)+3.

a

Nous pouvons à présent considérer le cas plus général dans lequel il existe dans la
séquence au terme de laquelle le droitr apparaît des conditions qui portent sur de nouvelles
cellules.

Lemme 14 SoitΠ un système de protection monotone monoconditionnel,r un droit,∆ un
état de protection et

∆0 −→θ1
α1

∆1 −→θ2
α2

. . . −→θn
αn

∆n −→θn+1
αn+1 ∆n+1 (4)

une séquence de longueur minimale telle que∆0 = ∆ et au terme de laquelle la commande
αn+1 faît apparaîtrer dans∆n. Soitd ≥ 0 le nombre de commandes dans{α1, . . . , αn+1}
dont le test porte sur une cellule qui n’est pas initialement dans∆0. On a : n ≤ |S0| ×
|O0| × (|R− 1|) + 3d + 2.

Preuve: Soit αk1 , αk2 , ..., αkd
, où 1 ≤ k1 et kd ≤ n + 1, des commandes avec leur

condition de la forme “rkl
∈ P [x, y]” telles queθkl

(x) 6∈ S0 ou θkl
(y) 6∈ O0. Pour tout

entierl ∈ {1, . . . , d} on a :
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– si θkl
(x) 6∈ S0 alors soitαml

est la commande qui contient l’opération primitive
“créer le sujet x” avecθml

(x) = θkl
(x),

– si θkl
(y) 6∈ O0 alors soitαm′

l
est la commande qui contient l’opération primitive

“créer l’objet y” avecθm′
l
(y) = θkl

(y),
– soit αm′′

l
la commande qui contient l’opération primitive “introduire rkl

dans
P [x, y]” avecθm′′

l
(x) = θkl

(x), θm′′
l
(y) = θkl

(y).

Notons queml,m
′
l,m

′′
l ∈ {1, ..., kl − 1}. Sans perte de généralité, nous supposons que

ml ≤ m′
l ≤ m′′

l .

Remarque :Dans ce qui suit,θk1(x) sera notésk1 etθk1(y) sera notéok1 .

Soit (s∗, o∗), la cellule dans laquelle le droitr apparaît. On a besoin d’au plus deux
commandes pour créer une nouvelle cellule. Sans perte de généralité, considérons dans
cette démonstration le cas oùs∗ 6∈ S0 et o∗ 6∈ O0. Soitαb, 1 ≤ b ≤ n + 1, la commande
qui contient l’opération primitive “créer le sujet x” avecθb(x) = s∗ etαc, 1 ≤ c ≤ n+1,
celle qui contient l’opération primitive “créer l’objet y” avecθc(y) = o∗. Sans perte de
généralité, nous considèrons queb < c.

Démontrons le fait suivant :

Fait : Pour tout entierl 6∈ {m1, . . . ,md,m
′
1, . . . ,m

′
d,m

′′
1 , . . . ,m′′

d , b, c, n + 1}, les com-
mandesαl ont des opérations primitives de la forme ”introduire r′ dans P [x, y]”,
r′ 6= r, pour lesquelles il existet > l tel que la commandeαt a sa condition de la
forme ‘ rt ∈ P [x, y]”, où rt = r′, (θt(x), θt(y)) = (θl(x), θl(y)), θl(x) ∈ S0 et
θl(y) ∈ O0.

Si la séquence minimale contient une commandeαq qui ne satisfait pas cette proprièté
alors on considère la séquence :

∆0 −→θ1
α1

∆1 −→θ2
α2

. . . −→θq−1
αq−1 ∆q−1 −→

θ′q+1
αq+1 ∆′

q+1 −→
θ′q+2
αq+2 ∆′

q+2 . . . −→θ′n+1
αn+1

∆′
n+1 (5)

dans laquelle pour tout entierl ∈ {q + 1, . . . , n + 1} on a :

– S′
l = Sl \ {s1, . . . , sm},

– O′
l = Ol \ {o1, . . . , om′},

– θ′l(x) =
{

s0 si θl(x) ∈ {s1, . . . , sm}
θl(x) sinon,

– θ′l(y) =
{

o0 si θl(y) ∈ {o1, . . . , om′}
θl(y) sinon,

où s0 ∈ S0 et o0 ∈ O0 sont fixés et oùs1, . . . , sm et o1, . . . , om′ sont les sujets et les
objets créés par la commandeαq.
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Nous avons donc pu trouver, une séquence plus courte que la séquence minimale. No-
tons que, dans cette séquence (5), la commandeαn+1 fait apparaître le droitr dans∆n.
Nous avons donc pu trouver une séquence, au terme de laquelle le droitr apparaît, de lon-
gueur inférieur à celle de la séquence de longueur minimale. On a donc une contradiction.
La séquence minimale contient ainsi au plus|S0|× |O0|× (|R|− 1)+3d+3 commandes.
Ceci termine la preuve du lemme 14.a

Il suffira donc de bornerd pour borner la séquence minimale. Pour ce faire, nous allons
utiliser les résultats des lemmes 15 et 16 suivants.

Lemme 15 SoitΠ un système de protection monotone monoconditionnel,r un droit,∆ un
état de protection et

∆0 −→θ1
α1

∆1 −→θ2
α2

. . . −→θn
αn

∆n −→θn+1
αn+1 ∆n+1 (4)

une séquence de longueur minimale telle que∆0 = ∆ et au terme de laquelle la commande
αn+1 fait apparaîtrer dans∆n. Soitαk1 ,k1 ∈ {1, . . . , n + 1} la première commande qui
a sa condition de la forme “rk1 ∈ P [x, y]” avec θk1(x) 6∈ S0 ou θk1(y) 6∈ O0. Soitαm′′

1

la commande qui contient l’opération primitive “introduire rk1 dans P [x, y]” qui vérifie
θm′′

1
(x) = θk1(x) etθm′′

1
(y) = θk1(y).

On a :
– une chaîne derm′′

1 +2 ∈ (sm′′
1 +2, om′′

1 +2) à rn+1 ∈ (sn+1, on+1).

Preuve:
Raisonnant par l’absurde, soitt ∈ {m′′

1 +2, . . . , n+1} le plus grand entier tel que,αt

a sa condition “rt ∈ P [x, y]” et est tel qu’il existeq < t− 1 tel quert ∈ pq[θt(x), θt(x)].
Soit q le plus petit entier qui satisfait ce critère. Il existe deux cas possibles pourq : q < m′′

1

et q ≥ m′′
1 .

1. q < m′′
1 : Soit la séquence minimale

∆0 −→θ1
α1

. . . −→θq
αq ∆q −→

θq+1
αq+1 . . . −→

θm′′
1

αm′′
1

∆m′′
1
−→

θm′′
1 +1

αm′′
1 +1

. . . −→θt−1
αt−1

∆t−1 −→θt
αt

∆t −→θt+1
αt+1 . . . −→θn+1

αn+1 ∆n+1 (6)

La commandeαn+1 qui fait apparaîtrer dans∆n+1 contient nécessairement l’opé-
ration primitive “introduire r dans P [x, y]” avec θ(x) = s∗ et θ(y) = o∗, On
distingue quatre cas :

– Cas 1 : La commandeαn+1 contient l’opération primitive “créer le sujet x” et
ne contient pas l’opération primitive “créer l’objet y”.

– Cas2 : La commandeαn+1 contient l’opération primitive “créer le sujet x” et
l’opération primitive “créer l’objet y”.

– Cas 3 : La commandeαn+1 ne contient pas l’opération primitive “créer le sujet
x” et contient l’opération primitive “créer l’objet y”.
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– Cas 4 : La commandeαn+1 ne contient ni l’opération primitive “créer le sujet
x” ni l’opération primitive “créer l’objet y”.

Considérons la séquence :

∆0 −→θ1
α1

. . . −→θq
αq ∆q −→

θq+1
αq+1 . . . −→

θm′′
1

αm′′
1

∆m′′
1
−→θ′t

αt ∆′
t −→

θ′t+1
αt+1

. . . −→θ′n+1
αn+1 ∆′

n+1 (7)

dans laquelle pour tout entierl ∈ {t, . . . , n + 1} :

– S′
l = Sl \ {s1, . . . , sm},

– O′
l = Ol \ {o1, . . . , om′},

et dans laquelle :

(a) si nous sommes dans le cas 1 alors :

– θ′l(x) =
{

sk1 si θl(x) ∈ {s1, . . . , sm}
θl(x) sinon,

– θ′l(y) =
{

ok1 si θl(y) ∈ {o1, . . . , om′+1}
θl(y) sinon,

(b) si nous sommes dans le cas 2 alors :

– θ′l(x) =
{

sk1 si θl(x) ∈ {s1, . . . , sm}
θl(x) sinon,

– θ′l(y) =
{

ok1 si θl(y) ∈ {o1, . . . , om′}
θl(y) sinon,

(c) si nous sommes dans le cas 3 alors :

– θ′l(x) =
{

sk1 si θl(x) ∈ {s1, . . . , sm+1}
θl(x) sinon,

– θ′l(y) =
{

ok1 si θl(y) ∈ {o1, . . . , om′}
θl(y) sinon,

(d) si nous sommes dans le cas 4 alors :

– θ′l(x) =
{

sk1 si θl(x) ∈ {s1, . . . , sm+1}
θl(x) sinon,

– θ′l(y) =
{

ok1 si θl(y) ∈ {o1, . . . , om′+1}
θl(y) sinon,

où s1, . . . , sm et o1, . . . , om′ sont les sujets et les objets créés par les commandes
suppriméesαh, m′′

1 + 1 ≤ h ≤ t− 1, et où(sm+1, om′+1) = (s∗, o∗) est la cellule
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dans laquelle le droitr apparaît dans la séquence de longueur minimale. Les assi-
gnations et les commandes permettent, dans les quatre cas, de passer de∆0 à∆′

n+1.
Dans les quatre cas possibles pour la commandeαn, si le droitr apparaît dans∆n

alors il apparaîtra dans∆′
n. Plus précisement, dans la cellule(s∗, ok1) dans le cas 1,

dans la cellule(s∗, o∗) dans le cas 2, dans la cellule(sk1 , o∗) dans la cas 3 et dans
la cellule(sk1 , ok1) dans le cas 4. Nous avons donc pu construire une séquence qui
a un nombre de commandes inférieur à celui de la séquence de longueur minimale.
Ce qui est absurde.

2. q ≥ m′′
1 : Soit la séquence minimale

∆0 −→θ1
α1

. . . −→
θm′′

1
αm′′

1
∆m′′

1
−→

θm′′
1 +1

αm′′
1 +1

. . . −→θq
αq ∆q −→

θq+1
αq+1 . . . −→θt−1

αt−1

∆t−1 −→θt
αt

∆t −→θt+1
αt+1 . . . −→θn+1

αn+1 ∆n+1 (8)

Nous supposons comme dans (a), qu’il existe quatre cas possibles pour la com-
mandeαn+1. Considérons la séquence :

∆0 −→θ1
α1

. . . −→
θm′′

1
αm′′

1
∆m′′

1
−→

θm′′
1 +1

αm′′
1 +1

. . . −→θq
αq ∆q −→

θ′t
αt ∆′

t −→
θ′t+1
αt+1

. . . −→θ′n+1
αn+1 ∆′

n+1 (9)

dans laquelle pour tout entierl ∈ {t, . . . , n + 1}, la construction desS′
l , O′

l, θl(x)
et θl(y) se fait exactement comme dans (a) sauf ques1, . . . , sm et o1, . . . , om′

vont repésenter les sujets et les objets créés par les commandes suppriméesαh,
q +1 ≤ h ≤ t−1. Les assignations et les commandes permettent de passer de∆0 à
∆′

n+1. Comme dans (a), dans les quatre cas possibles pour la commandeαn+1, si la
commandeαn+1 fait apparaître le droitr dans∆n alors elle le fera apparaître dans
∆′

n. Plus précisement, dans la cellule(s∗, ok1) dans le cas 1, dans la cellule(s∗, o∗)
dans le cas 2, dans la cellule(sk1 , o∗) dans la cas 3 et dans la cellule(sk1 , ok1) dans
le cas 4. Nous avons ainsi pu construire une séquence qui a un nombre de com-
mandes inférieur à celui de la séquence de longueur minimale, ce qui est absurde.

On a donc une chaîne derm′′
1 +2 ∈ (sm′′

1 +2, om1′′1 +2) à rn+1 ∈ (sn+1, on+1).

Ceci termine la preuve du lemme 15a

Nous allons utiliser le résulta du lemme 15 pour démontrer le lemme 16 ci-dessous.
Ce qui nous permettra de bornerd et par conséquent de borner la longueur de la séquence
minimale, au terme de laquelle le droitr apparaît.

Lemme 16 SoitΠ un système de protection monotone monoconditionnel,r un droit,∆ un
état de protection et

∆0 −→θ1
α1

∆1 −→θ2
α2

. . . −→θn
αn

∆n −→θn+1
αn+1 ∆n+1 (4)
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une séquence de longueur minimale telle que∆0 = ∆ et au terme de laquelle la commande
αn+1 fait apparaîtrer dans∆n. Soitαk1 , αk2 , ..., αkd

, où 1 ≤ k1 et kd ≤ n + 1, des
commandes avec leurs conditions de la forme “rkl

∈ P [x, y]” telles queθkl
(x) 6∈ S0 ou

θkl
(y) 6∈ O0. On a :
– ∀l 6= q, rkl

6= rkq
où l, q ∈ {1, . . . , d}

Preuve:
Soit αk1 ,k1 ∈ {1, . . . , n + 1}, la première commande qui a sa condition de la forme

“rk1 ∈ p[x, y]” telle que θk1(x) 6∈ S0 ou θk1(y) 6∈ O0. Soit αm′′
1

la commande qui
contient l’opération primitive ”introduire rk1 dans P [x, y]” telle queθm′′

1
(x) = θk1(x) et

θm′′
1
(y) = θk1(y). Supposons qu’il existe deux commandesαkt

etαkq
dont les conditions

sont respectivement “rkt ∈ p[x, y]” et “rkq ∈ p[x, y]” avec :

– θkt
(x) 6∈ S0 ouθkt

(y) 6∈ O0 et
– θkq

(x) 6∈ S0 ouθkq
(y) 6∈ O0.

Supposons aussi querkt
= rkq

Remarque : Nous noterons respectivementθkt(x), θkq (x), θkt(y) et θkq (y) par skt ,
skq

, okt
etokq

.

Soit la séquence minimale :

∆0 −→θ1
α1

. . . −→
θm′′

1
αm′′

1
∆m′′

1
−→

θm′′
1 +1

αm′′
1 +1

. . . −→θkt
αkt

∆kt −→
θkt+1
αkt+1 . . . −→θkq

αkq

∆kq −→
θkq+1
αkq+1 . . . −→θn+1

αn+1 ∆n+1 (10)

Nous supposons comme précédement, qu’il existe quatre cas possibles pour la com-
mandeαn+1. Considérons la séquence :

∆0 −→θ1
α1

. . . −→
θm′′

1
αm′′

1
∆m′′

1
−→

θm′′
1 +1

αm′′
1 +1

. . . −→θkt−1
αkt−1 ∆kt−1 −→

θ′kq
αkq

∆′
kq
−→

θ′kq+1
αkq+1

. . . −→θ′n+1
αn+1 ∆′

n+1 (11)

dans laquelle pour tout entierl ∈ {kq, . . . , n + 1} :

– S′
l = Sl \ {s1 . . . sm},

– O′
l = Ol \ {o1 . . . om′},

et dans laquelle :

1. si nous sommes dans le cas 1 alors :

– θ′l(x) =

 sk1 si θl(x) ∈ {s1, . . . , sm} \ {skq
}

skt
si θl(x) = skq

θl(x) sinon,
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– θ′l(y) =

 ok1 si θl(y) ∈ {o1, . . . , om′+1} \ {okq
}

okl
si θl(y) = okq

θl(y) sinon,

2. si nous sommes dans le cas 2 alors :

– θ′l(x) =

 sk1 si θl(x) ∈ {s1, . . . , sm} \ {skq}
skt

si θl(x) = skq

θl(x) sinon,

– θ′l(y) =

 ok1 si θl(y) ∈ {o1, . . . , om′} \ {okq
}

okl
si θl(y) = okq

θl(y) sinon,

3. si nous sommes dans le cas 3 alors :

– θ′l(x) =

 sk1 si θl(x) ∈ {s1, . . . , sm+1} \ {skq}
skt si θl(x) = skq

θl(x) sinon,

– θ′l(y) =

 ok1 si θl(y) ∈ {o1, . . . , om′} \ {okq
}

okl
si θl(y) = okq

θl(y) sinon,

4. si nous sommes dans le cas 4 alors :

– θ′l(x) =

 sk1 si θl(x) ∈ {s1, . . . , sm+1} \ {skq
}

skt si θl(x) = skq

θl(x) sinon,

– θ′l(y) =

 ok1 si θl(y) ∈ {o1, . . . , om′+1} \ {okq}
okl

si θl(y) = okq

θl(y) sinon,

où s1, . . . , sm et o1, . . . , om′ sont les sujets et les objets créés par les commandes
suppriméesαh, kt ≤ h ≤ kq−1 et où (sm+1, om′+1) = (s∗, o∗) est la cellule dans
laquelle le droitr apparaît dans la séquence de longueur minimale. Les assignations et
les commandes permettent de passer de∆0 à ∆′

n+1, grâce au fait d’avoir une chaîne de
rm′′

1 +2 ∈ (sm′′
1 +2, om′′

1 +2) à rn+1 ∈ (sn+1, on+1). On peut facilement vérifier, dans les
quatre cas possibles pour la commandeαn+1, que sir apparaît dans∆n alors il apparaîtra
dans∆′

n. Plus précisement, dans la cellule(s∗, ok1) dans le cas 1, dans la cellule(s∗, o∗)
dans le cas 2, dans la cellule(sk1 , o∗) dans la cas 3 et dans la cellule(sk1 , ok1) dans le
cas 4. Nous avons pu construire une séquence ayant un nombre de commandes iférieur à
celui de la séquence (4), ce qui est absurde. On ne peut donc pas avoir deux commandes
qui testent le même droit dans des nouvelles cellules. Ceci termine la preuve du lemme 16
a
De ce fait, avec les lemmes 15 et 16, on en conclut que si

∆0 −→θ1
α1

∆1 −→θ2
α2

. . . −→θn
αn

∆n −→θn+1
αn+1 ∆n+1
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est une séquence de longueur miniamle au terme de laquelle la commandeαn+1 fait appa-
raître le droitr alorsn ≤ (|S0| × |O0|+ 3)× (|R| − 1) + 2.

Le fait de borner le nombre de commandes nous permet de construire un algorithme
qui testera toutes les combinaisons possible d’au plusn + 1 commandes, pour savoir si le
droit r apparaît ou pas. Ainsi on pourra savoir si le système de proitectionΠ est sûr pour
le droit r relativement à l’état de protection∆. Ceci termine la preuve du théorème 11a

Nous avons donc pu montrer que le problème de la protection est décidable, pour la
classe des systèmes de protection monotones monoconditionnels.
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