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Notations

Dans ce rapport, les notations suivantes seront utilisées :

Notations concernant tout le rapport

HRU : Harrison, Ruzzo et Ullman

SC' : ensemble dénombrable de constantes de type sujet
s : élément de5C

S : sous-ensemble deC

SV : ensemble dénombrable de variables de type sujet

x : élément d&SV

OC : ensemble dénombrable de constantes de type objet
o : élément deOC

O : sous-ensemble deC'

OV : ensemble dénombrable de variables de type objet

y . élément deOV

R : ensemble fini de droit

r . élément deR

7 : Opération primitive

6 . assignation

A : état de protection

A > matrice des actions

B : matrice des buts

P : matrice des permissions

h : histoire

d : durée de temps

v @ instant

C : classe des systéemes de protection

C(i,j) : classe des systemes de protection dont aucune des commandes ne
contient plus dé conditions ou plus dg¢ opérations primitives
C*(i,7) : classe des systemes de protection monotones appartef@nj i
Notations concernant le chapitre 2

P : matrice d’acces

IT : systéme de protection

Notation concernant le chapitre 3

IT : systéme de protection temporisée

Notation concernant le chapitre 4

IT : systéme de protection temporisée spécifique




Introduction

La sécurité informatique consiste a protéger les informations contre les mal-
veillances intentionnelles des utilisateurs. Il existe trois concepts importants dans
la sécurité informatique : la confidentialité, I'intégrité et la disponibilité. Le concept
de confidentialité traite des permissions et des interdictions faites aux utilisateurs
de connaitre certaines informations. Le concept d’intégrité quant a lui caractérise
la lIégalité des actions qui visent a mettre a jour ou a détruire les informations. Le
troisieme concept, celui de la disponibilité, aborde la possibilité d'utiliser les res-
sources désirées dans les délais spécifiés. Les techniques et les théories de l'intel-
ligence artificielle devraient étre capables de s’attaquer aux problémes posés dans
le domaine de la sécurité informatique. En effet le concept de la confidentialité
est basé sur des notions déontiques [8] et épistémiques [11] abordées par l'intelli-
gence artificielle dans le cadre de la représentation des connaissances et de la for-
malisation du raisonnement. Dans ce méme cadre, il existe la théorie de la mise a
jour [15] qui peut étre utile pour formaliser les problémes liés au concept de l'inté-
grité. Aborder la question de la disponibilité, c’est traiter des questions semblables
a celles considérées dans le contexte de la planification [19] ou du raisonnement
temporel [2]. Par conséquent l'intelligence artificielle a également développé des
modeles de raisonnement qui pourraient étre apropriés a la formalisation du rai-
sonnement sur la disponibilité.

Dans un systéme d’exploitation comme Unix ou Windows, les utilisateurs du
systeme ont des droits d’accés commed et write sur des fichiers. L'état du
systéme d’exploitation peut évoluer grace a des commandes. Par exemple, dans le
systeme d’exploitation Unix, pour détruire un fichier on utilise la commamdge
pour le créer on utilise la commandeuch et pour changer les droits d’acces en
utilise la commandehmod. Les informations contenues dans les fichiers sont sou-
vent des informations importantes qu’on aimerait protéger d’une lecture ou d’'une
écriture non autorisée. C’est pour cette raison que le probléme principal dans le
contrdle d’accés est le probléme de la protection. Il s’agit dans ce probléme d’étre
capable de dire, pour un droit donné, si les commandes du systéme d’exploitation
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permettent d’accéder, a partir d’'un état donné, a un état dit non sar pour le droit
en question. Dans une classe particuliére de systémes, ce probléeme peut étre vu
comme un probléme de planification ou I'état du monde est un état de protection,
ou les opérateurs du planificateur sont des commandes, ou I'état but est un état de
protection non sdr, et ou le plan solution est une séquence de commandes.

Plusieurs travaux de recherche ont été réalisés pour modéliser les systemes
d’exploitation et pour donner des résultats concernant la décidabilité du probleme
de la protection. Parmi ces travaux ils existent différentes approches pour la mo-
délisation des systemes d’exploitations, notamment celles basées sur les matrices
d’accés comme le modéle de Lampson [17], le modéle de Harrison, Ruzzo et Ull-
man [14], le modéle de la matrice d’acces typée de Sandhu [20], le modéle de
Bell et LaPadula [5], le modéle de Biba [6] et celles basées sur la réécriture de
graphe comme le modeéle take-grant [16], le modele grammatical [23]. Le modéle
introduit par Harrison, Ruzzo et Ullman est un modéle général pour lequel le pro-
bléme de la protection est indécidable. Quand aux modéles take-grant et au modéle
grammatical, ils constituent une version simplifiée des systemes d’exploitation. Ils
sont donc moins généraux et moins expressifs que le modéle de Harrison, Ruzzo
et Ullman. Les modéles de Bell et LaPadula et le modéle de Biba prennent res-
pectivement en considération les propriétés de la confidentialité et de l'intégrité
mais ils ne donnent aucun résultat concernant le probléme de la protection. Aucun
des modeéles existants ne prend en considération les notions déontiques comme
I'obligation, la recommandation. lls ne considerent pas non plus la propriété de la
disponibilité.

Notre travail s’inscrit dans le cadre de la sécurité informatique, et plus précisé-
ment dans le domaine du contrble d’'acces. Il s'appuie sur le modéle introduit par
Harrison, Ruzzo et Ullman. Nous proposons dans ce rapport une extension de ce
modéele qui nous permettra de prendre en considération le concept de la disponibi-
lité. Pour cela nous avons introduit la notion de systémes de protection temporisée
qui est indispensable pour gérer le temps et la dépendance temporelle entre événe-
ments. Dans le cadre général des systemes de protection temporisée, hous n’avons
pas pu donner de résultats concernant le probléme de la protection. C'est pourquoi
nous avons considéré une restriction de ces systémes : les systémes de protection
temporisée spécifiques, pour lesquels nous avons réussi a établir des résultats ma-
thématiques concernant la décidabilité de trois problémes différents que nous avons
appelés problémes de la protection temporisée.

Ce rapport est composé de quatre chapitres. Dans le premier chapitre, nous ci-
tons les différentes approches qui existent pour modéliser la protection. Ensuite,
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dans le deuxiéme chapitre, nous décrivons le modéle de protection introduit par
Harrison, Ruzzo et Ullman ainsi que les résultats de décidabilité du probléme de la
protection. Le troisiéme chapitre est consacré aux systémes de protection tempori-
sée, aux trois problémes de la disponibilité et aux trois problémes de la protection
temporisée. Le quatrieme et dernier chapitre concerne les systémes de protection
temporisée spécifiques.



Chapitre 1

Approches existantes pour
modéliser la protection

1.1 Introduction

Un systéme informatique est constitué d'un ensemble de sujets comme les étres
humains et d’'un ensemble d'objets comme les fichiers. Le but d’'un mécanisme
de contrble d'acces est de gérer tous les accés des sujets aux objets ainsi que la
modification de I'état de protection. A travers le mécanisme de controle d’acceés,
le systéme informatique vérifie I'identité de chaque sujet pour en déduire les droits
gu'’il a sur chaque objet.

Dans ce chapitre nous allons introduire les concepts de bases et quelques unes des
différentes approches existantes [7], pour modéliser la protection dans les systémes
informatiques :

— le modéle “take-grant”;
le modéle grammatical ;
le modeéle de Bell et LaPadula;
le modéle de Biba.

Ce qui distingue les modeles de Bell et LaPadula et de Biba des autres, c’est
leur capacité a traiter les concepts de confidentialité et d'intégrité.
Il existe aussi un modele important, celui d’'Harrison, Ruzzo et Uliman (HRU),
qui est plus général que le modéle grammatical et pour lequel nous avons préféré
consacrer le chapitre suivant, car notre travail s’appuie sur ce modéle.

Nous allons concidérer ci-dessous, les deux familles principales d’approches
du controle d’'accés : les approches basées sur la réécriture de graphe [16, 10] et les
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approches basées sur la matrice des droits d’acces [5, 6].

1.2 Approches basées sur la réécriture de graphe

1.2.1 le modele “take-grant”

Le modele de protection “take-grant”, introduit par Jones, Lipton et Snyd-
er [16], représente un état de protection sous la forme d’'un graphe orienté et éti-
gueté. Les sommets de ce graphe sont des sujets (représerdésqades objets
(représentés pap). Les sommets qui peuvent étre des sujets ou des objets sont
représentés pap)). Les arcs sont étiquetés par des ensembles de droits. Les droits
sont des éléments de 'ensembieg, r, w}, out est un droit permettant de prendre
d’autres droitsg est un droit permettant d’accorder d’autres droitsst le droit de
lecture etw est le droit d’écriture. Par exemple, si I'étiquette de I'arc allant du sujet
x al'objety contient le droitr, cela signifie que le sujeta le droit de lire I'objety.

Le systeme de protection est défini par quatre regles de réécriture du graphe,
gui permettent de le modifier et par conséquent de modifier I'état de protection du
systeme.

1. La regle take” : Soit z,y et z trois sommets distincts dans un graphe de
protectionGy, ou z est un sujet. S'il existe un arc dea = étiqueté pary
avect € ~ et s'il existe un arc de ay étiqueté pars alors un nouveau
grapheG; est obtenu de&, en ajoutant un arc de a y étiqueté parx,

a C M.
Graphiguement :

«

@:p?®z7>®y = @x?®27>®y

On dit quex prend dez les droitsa sury.

2. Laregle grant” : Soit x, y et z trois sommets distincts dans un graphe de
protectionG, ou z est un sujet. S'il existe un arc deix étiqueté paty avec
g € v ets'il existe un arc de ay étiqueté pag alors un nouveau graphe
(G, est obtenu d€é7( en ajoutant un arc de ay étiqueté pary, a C 3.
Graphiquement :

[0
®xT@Z7>®y = ®I<T®ZT>®?J
On dit quez accorde & les droitsa sury

10
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3. La regle tréer’ : Soit x un sommet de type sujet dans un graphe de pro-
tectionG et soit3 un ensemble de droits. Cette régle permet de définir un
nouveau graphé:; en ajoutant au graph@, un nouveau sommet et un
arc dex ay étiqueté pap.

Graphiquement :

Dz = Dr—>Qy
On dit quer a créé un nouveau sujet (ou un nouvel objet) sur lequel il a les
droits .

4. Larégle ‘supprimer” : Soit x ety deux sommets distincts dans un graphe
de protectiory tels quer est un sujet possédant les drgitsury. Si« est
un ensemble de droits alors cette régle permet de définir un nouveau graphe
G1 en supprimant dg les droits dex.
Graphiguement :

@x?@, = @xﬂ%

On dit quex se prive des droita sury.

Sécurité pour le modele “take-grant”

Pour le modele “take-grant”, le probléme de la protection est le probléme de
décision suivant :

Entrée : un graphe orienté et étiquefé un ensemble de droits et deux som-

metsz ety.

Sortie : déterminer s'il existe, une séquence de grapheGs, ..., G, telle que
G =G — Gy —,...,— G, ets'il existe dang+,, un arc der ay étiqueté
para.

Ce probléme de décision, ainsi que le démontre Jones, Lipton et Snyder [16],
est traitable en temps linéaire. Cette faible complexité, s’explique par le fait que
les regles de réécriture, qui permettent de modifier I'état de protection, sont fixes
et ne font pas partie des entrées du probléme.

1.2.2 Le modéle grammatical

Comme pour le modéle de protection “take-grant”, le modéle grammatical de
protection, introduit par Budd et Lipton [10], représente un état de protection sous
la forme d’'un graphe orienté et étiqueté. A ce graphe est associé un ensemble fini

11
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C de mots défini a travers une alphabet. Chaque mot de I'ensethtdprésente

un chemin dans ce graphe. Les lettres a partir desquelles les mots sont formés ap-
partiennent a I'ensemblE x V' x T', ouT est I'ensemble des types de sommets et

V I'ensemble de droits avec I'orientation de I'arc.

Exemple 1

Dans le modéle “take-grant” :

— les deux types de sommets sont les types sujet et objet; ils sont représentés
parT = {S,0};

— les étiquettes des arcs avec leur orientatioa {t—, g9, r ", w ", t,

—

g wT
— [s,t7, 5] estla lettre qui codep_* . g ;

— [s,97, 0 codegp ? ;
— le graphe&7; :

EBT>®
g
/ \t\
©® @?@y
g
\ /
@T>®

définit les deux mots suivants :
[s,97,s][s,t 7, 0][o,t7, s][s,t7, s] (1)
[s,t7, s][s, 97, 0][0, 9, s][s,t, s].

Le systeme de protection est défini par une grammaire indépendante du contex-
te ou les regles de production sont de la forme :

Sy — 8.8

ousSy, S, i e{l,...,n} sontdes éléments dex V x T.

Exemple 2

Considérons encore le modéle “take-grant”

12
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— Laregle take” :

TN

D A fd [any A
> > > >

t t t t
est exprimée par la production grammaticale :

[s,t7, s8] — [s,t7,0][0,t, s] (2)

— Une autre version de la régleake” :
t

N

N
U

t t t t

est exprimée par la production grammaticale :
[s,t7,s] — [s,t7, s][s,t 7, s] (3)

— Méme chose pour la réglgrant” :
t

@T@?@ — @T@?@

qui est exprimée par la production grammaticale :
[87 tﬂa O] - [37 gH, S] [87 tH7 O] (4)
Le mot (1) peut étre produit grace aux régles (2), (3) et (4) comme suit :

(5,67, 8] —=3) [5,17,8][s,t7, 8] —(2) [5,t7,0][0,t7,8][5,17, 8] —4)
[s, 97 sl[s,t7, 0][o,t7, s][s, 17, 5]

L'ensemble complet de régles est donné par [9].

Sécurité pour le modele grammatical

Pour le modéle grammatical, le probléme de la protection est le probléme de
décision suivant :

Entrée : un graphe orienté et étiquefé une grammaird., un élément € V et
deux sommets ety.

Sortie : déterminer sC, N L([f(x),v, f(y)]) # 0.

13
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ou:

- C,y estl'ensemble des mots associé a I'ensemble de tous les chemins entre
le sommetr et le sommey dans le graphé&;

— 7 : ensemble de sommets de G;

— f: Z — T, une fonction qui appliquée a un sommet@elonne son type;

— L(u),u € T x V x T, est 'ensemble de mots produits a partir de la lettre
u, dans la grammairé.

Exemple 3

Si on consideére, l'instance du probléme de la protection suivante : le graphe
G, de I'exemple 1, une grammaire dans laquelle les regles de production sont les
régles de réécritures du modéle “take-grant”, le droit avec I'orientation detfarc
et les sommets ety du graphe>y, alorsCyy, N L([s,t ™, s]) # 0.

Preuve: Dans I'exemple 1 le mot (1) est associé a un chemin enégy dans
G1. Donc il appartient bien a 'ensembdg;,. Nous avons montré dans I'exemple
2 que le mot (1) peut étre produit & partir de la leftrg—, s] en appliquant les
regles de réécriture (2), (3) et (4). Donc il appartient ausk{[a,¢, s|). D’ou
Cay N L([s,t7,s]) # 0.

Budd et Lipton montre que ce probléeme de décision est traitable en temps po-
lynomial O(n?).

1.3 Approches basées sur la matrice des droits d’acces

Les approches considérées dans cette section, sont basées sur la notion de ma-
trice d’'acceés, introduite par Lampson [17]. Elles se basent sur I'idée d’associer a
chaque sujet et chaque objet d’'un systéme de protection un ensembigs, o]
de droits. La relatiom € M]|s, o] S'interpréte : “Le sujet & le droit r sur I'objet
o". M est appelée matrice d’acces. Cette approche est utilisée dans le modéle de
Bell et LaPadula [5] ainsi que dans le modéle de Biba [6].

1.3.1 Le modele de Bell et LaPadula

La confidentialité est une des propriétés les plus importantes de la sécurité in-
formatique. Une information est dite confidentielle pour un ensemble d'utilisateurs
lorsgu’ils ne peuvent rien connaitre de cette information. Le modéle de Bell et La-
Padula (BLP) est un modéle qui s’intéresse principalement a la confidentialité. Il a

14
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Niveaux de sécurité Utilisateurs Fichiers
Top secret Maurice, Louise Fichiers personnels
Secret Thomas Fichiers du mél
Confidentiel Léonie Fichiers des comptes-
rendus d’'activité
Non classé Francois Fichiers des appels téle-
phoniques
TaB. 1.1 — Fonction¥
M Fichiers per-| Fichiers du| Fichiers des Fichiers des
sonnels mél comptes- appels télé-
rendus phoniques
d’activité
Frangois read write read
Léonie write read read
Louise read write read write
Maurice read,write | read read read
Thomas read write

TAB. 1.2 — Matrice d’acces/

été élaboré par Bell est LaPadula en 1975 [5] pour le département américain de la
défense. Dans le modéle BLP les ensemblext O ne sont pas modifiés et I'en-
semble des droits contient les draitsid etwrite. Dans ce modéle on se donne un
ensembleV.S de niveaux de sécurité et une fonctibn S U O — NS qui, appli-

guée a un sujet ou a un objet dans un état de protection, donne le niveau de sécurité
de son argument dans ce méme état. L'enseiiteest muni d’un ordre total<”.

Sil, I’ € NS sonttels qué < I’, cela signifie que le niveau de séculigst moins
sensible que le niveall Les niveaux de sécurité généralement considérés sont les
éléments de I'ensembl¥ S={top secret, secret, confidentiel, non classé}. Dans ce
modéle un état est un couple de la for(@& A1), ou M est une matrice d’accés et
ou F' est une fonction de la forme précédente. Exemple, I'état défini par la fonction
F de latable 1.1 et la matrick/ de la table 1.2.

Dans un état de protectioff’, M), le sujets peut lire 'objeto ssiread €

M]s,o] et F(s) > F(o). Dans(F, M), s peut écrire dans ssiwrite € M|s, o] et
F(o) > F(s).

15



chapitre 2 Le modéle HRU

Dans I'exemple précédent, l'utilisateur “Francois” ne peut pas lire le fichier
“Fichiers personnels” car le niveau de sécurité de “Fichiers personnels” et supé-
rieur a celui de “Francois”. Lutilisateur “Louis” ne peut pas écrire dans le fichier
“Fichiers du mél” car le niveau de sécurité de “Louis” et supérieur a celui de “Fi-
chiers du mél”. Si on laissait “Louis” écrire dans “Fichiers du mél”, il risquerait
d’écrire des informations top secrétes que I'utilisateur “Thomas” pourra lire.

Aujourd’hui encore, le modéle BLP reste un modéle de sécurité de référence.
Lorsqu’un nouveau modeéle de confidentialité est proposé, on le compare trés sou-
vent a BLP.

1.3.2 Le modeéle de Biba

Comme la confidentialité, I'intégrité est une des propriétés les plus importantes
de la sécurité informatique. Une information est dite intégre pour un ensemble
d’utilisateurs, lorsqu’ils peuvent se fier a elle. Biba en 1977 [6] a proposé un mo-
déle destiné au traitement de I'intégrité des objets, dans le domaine de la finance.
Ce modele est le dual mathématique du modéle de Bell et LaPadula.

Comme pour le modéle de Bell et LaPadula, dans le modéle de Biba, les en-
semblesS et O ne sont pas modifiés et 'ensemble des droits contient les droits
read etwrite. Dans ce modéle on se donne un ensembléde niveaux de fiabi-
lité et une fonctiond : S U O — NF qui, appliquée a un sujet ou a un objet dans
un état de protection, donne le niveau de fiabilité de son argument dans ce méme
état. L'ensembleV F' est muni d'un ordre total<”. Si n,n’ € NF sont tels que
n < n/, cela signifie que le niveaun est moins fiable que le niveau. Dans ce
modéle un état est un couple de la for(d& M), ou M est une matrice d’acces et
ou H est une fonction de la forme précédente. Dans un état de protééfian ),
le sujets peut lire 'objeto ssiread € M|s, o] et H(s) < H(o). Dans(H, M), s
peut écrire dans ssiwrite € M|[s,o] et H(o) < H(s).

Dans le modele de Biba, un utilisateur ne peut pas écrire dans un fichier de
plus grand niveau de confiance, cela pour éviter que I'utilisateur y introduise des
données fausses et incorrectes. De méme, un utilisateur ne peut pas lire dans un
fichier de niveau de fiabilité inférieur, cela pour éviter que I'utilisateur recoive des
informations fausses et incorrectes.
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Chapitre 2

Une approche uniforme pour
modéliser la protection :
le modele HRU

2.1 Introduction

Les systémes informatiques modernes contiennent des informations impor-
tantes. Un accés non autorisé aux données en lecture ou en écriture peut créer des
problemes significatifs. Harrison, Ruzzo et Ullman se sont intéressés en 1976 a la
protection et a la sécurité des systémes d’exploitation, en proposant une approche
uniforme pour modéliser la protection de sorte que le modele soit général et qu'il
capture I'essence de la sécurité dans le contrdle d’acceés.

2.2 Le modele HRU

Dans le model HRU, Harrison, Ruzzo et Ullman considérent gu’un systéme
informatique contient une collection d’objets abstraits dont la sécurité est impor-
tante. Dans la pratique ces objets représentent des fichiers contenant des données
importantes. lls considérent aussi que dans ce systeme il existe plusieurs utilisa-
teurs ou processus qui peuvent avoir des droits d’acces sur ces fichiers.
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P S1 S9 01
S1 1,72 o, 71,72 1
52 o, 71,72 1,72 ]

TAB. 2.1 — Etat de protection.

2.2.1 Etats de protection

Soit SC' un ensemble dénombrable de constantes de type sujet ou chaque élé-
ment est not&, s’ etc, avec éventuellement des indic@s,; un ensemble dénom-
brable de constantes de type objet ou chaque élément est, mbttc, avec éven-
tuellement des indices & un ensemble fini de droits de cardinalif§ ou chaque
élément est noté, r’ etc, avec éventuellement des indices.

Partant du principe que les processus peuvent a la fois étre considérés comme des
entités actives et des entités passives du systéme, Harrison, Ruzzo et Ullman consi-
dérent toujours que tous les sujets sont aussi des obfEts C OC. Un état de
protection est un triplgtS, O, P) ouS C SC est un ensemble fini de sujets de car-
dinalité| S | , O C OC est un ensemble fini d’objets de cardinalit® |, S C O,

et P une matrice d’acces qui, pour chague sujet S et pour chaque objete O,

définit 'ensembleP[s, o] C R des droits que le sujeta sur I'objeto. Les états de
protection seront notés par les lettresA’, etc, avec éventuellement des indices.

la table 2.1 illustre un état de protectidnprésenté sous la forme d’'une matrice.

Les éléments de la matrice spécifient les droits que chaque sujet a sur chaque objet.

2.2.2 Opérations primitives

Soit SV un ensemble dénombrable de variables de type sujet ou chaque élé-
ment est noté, x’ etc, avec éventuellement des indice®&t un ensemble dénom-
brable de variables de type objet ou chaque élément esyngtétc, avec éventue-
llement des indices. Nous supposons gié C OV'. Il existe six opérations pri-
mitives permettant de modifier I'état de protection :

— “créer le sujet z";

— “détruire le sujet z;

— “créer I'objet y";
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— “détruire I'objet y";
— “introduire r dans P(z,y)”;
— “supprimer r de P(x,y)".

Les opérations primitives seront notées par les lettres, etc, avec éventuelle-
ment des indices.

2.2.3 Transition entre états

Les assignations remplacent les variables par des constantes. Ce sont donc des
ensembles finis de la forme{xy/s1,...,2/sk, y1/01,-..,y;/0;} ou pour tout
entieri € {1,...,k} et pour tout entiefj € {1,...,l}, z; est une variable de
type sujet,s; une constante de type sujgt, une variable de type objet, ef une
constante de type objet. Bien-sr nous ne considérons que des assignations dans
lesquelles les variables,, ...,z (respectivemeny,...,y;) sont deux a deux
distinctes. Les assignations seront notées par les létteésetc, avec éventuelle-
ment des indices.
Un état de protectiod\ peut étre modifié grace aux opérations primitives rela-
tivement a une assignation. Séitune assignation et une opération primitive.
Supposons gu’il n’existe aucune variable dé(s), c’est-a-dire que chaque va-
riable dansr est remplacée par une constante en utiligai®i A = (5,0, P) et
A= (5',0', P') sont des états de protectiah’, est dit dérivable dé en utilisant
0 etr, représenté pah —? A/, ssi une des conditions suivantes est satisfaite :

— m est‘créer le sujet 2", f(x) n"appartient pas &, S’ = SU {6(z)},
O’ =0uU{6(x)}, P'[s,0] = P[s,o] pourtout(s,0) € S x O, P'[0(x),0] =
() pour touto € O’ et P'[s, §(x)] = 0 pour touts € 5.

— m est ‘détruire le sujet 2", 6(z) appartient &5, S’ = S\ {6(z)},
O =0\ {6(z)} etP'[s,o] = P[s, o] pour tout(s,o0) € S’ x O'.

— mest‘créer l'objet y”, (y) n'appartientpas &, S’ = 5, 0" = OU{0(y)},
P'[s,0] = PJs,o] pour tout(s,0) € S x O et P'[s,0(y)] = 0 pour tout
se s

— m est “détruire I'objet 4", 6(y) appartienta \ S, 5" = 5,0 =0\ {0(y)}
et P'[s, 0] = P[s, o] pour tout(s,0) € S" x O'.
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— m est‘introduire  dans P(x,y)”, 6(x) appartient &, 6(y) appartient &,
S"=S,0"= 0O etpourtout(s,0) € S x O:

, P[s,0)U{r} sis=0(z)eto=0(y)
Pls,o] = { P[s, 0] sinon ’

— m est ‘supprimer r de p(z,y)”, 6(z) appartient &S, 6(y) appartient &0,
S"=S,0"= 0O etpourtout(s,0) € S x O:

, | Pls,0]\{r} sis=0(x)eto=106(y)
Pls,o] = { Pls, o] sinon ’

2.2.4 Systeme de protection

Dans le modéle HRU les opérations primitives sont appliquées indirectement
par I'intermédiaire de commandes de la forme :

— “siCiet...etC;alorsdébutm;...;m;fin",
ouC1,...,C; sont des conditions élémentaires de la forme Pz, y] etny, .. .,
m; sont des opérations primitives. Le nombre de ces conditions est I'entier non
négatifi, et le nombre de ces opérations primitives est I'entier pogilifes com-
mandes sont appliquées en remplagant toutes les variables de la commande par des
constantes. Ensuite, si les conditions initialgs. . ., C; sont évaluées a vrai dans
I'état de protection courant alors les opérations primitives . ., 7; sont séquen-
tiellement éxécutées. Les commandes seront notées par les dettrestc, avec
éventuellement des indices.

Un systéme de protection est un ensemble{fini, . .., a;.} de commandes et
un ensemble fink de droits.

Soit # une assignation et une commande de la formesi“C; et ... et C;
alors début 7y ; .. .; 7; fin”. Supposons qu'il n’existe aucune variable dégs),
c’est-a-dire que chaque variable dansst remplacée par une constante en utilisant
0.SiA = (S,0,P)etA’ = (5,0, P') sont des états de protection aldx5est
dit dérivable deA en utilisantd et «, représenté pah —>§ A, ssi une des deux
conditions suivantes est satisfaite :

1. Siles conditions da ne sont pas satisfaites alaks= A'.

2. Sinon il existent des états de protectidag Aq,...,A; tels que
A:AO —)761'1 Al —>?T2 "'7—)761']- Aj :A/
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Nous dirons queA —, A’ lorsqu’il existe une assignatiofh telle que A
—% A’. Nous dirons que\ —p; A’ lorsqu'il existe une commande < 11 telle
queA —, A’. Il conviendra de noteA —}; A’ lorsqu’il existe un entier non
négatifn et des états de protectidxy, A4, ..., A, tels que

A:A0—>HA1—>H...—>HAn:A/.

Un systeme de protection est dit monotone ssi aucune de ses commandes ne
contient une opération primitive de la formdétruire” ou “supprimer”. Il est
monoconditionnel ssi aucune de ses commandes ne contient plus d’'une condition
tandis qu’il est mono-operationnel ssi aucune de ses commandes ne contient plus
d’'une opération primitive. Les systémes de protection seront notés par les lettres
I1, II', etc, avec éventuellement des indices.

2.3 Sécurité

Il est important d'étre capable de dire avec précision si un systéme de protec-
tion est sdr ou pas. Pour dire qu’un systeme n’est pas s0r il faut d'abord définir ce
gu’est I'apparition d’un droit.

Soit IT un systéme de protection, On dit que la commande II de la
forme :"si C; et ... et C; alors début 7y ; ...; 7; fin”, fait apparaitre le droit
r dans I'état de protectiolh = (5,0, P), si o permet d'introduirer dans une
cellule de la matrice” qui ne le contenait pas. Formellemeatpermet d’intro-
duirer dansP lorsqu'’il existe une assignatidh telle qued(«) ne contient aucune
variable et que :

1. # évalue a vrai toutes les conditions de
2. llexistel < k < j etdes états de protectiods, Ay, ..., A; = (5,0, P')
avecAy_1 = (Sk—1,Ok—1, Pr—1) €t Ay = (Sk, Ok, P) tels que :
A=ANg—2 A —0) ...,—>79rj A=A
et il existe un sujet et un objeto tels ques € Sk, 0 € Oy etr € Pyls, o],
maiss € Sk_1,0 € Og_1 etr & Py_1]s, o].

Soit IT un systeme de protection, nous dirons qu'’il est non sar pour un droit
relativement a un état de protection initig}, lorsqu’il existe un état de protection
A et une commande tels que :

1. Ay — A
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2. « fait apparaitre- dansA.

Pour le modéele HRU, le probléeme de la protection est le probléme de décision
suivant :

Entrée : un systéme de protectidh, un état de protectioi et un droitr.
Sortie : déterminer sII est non s(r pour le droitrelativement aA.

Harrison, Ruzzo et Ullman montrent [14] que le probléme de I'arrét des ma-
chines de turing est réductible au probleme de la protection d’ou :

Théoreme 1 1l est indécidable de savoir si un systéme de protection est non sdr,
pour un droitr relativement a un état de protectida

Dans le cas général le probleme de la protection est indécidable ainsi qu'on
vient de le voir. Mais si on se restreint a une classe particuliére de systémes de
protection le probleme devient décidable. C’est ce qu’ont montré Lipton et Sny-
der pour la classe des systémes de protection sans commandes de laféane
le sujet =", Harrison Ruzzo et Ullman pour la classe des systemes de protection
mono-opérationnels et Harrison et Ruzzo pour la classe des systemes de protection
monotones monoconditionnels.

Théoreme 2 Il existe un algorithme qui décide si un systéme de protection sans
commandes de la formieréer le sujetz”, est non sar pour un droit: relativement
a un état de protectiorh.

Pour prouver ce théoréme Lipton et Snyder [18] montrent que le probléme de
la protection pour la classe des systémes de protection sans commandes de la forme
“créer le sujetr”, est équivalent a un probléme de recouvrement dans les systéemes
d’addition de vecteurs.

Théoreme 3 Il existe un algorithme qui décide si un systeme de protection mono-
opérationnel est non sr pour un dreitelativement a un état de protectida

Harrison, Ruzzo et Ullman proposent, une démonstration de ce théoréme. Cette
démonstration est incorrecte. Nous allons voir pourquoi.

Soit IT un systéme de protection mono-opérationnel. On veut savoir s'il est
non sar pour le droit relativement & un état de protectidn= (.S, O, P) donné.
Dans la démonstration proposée par Harrison, Ruzzo et Ullman [14], les auteurs
montrent gqu’'une séquene® = Ay — g Ay — 7y ... —n A, = A’ de
longueur minimale et telle qu'une commandelddait apparaitre- dansA’, est
forcément telle que :
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— aucune commande de la formgupprimer” n'est utilisée par cette séqu-
ence;

— si|S| > 0 alors aucune commande de la formeéer” n'est utilisée par
cette séquence.

Remarque

Le systéme de protection étant mono-opérationnel la forme d’'une commande
est égale a la forme de I'unigue opération primitive qu’elle contient.

Considérons le cas oy = (5,0, P) est tel queS| > 0 et ou pour tout su-
jets € S et pour tout objeb € O on aPls,0o] = {r}. Soit(s’,0') ous’ € S,
eto’ € O,, la cellule dans laquelle le droit apparait. Pour Harrison, Ruzzo et
Ullman, il n’existe dans la séquence aucune commande de la fauppfimer”
ou “créer”. Donc s’ € Sy, o' € Oy, r € Byls', 0] etr € P,[s',0]. Le droitr ne
peut pas donc apparaitre dans la celluleo’) ce qui est absurde. Par conséquent
la séquence minimale doit contenir soit une commande de la focnéer” pour
faire apparaitre dans une nouvelle cellule ou bien une commande de la forme
“supprimer r” pour faire apparaitre dans la cellule ou il a été supprimé.

Nous avons ainsi trouvé un contre-exemple a la démonstration de la décida-
bilité du probléme de la protection dans le cas des systémes de protection mono-
opérationnels, C’est pourquoi nous proposons une preuve du théoréme 3 dans I'an-
nexe A.

Harrison et Ruzzo montrent [12] que le probléme de la correspondance de Post
est réductible au probléme de la protection dans la classe des systémes de protec-
tion monotones d’'ou :

Théoreme 4 Il est indécidable de savoir si un systéme de protection monotone est
non sdr pour un droit relativement a un état de protectida

lls ont aussi proposé une démonstration, dans laquelle ils montrent qu’en re-
streignant encore plus la classe des systémes de protection et en considérant les
systémes non seulement monotones mais aussi monoconditionnels, le probléme de
la protection devient alors décidable.

Théoreme 5 Il existe un algorithme qui décide si un systéeme de protection mo-

notone monoconditionnel est non sdr pour un droiielativement a un état de
protectionA.
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P[) S1 S9
S1 T, T2 T, T2
52 T, T2 T, T2

TAB. 2.2 — Etat de protectioA.

P 51 52 01
S1 r,r1, T2 r,r1, T2
S2 r,r1, T2 r,r1, T2

TAaB. 2.3 — Etat de protectiof;.

La démonstration que proposent Harrison et Ruzzo de ce théoréme est incor-
recte. Nous allons voir pourquoi.

SoitIT un systéme de protection monotone monoconditionnel. On veut savoir
s'il est non sar pour le droit relativement a un état de protectidn= (S, O, P)
donné. Dans la démonstration proposée par Harrison et Ruzzo [12], les auteurs
montrent qu'une séquence de longueur minimale

_ 0 [% 9, On+1
A = AU _>a11 Al _>a22 e —>a’;/ An 4)047;-0—1 An+1

ou 64,...6,.1 sont des assignations;,...,a,11 € II et telle quea,, ;1 fait
apparaitre dansA,,, est forcément telle que pour tout entief {1...n + 1} :
— si “r; € Plz,y]” est la condition de la commande; alors on ar; €
Pa[i(x), 0u(y)] et (v & Pi—2[0i(x), 6:(y)] ou bi(x) & Si—2 ouby(y) ¢
Ol_g) avecel(a:) = sy et 91(y) = 0;.

Considérons le cas dll est le systeme de protection monotone monocondi-
tionnel défini par 'ensemble de droifs, r1, 2} et 'ensemble de commandes :

— «:“début introduire r; dans P|xz,y]; introduire r, dans P[x’,/] fin";

— o :“siry € Plz,y] alors créer I'objet y'”;

— o :“siry € Plz,y] alors introduire r dans P|x,y']".
et oUA = (S, O, P) est I'état de protection représenté par la table 2.2. Dans I'état
de protectiomA le droitr appartient a toute les cellules et le systéme de protection
IT ne contient aucune commande de la formapprimer”. Donc pour faire ap-
paraitrer dansA,, il faut créer au moins une nouvelle cellule pour y introduire le
droit . La séguence minimale dans ce cas doit contenir au moins les commandes
o eta”. De ce fait elle ne peut étre que la séquence

Qyr
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P[) S1 S9 01
Sl T? Tl,?"g T? 7’1,7"2 T
52 T, T2 T, T2

TAB. 2.4 — Etat de protectiofs.

ou l'assignatiord = {z/s1,y/s1,y'/o1} et oUA; et Ay sont respectivement les
états de protection représentés par la table 2.3 et la table 2.4. Cette séquence ne
satisfait pas les conditions de Harrison et Ruzzo car peug, ro € P;_1[s1, $1].

Nous avons ainsi trouvé un contre-exemple a la démonstration de la décida-
bilité du probléme de la protection dans le cas des systémes de protection mono-
tones monoconditionnels. Nous n’avons pas pu donner de preuve pour le théoréme
4 dans le cas ou I'ensemble des sujets est inclus dans celui des objets, car nous
n‘avons pas eu le temps de considérer tous les cas qui doivent étre traités. C'est
pour cette raison que nous proposons une preuve dans lI'annexe B en considérant
gue I'ensemble des sujets est disjoint de celui des objets. D’ailleur cette hypothese
est souvent considérée par Sandhu [21].

Aprés ce tour d’horizon sur le modéle HRU et sur la décidabilité du probléme
de la protecion, nous citons ci-dessous quelques variantes de ce modéle.

Le modéle HRU avec des conditions négatives [22, 4] est utilisé dans le cas
par exemple, ou deux droits spécifiquesetr, ne peuvent pas étre attribués a un
utilisateur sur le méme fichier. Ainsi pour introduire I'un d’eux dans une cellule il
faut vérifier que I'autre n'y appartient pas.

Le modéle HRU avec des notions déontiques [4] est utilisé pour obliger, inter-
dire, etc un sujet a faire une certaine action, par exemple obliger un utilisateur a
lire le mode d’emploi d’'un logiciel.

Le modéle avec rbles [1] quant a lui permet d’attribuer des droits aux sujets
selon leur rble. Par exemple dans un hopital les médecins et les infirmiers n’ont
pas les mémes droits d’acces aux fichiers des patients. Cette modélisation permet
de réduire la taille de la matrice d’accés qui est dans la pratique souvent creuse.

Nous proposons dans le chapitre suivant une autre variante du modele HRU,
qui permettra de prendre en considération la propriété de la disponibilité.
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Chapitre 3

Systemes de protection
temporisée

3.1 Introduction

La sécurité informatique repose sur la confidentialité, I'intégrité et la disponi-
bilité. On s’intéresse dans ce rapport a la disponibilité dans les systemes de protec-
tion. Cette derniére se référe a la possibilité d'utiliser I'information ou la ressource
désirée. C'est un aspect important de la qualité de conception du systeme. Un utili-
sateur peut bloquer I'accés a un fichier en le rendant non disponible, d’ou la notion
de sdreté et I'importance de la disponibilité dans les systéme de protection. Le
paramétre temporel est indispensable pour définir la disponibilité. C’est pourquoi
nous allons introduire le concept de systéme de protection temporisée qui constitue
une nouvelle approche pour la formalisation de systemes de protection temps-réel
ou les nombres réels sont utilisés pour représenter le temps.

3.2 Etats de protection

L'ensemble des sujets est 'ensemble des entités actives, comme les étres hu-
mains. L'ensemble des objets est I'ensemble des éléments passifs comme les fi-
chiers. Les droits de notre modéle abstrait correspondent aux droits du systéme
Unix comme :read, write, etc. Nous présentons le concept d'état de protection
pour décrire le lien entre sujets, droits et objets.

Un état de protectioqsS, O, A, B, P) a cinq composantes :

— un ensemble fini de sujetsde cardinalitg S |;
— un ensemble fini d’'objet® de cardinalité O |;
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chapitre 3 Systémes de protection temporisée

— une matrice d’actiongl qui a une ligne pour chaque sujet et une co-
lonne pour chaque objet de et ouAls, o], s € S,0 € O, définit les actions
du sujets sur I'objeto;

— une matrice de butB qui a une ligne pour chaque sujet.flet une colonne

pour chaque objet d@ et ouB(s, o], s € S, 0 € O, définit les buts d’actions
du sujets sur I'objeto;

— une matrice de permissiosqui a une ligne pour chaque sujet et une
colonne pour chaque objet de, et ou P[s,0],s € S,0 € O définit les
permissions d’actions du sujesur I'objeto;

avecA C B C P. Sir € A[s, o], cela signifie que effectue, dans I'état courant,
I'action caratérisée par le droit; sir € B(s, o], cela signifie que souhaite effec-

tuer I'action caractérisée par le droit i r € P[s, o] cela signifie que a le droit
d’effectuer I'action caractérisée par le droifNous supposons dans ce chapitre que
I'ensemble des sujets est disjoint de celui des objets. En effet, comme Sandhu [21],

nous considérons que les sujets sont des étres humains et que les objets sont des
fichiers.

3.3 Opérations primitives
Il existe10 opérations primitives permettant de modifier I'état de protection :
— “créer le sujet z”;
— “détruire le sujet z;
— “créer 'objet y";
— “détruire I'objet y";
— “introduire r dans A(x,y)";
— “supprimer r de A(z,y)";
— “introduire r dans B(z,y)";
— “supprimer r de B(z,y)";

— “introduire r dans P(z,y)”;
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— “supprimer r de P(x,y)".
Les opérations primitives seront notées par les lettres, etc, avec éventuelle-
ment des indices.

3.4 Transition entre états

Comme dans le chapitre précédent les assignations remplacent les variables par
des constantes. Elles seront notées par les Iéttrésetc, avec éventuellement des
indices. Soitz une variable de type sujet ou objet, on dit qliest équivalente a
6 relativement & ( notéd’ ~, 0 ) ssif’'(z') = 6(z') pour toute variable’ # z.
Chaque opération primitive modifie de fagon particuliere I'état de protection cou-
rant. Pour éclaircir parfaitement les choses, il est commode de considérer le concept
de transition entre états. Séitune assignation et une opération primitive. Sup-
posons gu’il n’existe aucune variable da{s), c’est-a-dire que chaque variable
dansr est remplacée par une constante en utiligai@i A = (5,0, A, B, P) et
A= (5,0, A', B', P') sont des états de protection alors nous dironsyuest
dérivable deA en utilisanty etw, représenté pak —>fr A, ssiune des conditions
suivantes est satisfaite :

— m est ‘créer le sujet 2", A(x) n'appartient pas &, S’ = S U {6(z)},
O = 0, A'[s,0] = A[s, 0] pour tout(s,0) € S x O, A'[0(z), 0] =@ pour
touto € O, B'[s, 0] = B|s, o] pour tout(s, o) € SxO, B'[f(x), 0] =@ pour
touto € O', P'[s,0] = Pls, o] pour tout(s,0) € S x O et P'[f(x), 0] =D
pour touto € O';

— m est ‘détruire le sujet z”, O(x) appartient &5, S’ = S\ {#(x)}, O’ = O,
A'[s,0] = A[s, 0], B'[s,0] = Bl[s, 0] et P'[s, 0] = P[s, o] pour tout(s, o) €
S'x O

— west‘créer l'objet y”, (y) n'appartientpas &, S’ = S,0" = OU{6(y)},
A'[s, 0] = Als, o] pour tout(s,0) € Sx O, A'[s,0(y)] =D pour touts € 5,
B'[s, 0] = Bls, 0] pourtout(s, o) € SxO, B'[s,0(y)] =@ pour touts € 5,
P'[s,0] = P[s,o] pour tout(s,0) € S x O et P'[s,0(y)] =3 pour tout
se s’

—  est ‘détruire I'objet y”, O(y) appartient &0, S’ = S, 0" = O\ {0(y)},

A'[s, 0] = A[s, 0], B'[s,0] = Bls, o] et P'[s,0] = P[s, o] pour tout(s,0) €
S'x 0
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— m est‘introduire r dans A(z,

S'=5,0" = O, pour touf(s,
Als.o = { 400

/ Bls, o] U{r}
B'[s, 0] = { Bls. o]
-0

— 7 est “supprimer r de A(x,y)”,

§'=5,0=

Hso = { Ao

[s, 0]

B'[s, o]

— m est ‘introduire r dans B(z,

= Bls, o] etP'[s, 0] =

y)", 6(x) appartient &, 6(y) appartient &,
0) €S x O,

sis =0(x)eto=10(y)

sinon,
sis =0(x) eto=10(y)
sinon,
sis =0(x) eto=0(y)
sinon;

6(x) appartient &, 6(y) appartient &0,

O, pour tout(s,0) € S x O,

sis =60(z) eto=0(y)
sinon,

Pls,ol;

y)", 6(z) appartient &, 6(y) appartient &,

S'=5,0" = O, pour tout(s,0) € S x O,
A'[s, o] = Als, o],
, [ B[s,0]u{r} sis=0(z)eto=06(y)
B'ls,o] = { Bls, 0] sinon, !
, Pls,olU{r} sis=0(x)eto=10(y)
Pls,o] = { P[s, 0] sinon ; !

— 7 est “supprimer r de B(x,y)”",

S'=850 =

Ahd:{AhdHﬂ

[s, 0]
/ Bls, o] \ {r}
B'ls;o] = { Bls, o]
P'[s,0] = Pls,ol;

— 7 est‘introduire r dans P(z,
O, pour tout(s,

S'=80 =

0(x) appartient &, 0(y) appartient &,

O, pour tout(s,0) € S x O,

sis =0(x) eto=0(y)
sinon,
sis =06(x) eto=0(y)
sinon,

y)", 6(x) appartient &, 0(y) appartient &,
0) €S x O,
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A'[s, 0] = Als, 0], B'[s,0] = Bls, 0],

, P[s,0)U{r} sis=0(z)eto=0(y)
Pls,o] = { P[s, 0] sinon ; ’

— m est “supprimer r de P(z,y)”", 6(x) appartient &, 6(y) appartient &0,
S'=8,0" = O, pour tout(s,0) € S x O,

p | Als,o]\{r} sis=0(z)eto=06(y)
Als, ol = { Als, o] sinon, !
, [ Bls,0o]\{r} sis=0(z)eto=0(y)
Bls;o] { Bls, o] sinon, ’
, | Pls,0]\{r} sis=0(x)eto=10(y)
Pls,0] = { Pls, 0] sinon. !

3.5 Systeme de protection temporisée
On appellera condition atomique toute expression de la forme :
Cu=re€ Mlz,y
ol r est un droit appartenant, = une variable de type sujej,une variable
de type objet et M une des trois matricésB et P.
L'ensemble des conditions est engendré par la régle suivante :
C:=(|-C|CvC |VxC|VyC

Ci-dessusgz ety sont respectivement une variable de type sujet et une variable
de type objet. Soi€ une condition A un état de protection & une assignation.
Supposons qu’il n’existe aucune variable libre dé(s), c’est-a-dire que toute
variable appartenant@ est soit remplacée par une constante en utili@ant bien
elle est dans le champ d'un quantificateur. On diraguendC vrai dansA, re-
présenté paf =y C ssi:

A =g r e Mz,y]ssif(x) € S,0(y) € O etr € M[(z),0(y)]
A ):9 -C ssiA b&g C

Ay CVC ssiAEgCoul =y C
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A gV C ssiVl' ~, § onaA =y C
A =g Yy C ssiVe =, 0 onaA =¢ C
Une condition temporisé€'t est de I'une des deux formes suivantes :

— “C depuis au moins la durée d”;
— “C depuis au plus la durée d”;

oud est un nombre réel positif.

Les opérations primitives peuvent étre appliquées indirectement par I'interme-
diaire de commandes temporisées de la forme :

— "siCt; et... et Ct; alorsdébut 7y ; ... 7; fin”;

ouCty, ..., Ct; sont des conditions temporiséesref. . ., 7; sont des opéra-
tions primitives. Le nombre des conditions temporisées de la commande ci-dessus
est I'entier non négatif, et le nombre de ses opérations primitives est I'entier po-
sitif 5. On trouvera des exemples de commades temporisées dans le tableau 3.1
page 36. Les commandes temporisées sont appliquées en remplacant toutes les va-
riables de la commande par des constantes. Ensuite, si les conditions iditigles
..., Ct; sont évaluées a vrai dans I'état de protection courant alors les opérations
primitives 7y, ..., m; sont éxécutées. Les commandes temporisées seront notées
par les lettresy, o, etc, avec éventuellement des indices. On appelle systeme de
protection temporisée, un ensemble fini;, . .., oy} de commandes temporisées
et un ensemble fini de droif. Un systéeme de protection temporisée est dit mono-
tone ssi aucune de ses commandes temporisées ne contient une opération primitive
de la forme tétruire” ou “supprimer”. Il est monoconditionnel ssi aucune de ses
commandes temporisées ne contient plus d’'une condition temporisée tandis qu'il
est mono-operationnel ssi aucune de ses commandes temporisées ne contient plus
d’'une opération primitive. Les systémes de protection temporisée seront notés par
les lettred, IT', etc, avec éventuellement des indices. Pourtauf0, 1,2, +oo}
et pour toutj € {1,2,4+o0}, soitC(i,j) 'ensemble des systéemes de protection
dont aucune des commandes temporisées ne contient plusdditions tempori-
sées ou plus dgopérations primitives &t (i, j) 'ensemble de tous les systemes
de protection temporisée monotones appartenéiit,d ).
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3.6 Histoires

Une histoire est une application qui affecte a chaque nombre réel un état de
protection. Les histoires seront notées par les lettré$ etc, avec éventuellement
des indices. Nous nous intéressons aux histoires qui changent d’état un nombre
fini de fois seulement dans tout intervalle fini. Nous supposerons donc que pour
toute histoireh, il existe une séquence strictement croissantev_1, vg, v1, .. .
de nombres réels telle quiam,, . ., v, = —o0, lim, .. v, = 400, et pour
tout entiern, il existe un état de protection,, tel queh(v) = A, pour tout
v €]y, vp+1[. Nous dirons que la séquence, (v_1,A_1), (vo,Ao), (vi, A1),

... estune séquence discontinue pbubans de telles séquences, les cinq compo-
santes d’'un état de protectidy, seront notées péft,, O,,, A, B,, et P, pour tout
entiern. Soit# une assignation &t't une condition temporisée. Supposons qu’il
n’existe aucune variable libre daf&C't), c’est-a-dire que toute variable apparte-
nant aC't est soit remplacée par une constante en utili@antbien elle est dans le
champ d’'un quantificateur. iest une histoire avec une séquence discontinye
(v_1,A_1), (vo, Do), (v1, A1), ... etvun nombre réel alors on dira gdeendC't

vrai dansh av, représenté pdr, v |=¢ Ct, ssi'une des deux conditions suivantes
est satisfaite :

— C't est “C depuis au moins la durée d” et pour tout entiern
Siv—d < vpq1 etv, <wvalorsA, =y C;

— Ctest“C depuis au plus la durée d”, et il existe un entier tel que :
v—d < vny1 €tu, <vetA, fEy C;

oud estun nombre réel non nul. La notion d’histoire est utilisée comme modéle
pour le comportement des systémes de protection temporisée. Nous dirons qu’une
histoireh est un modéle pour un systéme de protection tempofiséetéh = II,
ssi il existe une séquence discontinue (v_1, A_1), (vo, Ag), (v1, A1), ... pour
h telle que pour tout entieti, si A, 1 # A, alors il existe une assignatighet

une commande temporiséec II avec les conditions temporisé€s,, . . ., C't; et
les opérations primitivesy, ..., 7; telles queh, v, =9 Ct1, ..., h,v, |=¢ Ct; €t
Ap_1 —>79r1 o...0 —% A,

J - .
Dans ce cas on peut représenter la séquence discontinue par :
o (o1, Ay) =% (v, Ag) —0 (v1,A1), ... ollag, o ... sont des com-

@Q

mandes temporisées fleet g, 0, . . . des assignations.
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3.7 Seécurité

On peut maintenant définir la notion de s(reté des systémes de protection tem-

porisée. Sih est une histoire de séquence discontinue (v_1,A_1), (v, Ag),

(v1, A1), ... etv un nombre réel alors nous dirons quéait apparaitre le droit

awv ssi il existe un sujet, un objeto et un entiem tels quev = v, r appartient
aP,[s, o] etr nappartient pas &,,_1s, o]. Considérons un systéme de protection
temporisédl et un état de protectioA. Sid est un nombre réel positif alors nous
dirons qudl estd-attaqué pour le droit par rapport a\ ssi il existe une histoirg

de séquence discontinue, (v_1,A_1), (vo, Aop), (v1, A1), ... etun nombre réel

v tels queh = 11, h fait apparaitre: av, v < vo+d, etAyg = A, A1 = A, ...

Nous dirons également qdeest une période d’attente fliepourr par rapport a\.

SoitC une classe de systemes de protection temporisée. Les problémes les plus
simples qu'’il nous est possible de poser a propos des systemes de protection de
sont les deux problémes de décision suivants :

Probléeme 1: PROTECTION TEMPORISEE UNIVERSELLE),

Entrée : un systéme de protection temporiséec C, un droitr et un état de
protectionA,

Sortie : déterminer s'il existe un nombre réel positifel quell estd-attaqué pour
r par rapport a\.

Probleme 2 : PROTECTION TEMPORISEE BORNEE),

Entrée : un systéme de protection temporidée= C, un droitr, un état de pro-
tectionA, et un nombre réel positif,

Sortie : déterminer slI estd-attaqué pour par rapport a\.

Supposons qu'il existe un nombre rédel qued est une période d’attente de
IT pour le droitr par rapport aA. Par suite, il existe aussi une période d’attente de
valeur minimale. Il se pourrait quésoit irrationnel. Puisque les contraintes tem-
porisées danH sont rationnelles, la période d’'attente de valeur minimale ne peut
étre que rationnelle. Ceci nous suggere de considérer le probleme d’optimisation
suivant :

Probleme 3 : PROTECTION TEMPORISEE MINIMALEC),

Entrée : un systeme de protection temporidéec C, un droitr et un état de
protectionA,
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Sortie : trouver la plus petite période d'attente possiblddeourr par rapport a
A.

3.8 Disponibilité

Soit IT un systeme de protection temporiséelatn nombre réel positif non
nul. On dit qu’un droitr estd-disponible pour le sujet sur I'objeto relativement
a I'état de protectiom = (5,0, A, B, P) ssi pour tout histoirér, h = II, de
séquence discontinue

vy (’U_l,A_l) —>g% (’U(),Ao) —>g11 (1)1, Al), ‘e

telle que :
1. Ag=Aet
2. 1 € Byls,0],s € Sp,0 € Ogetr & B_1[s,o0],0u (s & S_10uo ¢ O_1),
il existe un entier naturel > 0 et une histoiré/’, 1’ |= 1, de séquence discontinue

0, [
o (0, Ay) 8 (o0, Ag) — (0], A, (g, A y) —0

9/
(/U;L?A,TL) —>az;11 (U:@+1,A;L+1),

tels que w, <wvg+d,r € Al [s,0],s € Sy, 0 € O, et pour tout entier naturel
n’ €{0,..,n}onar € B],[s,0],s € Sy eto € Oy.

Soit C une classe de systemes de protection temporisée. Les problémes les
plus simples qu'’il nous est possible de poser a propos de la disponibilité dans les
systémes de protection desont les deux problémes de décision suivant :

Probléme 1 : DISPONIBILITE UNIVERSELLE(CC),

Entrée : un systeme de protection temporidée- C, un état de protection, un
droit r, un sujets € .S et un objeb € O,

Sortie : déterminer s’il existe un nombre réel posiitel quer estd-disponible
pour s suro relativement a\.

Probleme 2 : PROTECTION TEMPORISEE BORNEE),
Entrée : un systeme de protection temporidée- C, un état de protectiof, un
droitr, un sujets € S, un objeto € O et un nombre réel positif,

Sortie : déterminer st estd-disponible pous suro relativement a\.
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Supposons gu'il existe un nombre réekl quell estd-disponible pour-. Par
suite, il existe un plus petit nombre rééltel quell estd’-disponible. Ceci nous
suggere de considérer le probléme d’optimisation suivant :

Probléme 3 : DISPONIBILITE MINIMALE (C),

Entrée : un systeme de protection temporidée- C, un état de protectiof, un
droitr, un sujets € S et un objeb € O,

Sortie : trouver le plus petit nombre réel positifpour lequel estd-disponible
pour s suro relativement a\.

3.9 Exemple

Pour mieux comprendre la notion de disponibilité considérons I'exemple sui-
vant. SoitlI un systéme de protection temporisée qui contient I'ensemble de droits
{own, read, write} noté{o, r, w} etles treize commandes de la table 3.1. la com-
mande (1) permet d’ajouter un nouvel utilisateur dans le réseau. Les commandes
(2) et (3) permettent respectivement la création de nouveaux fichiers ainsi que I'in-
troduction des droits de lecture et d’ecriture sur ces fichiers. La commande (4) per-
met de supprimer le droit d'écriture pour un certain sujet sur un certain fichier. Les
commandes (5) et (6) permettent respectivement a un utilisateur de demander I'ac-
cés en lecture ou en écriture sur un fichier. Les commandes (7) et (8) permettent
a un utilisateur d’arréter la lecture respectivement I'écriture dans un fichier. Les
commandes (9), (10), (11), (12) et (13) permettent sous certaines conditions d’ac-
corder a l'utilisateur I'accés au fichier en lecture ou en écriture. Dans cet exemple,
le méme fichier peut étre lu mais pas écrit par deux utilisateurs au méme moment
et deux utilisateurs, ne peuvent pas lire et écrire simultanément sur le méme fichier .

Soit A = (S,0, A, B, P) I'état de protection représenté par les tables ci-
dessous :

A 01 B 01 P 01
51 51 r 81 7, W
S9 w S9 w S9 o,T,w

Montrons que le droit, est 6-disponible pour le sujet sur I'objeto; relati-
vement a I'état de protectiof.
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1 “créer le sujet x ;"

2 “début créer I'objet y ; introduire o dans Pz, y]| fin”

3 “Sio € P[z,y] alors début introduire w dans P[z’, y]; introduire
r dans P[z/, y]fin”

4 “Sir ¢ Blz,y] alors supprimer r de P[z,y]”

5 “Sir € Plz,y] alors introduire r dans B[z, y|”

6 “Siw € P[z,y] alors introduire w dans B[z, y]”

7 “Supprimer r de Blz,y|”

8 “Supprimer w de B[z, y]”

9 “Sir € Blz,y] et Vo w ¢ Az, y] alors introduire r dans Alz, y]

10 “Siw € Bl2/,y| etVz w & Alx,y| etV r ¢ Alz,y] alors intro-
duire w dans Alx/,y] "

11 “Siw € Bz, y| depuis au moins la durée 4 et w € A[2/,y| de-

puis au moins la durée 6 alors début supprimer w de B[z', y];
introduire w dans A[x, y] fin”
12 “Sir € Blx,y| depuis au moins la durée 4 et w € A[2/,y] de-
puis au moins la durée 6 alors début supprimer w de B[z', y];
introduire r dans Az, y] fin”
13 “Si w € Blz,y] depuis au moins la durée 4 et r € A[z/,y]
depuis au moins la durée 6 alors début supprimer r de B[2’, y] ;
introduire w dans A[x, y] fin”

TAB. 3.1 — Commandes du systéme de protection tempafisée

Preuve:
Soit 4 une histoire) |= 11, de séquence discontinue :

T (U_17A_1) —>g¢% (UO’ AO) _>g111 (UhAl)a s (Un—lvAn—l) —>gf;

(29
(Vn, An) —>anil1 (Vnt1, Dng1)y -

On suppose quéyy = A etr ¢ B_q[s1,01] avecs; € S_q1 eto; € O_;.
D’aprés les commandes du systéme de protection tempdrisée commande
ap ne peut étre que la cinquieme commande de la table 3.1&Vet) = s,
0o(y) = o1. Dans I'état de protectiolh on aw € A[se,01]. Il existe donc un
entierk < 0 pour lequel la commande;, permet d’introduirer dansA[sz, o]
a l'instantw,, en utilisant la dixieme, la onziéme ou la treizieme commande de la
table 3.1. Dans ce cag peut au plus étre égaleva;.
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Considérons I'histoiré’, ' = II de séquence discontinue :

9/
cen (o1, A) —>g% (vo, Ag) —>a1/1 (v], A, ...

N

ou
— o estla douzieme commande de la table 3.1;
= 01(z") = 51, 01(2") = 52,01 (y) = o1
— A} = (51,01, A}, B}, P|) est I'état de protection représenté par les tables

suivantes :
/ ! /
S1 T S1 T S1 T, w
$9 w S9 w S9 0,7, W

/ / / / .
- A2: I,Agz IEEEEE]

ou v} est égale au maximum enttet vy et6 + vi. Nous savons qué+ vy, <
6 + v_1. Doncv] est inférieur &y + 6.

On a ainsi pu trouver une histoiré pour laquelle on ay, < vy + 6, r €

Ai[s1,01] etr € Byls,o]. Le droitr est donc 6-disponible pouti sur I'objeto;
relativement a\. -
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Chapitre 4

Systemes de protection
temporisée specifiques

4.1 Introduction

Nous avons présenté dans le chapitre précédent les systémes de protection tem-
porisée, trois problémes de la protection ainsi que trois problémes de la disponibi-
lité. Il n'est pas facile de déterminer la décidabilité de ces six problémes dans le
cas général. C’est pourquoi nous allons nous restreindre dans ce chapitre aux états
de protection temporisée qui ne contiennent qu’une seule matrice : la matrice des
permissions. Egalement, nous allons nous restreindre & des systemes de protection
gui ont des commandes temporisées spécifiques [3]. Le probléme de la disponibi-
lité ne peut pas étre défini dans ce contexte. Mais les résultats mathématiques de
la décidabilité des trois problémes de la protection temporisée pourront éventuel-
lement étre utilisés pour attaquer la question de la décidabilité du probleme de la
disponibilité.

4.2 Etats de protection

Comme pour le modéle HRU, un état de protection est un tripleD, P) ou
S est un ensemble fini de sujets de cardinglitg® |, ol O est un ensemble fini
d’objets de cardinalit¢é O | et ou P est une matrice des permissions qui a une
ligne pour chaque sujet de et une colonne pour chaque objet@el’ensemble
PJ[s,0],s € S,0 € O, définit les droits que le sujata sur I'objeto. Les états de
protection seront notés par les lettrtesA’, etc, avec éventuellement des indices.
La différence avec I'état de protection dans le modéle HRU, est que, comme au
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P 01 02
S1 0,7, W T, W
S92 T, W

S3 o

TAB. 4.1 — Etat de protectioA.

chapitre 3, I'ensemble des sujets est disjoint de 'ensemble des objets. La table 4.1
illustre un état de protection simple présenté sous la forme d’une matrice. Les
éléments de la matrice spécifient les droits que chaque sujet a sur chaque objet. Les
droits de la matrice sont les droits du systeme Unixn, read etwrite, Notéso, r

etw.

4.3 Transition entre états

Comme dans les deux chapitres précédents, les assignations remplacent les va-
riables par des constantes. Elles seront aussi notées par lesdetitestc, avec
éventuellement des indices. Les opérations primitives sont identiques a celles du
modéles HRU. La différence est que les modifications qu'apportent les deux opé-
rations primitives tréer le sujet x” et “détruire le sujet z”, lorsqu’elles sont
appliguées a un état de protection, sont distinctes des modifications qu’elles ap-
portent dans le modéle HRU. Cela est di au fait de considérer que I'ensemble des
sujets et 'ensemble des objets sont disjoints. Il n'est donc besoin que de préciser
ici la sémantique des opérations primitives de création et de destruction des sujets.
Soit# une assignationy; I'opération primitive ‘tréer le sujet z”, w5 I'opération
primitive “détruire le sujet 2" et A = (S, 0, P) etA’ = (S',0', P') des états de
protection. Supposons qu’il n’existe aucune variable déns) et dang)(m2).
Nous dirons quée\’ est dérivable d@ en utilisantr; etd, représenté pak —?
A/, ssi:

— O(z) n'appartient pas &, S’ = SU{f(x)}, O' = O, P'[s,0] = P[s,0]

pour tout(s,0) € S x O et P'[f(x), 0] = () pour touto € O';
et queA’ est dérivable dé\ en utilisantrs etf, représenté pah —>fr1 A/, ssi:
— O(x) appartient &, S’ = S\ {8(z)}, O’ = O et P'[s,0] = P|[s, 0] pour
tout(s,0) € S’ x O'.

1
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4.4 Systeme de protection temporisée spécifique

Les opérations primitives peuvent étre appliquées indirectement par l'intermé-
diaire de commandes temporisées spécifiques de la forme :

— “siCty et... et Ct; alors debut 7y ; ...; 7 fin”,
ouCty, ..., Ct; sont des conditions temporisées de la forme :

— “r € P[z,y] depuis au moins la durée d” ou d est un nombre réel positif,

etm, ..., m; sont des opérations primitives. Le nombre des conditions tempo-
risées de cette commande est I'entier non négatif le nombre de ses opérations
primitives est I'entier positifi. Les commandes temporisées spécifiques sont ap-
pliquées en remplagant toutes les variables de la commande par des constantes.
Ensuite, si les conditions initialgst, . .., Ct; sont évaluées a vrai dans |'état de
protection courant alors les opérations primitives . . ., m; sont exécutées. Les
commandes temporisées spécifiques seront notées par les dettresetc, avec
éventuellement des indices.

On appelle systéme de protection temporisée spécifique, un ensembig fini
..., ay de commandes temporisées spécifiques et un ensemble fini delIroits
Comme pour les systémes de protection temporisée, un systeme de protection
temporisée spécifique est dit monotone ssi aucune de ses commandes tempori-
sées spécifiques ne contient une opération primitive de la fodétuire” ou
“supprimer”. Il est monoconditionnel ssi aucune de ses commandes temporisées
spécifiques ne contient plus d’'une condition temporisée, tandis qu’il est mono-
operationnel ssi aucune de ses commandes temporisées spécifiques ne contient plus
d’'une opération primitive. Les systémes de protection temporisée spécifiques se-
ront notés par les lettred, IT', etc, avec éventuellement des indices. Pour tout
i € {0,1,2,400} et pour toutj € {1,2,+0c0}, soitC(i, ) 'ensemble des sys-
téemes de protection temporisée spécifiques dont aucune des commandes tempori-
sées ne contient plus deonditions temporisées ou plus flepérations primitives
et soitC* (i, j) 'ensemble de tous les systémes de protection temporisée spéci-
figues monotones appartenar(@, j).

4.5 Exemple

Cet exemple concerne la gestion d'un entrep6t de produit. Pour chaque produit
stocké on a un fichier qui contient toutes les informations le concernant. Ce fichier
peut étre consulté pour étre modifié ou pour étre lu. Une fois le produit vendu, on
supprime son fichier. Le but du gérant est de vendre en priorité les produits stockés
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depuis le plus longtemps, c’est-a-dire depuis au moins une durée qu'il fixera par
exemple a 3 semaines. Dans cette exemple I'ensemble des sujets sera l'ensemble du
personnel, I'ensemble des objets sera I'ensemble des fichiers associés aux produits
et 'ensemble des droits est 'ensembite= {r, w, 0o}. Un systéme de protection
temporisée spécifiquE pourra étre défini par I'ensemblR et les commandes
ci-dessous.

1 “créer le sujet x”

2 “début créer I'objet y ; introduire o dans P[x, y] fin”

3 “Sio € P[z,y| alors début introduire w dans P[z’, y] ; introduire
r dans P[z’,y] fin”

4 “Supprimer r de Pz, y]”

5 “Supprimer w de P[z,y]”

6 “Sio € P[z,y] depuis au moins la durée 3 alors détruire I'objet
Y

4.6 Seécurité

Dans le cadre des systémes de protection temporisée spécifiques, les notions
d’histoire et d’apparition des droits sont identiques a celles introduites dans le cha-
pitre précédent. Méme chose pour la notion de systémes de protection temporisée
spécifiquesl-attaqués.

SoitII un systeme de protection temporisée spécifique! 8st un systéeme de
protection temporisée spécifique obtenu a partifiden modifiant toutes ou une
partie seulement des durée de ses contraintes tempord&asis au moins la
durée d” alors il est évident quél etII’ font apparaitre les mémes droits, mais pas
forcément au méme moment. SHIRU (11) le systéme de protection HRU obtenu
a partir dell en éliminant la partiedepuis au moins la durée d” de toutes les
contraintes temporisées. On a donc :

Lemme 1 SoitIl un systeme de protection temporisée spécifigue, droit etA
un état de protection. Les conditions suivantes sont équivalentes :

— Il existe un nombre réel positif tel quell estd-attaqué pour- par rapport

aA.

— HRU(II) est non sar pour relativement aA\.

Nous avons décrit dans le chapitre précédent, trois problémes de la protec-
tion : UNIVERSELLE(C), BORNEEC) et MINIMALE (C) pour des classes quel-
guonques de systémes de protection temporisée. Nous n’avons donné aucun ré-
sultat mathématique concernant la décidabilité de ces problémes. Dans le cadre
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restreint de sytemes de protection temporisée spécifiques nous avons considéré le
probléme de décision suivant :

Probléeme 1: PROTECTION TEMPORISEE UNIVERSELLE),

Entrée : un systéme de protection temporisée spécifique C, un droitr et un
état de protection,

Sortie : déterminer s'il existe un nombre réel positifel quell estd-attaqué pour
r par rapport a\.

Comme tout probleme de décision, PROTECTION TEMPORISEE UNIVERS-
ELLE(C) doit avoir un ensemble dénombrable d’instances. Pour cette raison, a
partir de maintenant, nous supposerons que pour tout nombre réel gositiin
systéme de protection temporisée spécifijue C contient la contrainte tempori-
sée ‘tlepuis au moins la durée d” alors d est rationnel.

Théoréme 6

— PROTECTION TEMPORISEE UNIVERSEICE+ 0o, +00)) est indécida-
ble,
— PROTECTION TEMPORISEE UNIVERSELCE (400, +00))
est indécidable,
— PROTECTION TEMPORISEE UNIVERSELCE+~, 1)) est décidable,
— PROTECTION TEMPORISEE UNIVERSEICE(1, +00)) est décidable.

Preuve: Des résultats correspondants pour les systemes de protection HRU ont été
obtenus par [13, 12, 14]. Le lemme 1 nous permet de conchire.

Le deuxiéme probléme posé a propos des systémes de protection temporisée
deC est le probléme de décision suivant :

Probléme 2 : PROTECTION TEMPORISEE BORNEE),

Entrée : un systéme de protection temporisée spécififueC, un droitr, un état
de protectior, et un nombre réel positif,

Sortie : déterminer slI estd-attaqué pour par rapport a\.

Le résultat suivant est une conséquence immeédiate des résultats établis dans le
théoreme 8 et le théoréme 9.
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Théoreme 7

— PROTECTION TEMPORISEE BORNEE+0o0, 1))
est décidable,

— PROTECTION TEMPORISEE BORNEE (1, +0)) est décidable.

Nous ignorons si PROTECTION TEMPORISEE BORNEE+oo, +0)) et
PROTECTION TEMPORISEE BORNEE™ (+00, +00)) sont indécidables.

Considérons maintenant le troisieme probleme, qui est un probléme d’optimi-
sation.

Probléme 3 : PROTECTION TEMPORISEE MINIMALEC),

Entrée : un systéme de protection temporisée spécifique C, un droitr et un
état de protection,

Sortie : trouver la plus petite période d'attente possiblddeourr par rapport a
A.

Si nous disposions d’'un algorithmé permettant de résoudre PROTECTION
TEMPORISEE MINIMALE(C) alors nous serions capable de construire un algo-
rithme permettant de décider PROTECTION TEMPORISEE UNIVERSEIQ)E
étant donnée une entrée I1, A), nous serions capable de décider s'il existe un
nombre réel positifl tel quell estd-attaqué pour par rapport 2\ en demandant
simplement siA(r, IT, A) est défini. Par conséquent, PROTECTION TEMPORI-
SEE MINIMALE (C) est un probléme au moins aussi difficile que PROTECTION
TEMPORISEE UNIVERSELLEC). Pour de semblables raisons, il est facile de
voir gue PROTECTION TEMPORISEE MINIMALE) est un probléme au moins
aussi difficile que PROTECTION TEMPORISEE BORN(EE. Il s’ensuit que : si
PROTECTION TEMPORISEE UNIVERSELLE estindécidable p6uau si PRO-
TECTION TEMPORISEE BORNEE est indécidable pduymalors PROTECTION
TEMPORISEE MINIMALE I'est aussi. Nous pouvons donc dire que :

— PROTECTION TEMPORISEE MINIMALEC (400, +00))

et PROTECTION TEMPORISEE MINIMALECT (400, +00)) sont indé-
cidables.
Il s’ensuit aussi que : si PROTECTION TEMPORISEE MINIMALE est décidable
pourC alors PROTECTION TEMPORISEE BORNEE est décidable gbuMous
pouvons maintenant donner la preuve du théoréme suivant.
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Théoreme 8

— PROTECTION TEMPORISEE MINIMALE +00, 1))
est décidable.

Preuve:
Remarque

1. Sans perte de généralité, nous supposons que lorsqu’un sujet ou un objet
est créé dans une séquence discontinuépg, Ag) —0 (v1, Ay) —82
s T 1, A1) =P (0, A, - ., Cest qUiil n'apparait
pas avant dans la séquence,

2. Dans un systéme de protection temporisée spécifigue mono-opérationnel, la
forme d’'une commande est égale a la forme de I'unique opération primitive

gu’elle contient.

Lemme 2 SoitII un systeme de protection temporisée spécifique mono-opération-
nel, r un droit, v un nombre réel positifA un état de protection €t une histoire,
h = 11, de séquence discontinue :

O
co (w0, Do) =0 (v, A1) —% =T (U1, Aper) — 0
(Umy Am) - .. (1)
oUAy =A, A1 =A,...etouv, =v. Supposons que fait apparaitrer a v,,
en utilisant un nombre minimum de commandes. Pour tout enéefl,...,m —

1}, aucune commande, n’est de la forme tétruire le sujet z”, ou de la forme
“ détruire l'objet y".

Preuve:
Soit «,, la derniere commande de la formdétruire le sujet z” telle que

0, (z) = s, (respectivementdétruire I'objet y” avec, (y) = oy,).
Considérons I'histoiré’ de séquence discontinue :

O —
ey (007 AO) —>g11 (?}1, AI) —>322 o —>Ocn711 ('Un_l, An—l) —>O¢n+1
(Vnt1, Ap 1)

telle que pour tout entidre {n+1,...,m}:
— 5] =5 U{sn} (respS; = 5));
~ 0] = 0, (respO; = O, U {o,});
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— 6;(z) = 6;(x) pour toute variable de type sujet;
— 6,(y) = 6,(y) pour toute variablg de type objet et

_ P/[S O] _ Pn—l[S,O] Sis = Sn,S € Sl (reSpO = 0p,0 € Ol)
27 Ps, o] sinon.

Le lecteur vérifiera que les assignations et les commandes permettent de pas-
ser deAy aAl,. La raison est que les commandes ne testent pas I'absence d'un
droit dans une cellule (on a pas de commande avec conditions négatives) et que
P[s,0] C P/[s,0], pour tout entief € {0,...,n —1,n+1,...,m}, pour tout
sujets € S; et pour tout objeb € O;. De plus les commandes sont éxecutées au
méme moment que dans la séquence initiale. Si le drafiparait dang\,,, a v,
alors il apparaitra danA!, av,,. Nous avons donc pu trouver une histoire qui fait
apparaitre: av,, en utilisant une commande de moins que la séquence utilisant un
nombre minimum de commandes, ce qui est absurde. On ne peut pas, de ce fait,
utiliser une commande de la formdétruire le sujet z” ou de la forme Hétruire
I'objet y” pour la construction d’une séquence minimale d’'états de protection, qui
fait apparaitre av,,. -

Lemme 3 SoitIl un systeme de protection temporisée spécifique mono-opération-
nel, r un droit, v un nombre réel positifA un état de protection €t une histoire,
h = 11, de séquence discontinue :

O —
... (vo, Ap) —>§11 (v1,Aq) —>2§2 coe —rar (V1 A1) —>g{;‘1
(Vi A - .. (1)

oUAg=A,A_; =A,...etouv,, =v. Supposons que fait apparaitrer a v,,
en utilisant un nombre minimum de commandes. Il existe au plus une commande
a,l € {1,...,m — 1} de la forme ‘supprimer r; de P|x,y]".

Preuve:

1. Il n'existe aucune commande de la fornsipprimer ' de P[z,y|” (' #

r).

Preuve: Soit o, la derniére commande de la formeupprimer r,, de
Plz,y]” (rn, # ) telle qued,, (z) = s, etb,(y) = op.
Considérons la séquence suivante :

O —
sy (/U07 AO) —>g¢11 (Ula A1) —)g{é e _>O¢n_11 (Un—la An—l
(V1 A7)
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o, o,
—>04’ﬂ-:~22 cee T am (Uﬂ’w A;n)a e (3)
telle que pour tout entidre {n +1,...,m}:
-5/ =25,
-0, =0y,

— 6;(z) = 6;(x) pour toute variable de type sujet,
— 0,(y) = 6,(y) pour toute variable de type objet et

Pls,olU{r'} sis=s,eto=o,
Ps, o] sinon.

- Alsial = {

Il est facile de vérifier que les commandes de cette séquence, en utilisant les
assignations associées, permettent de passes dé\! . En effet,P[s, o] C

P/[s, o] pour tout entied € {0,...,n — 1,n +1,...,m}, pour tout sujet

s € S; et pour tout objeb € O,. Le fait d'exécuter les commandes au méme
moment dans la séquence (1) et dans la séquence (3) est important pour que
les commandes soient applicables. Si le dr@pparait dana,,, av,, alors

il apparaitra dand/, av,,, ce qui est absurde. Nous avons pu construire une
séquence de longueur inférieure a celle de la séquence qui utilise un nombre
de commandes minimum pour faire apparaitéev,,. Donc on ne peut pas
avoir une commande de la formsupprimer ' de P[z,y|” (v # r) dans

la séguence minimalel

2. ll existe au plus une commande de la forreagprimer r de P[z,y]".

Preuve: Soit o, et o, deux commandes de la formeupprimer r de
P[z,y|" telles que :

— Onq(x) = sn—q,

= On—q(y) = 0n—q,

— Op(x) = sy, €t

— 0,(y) = on.

Remarque

Les cellules(s,,—q, 0n—q) €t (spn,0,) sont distinctes. En effet, leur égalité
contredirait la minimalité de la séquence.

Il existe deux possibilités pour I'apparition du dreitll peut apparaitre dans
une des deux cellulgs,,—q, 0n—q), (sn,0,) OU dans une cellulgs, o) diffé-
rente des deux cellules précédentes.

46



chapitre 4 Systémes de protection temporisée spécifiques

(a) Le droitr apparait dans la cellulg,,, 0,,) ou dans la cellule

(8n—gs On—q)

Nous supposons queapparait dans la cellulg,,, o,,) (hous avons le
méme argument si apparait dans la cellulgs,,—, 0,—)). Conside-
rons la séquence

O —g—
ey (U(), AO) —>g11 (’Ul, Al) —>322 . —’047;_2_11
/

9n—q+1

(Unqul ) Anqul) T 0n—q+1 (Unfqﬂ ) A;z—q-s-l)

L (g ALY, (4)
telle que pour tout entigre {n —q+1,...,m}:
-5 =25,

- 0;=0;

— 6;(z) = 6;(x) pour toute variable: de type sujet;
— 0,(y) = 6,(y) pour toute variablg de type objet et

— P/[s,0] = Pys,olU{r} Sis:sn_q eto =0,
he B .Pl[S,O] sinon.

Cette séquence a une commande de maips ) que la séquence (1).

Il est facile de vérifier que les commandes de cette séquence permettent
de passer dé, a A/, en utilisant les assignations associées. En effet,
P[s,0o] € P/[s,o] pour tout entied € {0,...,n —¢—1,n—q+
1,...,m}, pour tout sujek € S; et pour tout objeb € O;. Si le droit

r apparait dand,,, av,, alors il apparaitra dand), av,,. Nous avons

donc pu construire une séquence qui fait apparaiére,,,, plus courte

gue la séquence de longueur minimale, ce qui est absurde. Il n'est donc
pas possible d’avoir dans la séquence minimale plus d’'une commande
de la forme Supprimer r de P|x,y]".

(b) Le droitr apparait dans une cellule, o) différentes des cellules,
(Sn—qs On—q) €L (Sn, 0n) :
Considérons la séquence

Oy
s (v, Ag) 8 (01, A1) —2 (2, Ag) ... —an 0
/

n—g+1

(Un—(]_b An—q—l) T an—g+1 <vn_q+1’ A;l_q+1)

0, 0 0
—q+2 / n—1 ! n+1
—>Oén_q+2 (Un—q+27 AnqurQ) ces T oo (Un_]_7 A’nfl) _)an‘l'l

(vnt1, A% 41)
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o’ !
—’a?lfz (Un+27 A;H-z) e T A, (”mu A;n) S (5)

telle que pour tout entigre {n —q+1,...,m}:

- Sl/ =5;

- 0, =0;

— 0,(x) = 6;(x) pour toute variable: de type sujet;
— 6,(y) = 6,(y) pour toute variablg de type objet et

Bils,0 U{r} Si(5,0) = (5n_q,0n0)
— P/[s, 0] = ou (s,0) = (sp,0n)
Ps, o] sinon.

Cette séquence a les commandgs, et«,, de moins que la séquence
(1). Les commandes;, | > n — q restent applicables aux instamsen
utilisant les assignations associées. En effet, les commandes ne testent
pas I'absence d'un droit dans une cellule. Il est facile de vérifier que
si le droitr apparait dansd\,, av,, alors il apparaitra dan&/, av,,.
Nous avons donc montré dans les deux cas possibles pour I'apparition
du droitr qu’on ne pouvait pas avoir dans la séquence minimal plus
d’une commande de la formstpprimer r de P[z,y|". Cecitermine
la preuve de la deuxiéme partie du lemme 3.

_|

Le fait d’avoir au plus une commande de la fornsupprimer”, dans la
séquence minimale est donc maintenant démontré.

_|
Lemme 4 SoitII un systeme de protection temporisée spécifique mono-opération-

nel, r un droit, v un nombre réel positifA un état de protection €t une histoire,
h = 11, de séquence discontinue :

O —
. (Uo, Ao) —>g}1 (’Ul, Al) —>g22 e —>am711 (’Umfl, Amfl) —>Z’ZL
(Umy A« .+, (1)

oUAy =A, A 1 =A,...etouv, =v. Supposons que fait apparaitrer a v,,
en utilisant un nombre minimum de commandes. Il existe au plus une commande

ap,l € {1,...,m — 1} de la forme ‘tréer le sujet = ” et il existe au plus une
commandey,,q € {1,...,m — 1} de la forme ‘créer l'objet y ”.
Preuve:

Supposons qu'il existe deux commandeset o, de la forme téer le sujet z”

avec l'assignatiot;(z) = s; etf,(z) = sq4,1 < goul,qg € {1,...,m — 1} (de

la méme facon nous pouvons considérer que les deux commandes sont de la forme
“créer I'objet y”). Soit la séquence obtenue en supprimant la commagde
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soe (U()) AO) —>gll (vla AI) —>g(2 —>Oél]__11 (UZ717 Al 1) —>§¢ll
(7
(v, A) —>0411T1 021—11 (Uqflv Aqfl)
0

telle que pour tout entigre {¢+1,...,m}:

— ;=S\ {54}

- 01/5 = Ot ;

T B Sib(z) = 54
bi(w) = { O:(x) sinon;

— 0;(y) = 0,(y) pour toute variable de type objet et

Py[s,0] U P,[sq,0] Sis=s
_ p/ — ) q
Fils,l { Py[s, o] sinon.

Il est simple de vérifier qu’en utilisant les assignations associées, les commandes
de cette séquence permettent de passekgda A/ . Si le droitr apparait dans
(84,0),0 € On,, avy,, dans la séquence minimale alors 'apparitionrdee fera
dans(s;, o) av,, dans la séquence (6). Sinon I'apparitionrdee fera dans la méme
cellule dansA], et A, av,,,. Nous avons pu construire une séquence de longueur
inférieure a celle de la séquence minimale, nous avons donc une contradiction. De
ce fait on ne peut pas avoir plus d’'une commande de la forme aéerle sujet

2" ou “créer 'objet y” dans la séquence de longueur minimale qui fait apparaitre
rav. 1

Les lemmes 2, 3 et 4 nous permettent de conclure gue la séquence discontinue
qui permet de faire apparaitre le dro& un instant donné, en utilisant un nombre
minimum de commandes, a les propriétés suivantes :
le nombre de commandes de la forneeger le sujet =" est au plus égal a
1;
le nombre de commandes de la fornceéer I'objet y” est au plus égala 1;
le nombre de commandes de la fornseiprimer r; de Plx,y]”, | € {1,

...,m — 1} estauplus égalal et
le nombre de commandes de la fornagtiter r; dans Pz, y]”, 1 # r,l €
{1,...,m — 1} estau plus égal §Sp| + 1) x (|Op| +1) x |R — 1].

Le nombre de commandes de la séquence minimale qui permet d'arriver a I'ap-
parition a un instant quelconqueest donc borné pdr = (|Sy| + 1) x (|Og| +
1) x |R — 1| + 4 (la commandey,,, est comptée ). Cette borne ne dépend pas de
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v. Le fait de borner le nombre de commandes nous permet de construire un algo-
rithme qui testera toutes les combinaisons possibles d’awmasimandes. Cela
nous permet également de trouver I'histoire qui fera apparaleelus t6t. Nous
pourrons ainsi déterminer la valeur du plus petit nombre réel pdsiifquell est
d-attaqué.
_|

Nous avons ainsi montrer que le probléme de la PROTECTION TEMPORISEE
MINIMALE (C(+0o0,1)) est décidable. Nous abordons maintenant la décidabilité
du probléme de la protection temporisée minimale pour la classe des systémes de
protection temporisée spécifiques monotones monoconditionnels.

Théoréme 9  — PROTECTION TEMPORISEE MINIMALE (1, +00))
est décidable.

Preuve:
Pour démontrer la décidabilité de notre probleme de décision, le consept de
chaine est essentielle.

Définition 1 SoitII un systéme de protection temporisée spécifique monotone mo-
noconditionnel A un état de protection et une histoire,h = II, de séquence
discontinue :

O,
ey (AO’ UO) _>g11 (Ul’ Al) 4)(6)422 te —%'; (Un? An) —>antll
(vn+17 An+1)7 cee

OUAO =A, A,1 = A,
On dira que la séquence ci-dessus est une chaine de (s1,01), s1 € 51,
01 € O1arp4+1 € (Sn+1,0n+1), Snt1 € Sn+1, ont+1 € Op41 lorsque la condition
suivante est vérifiée pour tout entiee {1,...,n+ 1}:
— si “r; € P[z,y]” est la condition de la commande; alors on ar; €
Pa[0i(z), 0i(y)] et (. & Pi—2[0i(x), 61(y)] ou by(z) & Si—2 oubi(y) ¢
Ol_g) aVGCQZ(SU) = S et@l(y) = 0;.

Remarque:

1. Sans perte de généralité, nous supposonsSylies 0 et|Og| # 0.

2. Sir’ & Pj[s, 0] alors pour tout entieg € {0, ...,I — 1}, sis € S, eto € O,
alorsr’ & Py[s, o] sis € S, eto € O, pour tout entied < ¢ <1 —1, carle
systeme de protection temporisée spécifijumnsidéré est monotone.

Considérons d'abord le cas ou aucune commande de la séquence qui fait appa-
raitrer n'a sa condition qui porte sur une nouvelle cellule.
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Lemme 5 Soit IT un systeme de protection temporisée, spécifique, monotone et
monoconditionnel; un droit, v un nombre réel positifA un état de protection et
h une histoirer =11, de séquence discontinue :

0,
e (1)0, Ao) _%11 (Ul, Al) —>g22 ... —>ggz (Un, An) —>a':_r‘_11
(Un+17 An+1) ERE) (1)

OUAg =A,A_; =A,...etouv,;1 = v. Supposons quk fait apparaitrer a
vn+1 €N utilisant un nombre minimum de commandes. Si toute commandec
[ < n, esttelle que sa conditiorst r; € P|x,y|” vérifie que :

- Gl(x) € Sy et

— 0i(y) € O
alorsn < [Sy| x |Og| x (|R| — 1) + 2.

Preuve:
Soit (s, 04) la cellule dans laquelle le droitapparait. On distingue deux cas :

1. s, € Sp eto, € Oy,
2. Sk Q S[) Oou s, §Z Oo.

1. s, € Speto, € Oy
Dans ce cas on a les deux propriétés (a) et (b) suivantes :

(a) Pour tout entiet € {1,...,n}, le corps de la commande contient
une opération primitive de la formértroduire »' dans Pz, y]", ' #
r

Preuve: Soit oy, une commande qui ne contient aucune opération pri-
mitive de la forme introduire »' dans P[z,y|". II est un systéme de
protection temporisée spécifique monotone monoconditionnel, le corps
de lacommande, ne peut donc contenir que des opérations primitives
de la forme tréer le sujet =" ou de la forme tréer I'objet y". Soit
$1,...,5m €to,..., 0, les sujets et les objets créés par la commande
ag. Considérons la séquence discontinue :

01

o (v, A1) =% L el

/

0 (7
(vg-1,A4¢-1) —)aqqtll (Uq+1’A:1+1) T ag2

...,(’Uo,Ao) e

9/
(Uq+27 A;HQ) T —’02;;11 (Vnt1, A;1+1)7 - (2)

dans laquelle pour tout entiee {¢+1,...,n+ 1} :
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—SZ:SI\{Sl,...,Sm};
—O;ZOZ\{Ol,...,Om/};

N Sif(z) € {s1,...,5m}
~ bilw) = { 0?(9@) siné)n; 1

N sif(y) € {o1,...,0m}
~ i) = { 9?(;,) sin(l)n; 1

P[s, o] U P[s¢, 0] Sis = speto+#op

_ Plls,o] = P[s, 0] Uuﬁlﬂ[szot] Sio=o0gets # s

L PBls,o]JU, UL, P[sk,0;] Sio=o0pets=sg
Ps, o] sinon;

ol sy € Sy etog € O sont fixés.

Le lecteur vérifiera que les assignations et les commandes de cette sé-
quence permettent de passerigaA; | carP[s, o] C P/[s, o] pour

tout entierl € {¢ + 1,...,n + 1}, pour tout sujek € .S; et pour tout
objeto € O;. Si le droitr apparait dana\,, ;; av,1 alors il apparai-

tra dansA\’,_ | awv,41. Nous avons donc pu construire une séquence de
longueur inférieure a celle de la séquence minimale, ce qui est absurde.
_|

Remarque: Nous notons par,ifitroduire r; dans Pz, y1], “introd-
uire ro dans Pxg,y2]",. .., introduire r,,, dans Pz, , ym,] ", €S
opérations primitives de la formeritroduire ' dans P[z,y]", de la
commandey;, [ € {1,...,n}.

(b) Pour tout entief € {1,...,n}, il existe un entiet > [ et un entier
fe{1,...,m}tel que la commande; a sa condition#; € Pz, y|”

qui vérifier, = ry et(6y(x), 0:(y)) = (Bi(zy), Ou(yy)) :

Preuve:
Soit une commandey, ¢ € {1,...,n} tel que pour tout entier > ¢
et tout entierf € {1,...m,}, la commandey; a sa condition #; €
Plz,y]” qui verifie ry # 1y ou (04(),0:(y)) # (04(zf),04(0p)).
Comme précédemment considérons la séquence :

ey (’Uo, Ao) —>g}1 (Ul, Al) —>g22 S Tag-1

9! 0,
(vg—1, Dg—1) —al}s (Uq+1,A;+1) 0
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0/
(’l}q+27 A;_,'_Q) e —>a7:;:11 (’l}n+1, A;L-‘rl)? e (3)

dans laquelle pour tout entiée {¢ +1,...,n+ 1} :

—SZ:SZ\{Sl,...,Sm};
- O0;=0\{o1,...,0m};

- 0j(x) :{ so  SiO(x) € {s1,...,5m}

0;(z) sinon;

/ o O, Sie()E{O,...,Om/}
~ 0w _{ 9?(2/) Sinér:ly; 1

ol sg € Sy, 0 € Og sont fixés et olky,...,s,, etoq,...,o0, Sont

les sujets et les objets créés par la commanddéNous avons ainsi pu
construire une séquence de longueur inférieure a celle de la séquence
de longueur minimale, ce qui est absurde. Par conséquent, toutes les
commandesy; de la séquence minimale contiennent des opérations
primitives de la forme thtroduire ' dans Plx,y]", v’ # r, telles

qu’il existet > [ qui a sa condition de la forme; € P[z,y|”, ou

re =1 et(0y(x),0:(y)) = (6;(x),6;(y)). Nous savons aussi par hypo-
thése que toute commandg 1 < [ < n a sa condition#; € P|x,y]"

qui veérified;(z) € Sy etb;(y) € Op. Le nombre de commandes dans

la séquence (1) qui permet d’arriver a I'apparition est donc au plus égal
a|So| x |Og| x (|R| — 1)+1. H

2. s, gSOOUO* gOOZ

Notons qu'on a besoin d’au plus deux commandes pour créer une nouvelle
cellule. Considérons le cas gy ¢ Sy eto, &€ Op. Le cas ous, & Sy et

ox € Op etlecas o, € Sy eto, & O se traiteraient de la méme fagon. Soit
ap, 1 < b <n+1,lacommande qui contient 'opération primitiveréer le

sujet 2" avecly(z) = s, eta., 1 < ¢ < n+1, celle qui contient I'opération
primitive “créer I'objet y” avecf.(y) = o.. Sans perte de généralité nous
considerons qué < c.

Il est facile de montrer, comme précédement, que toutes les commandes
a;l # betl # ¢ de la séquence minimale contiennent des opérations
primitives de la forme thtroduire ' dans Pz, y]", ' # r, telles qu'il
existet > [ qui a sa condition de la formery € P[z,y|”, ou ry = o/

et (0:(x),0:(y)) = (6i(x),0,(y)). Nous savons aussi par hypothése que
toute commandey,1 < [ < n, a sa condition; € P[x,y]” qui vérifie
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0;(z) € So,0,(y) € Op. Le nombre de commandes différentesadect o
est au plus égal g6y| x |Og| x (|R| — 1). On peut donc borner le nombre
n + 1 de commandes paby| x |Op| x (|R| —1)+3.

_|

Considérons maintenant le cas plus général dans lequel il existe dans la sé-
guence qui fait apparaitrea un instant donné des conditions qui portent sur de
nouvelles cellules.

Lemme 6 SoitIT un systeme de protection temporisée, spécifigue, monotone et
monoconditionnel; un droit, v un nombre réel positifA un état de protection et
h une histoire» = 11, de séquence discontinue :

0,
ce (U07 AO) —>g}1 (Ulu Al) —>§422 tee —>g7:z (Um An) —>a'rLzJ—r¢—11
(Un41, Ang1) - - - (4)

dans laquelAg = A, A1 = A, ... etolv = v,41. Supposons que fait
apparaitrer a v, 1 en utilisant un nombre minimum de commandes. &oit0 le
nombre de commandes dafis,, . .., a,41 } dont le test porte sur une cellule qui
n'est pas initialement dan& = A. Ona:n < |Sp| x |Op| x (|R —1]) + 3d + 2.

Preuve: Soitoy, , o, , ..., ag,, 0U1 < kq etkg < n + 1, des commandes avec
leur condition de la formey, € Plx,y|” telles quedy, (x) & So ouby,(y) & Oo.
Pour tout entiet € {1,...,d} ona:
— sify, (z) ¢ Sp alors soitn,,,, la commande qui contient 'opération primitive
“créer le sujet z” avect,, (z) = 0y, () ;

— Sify, (y) € Oy alors soitamg la commande qui contient 'opération primitive
“créer 'objet y” avect, (y) = Ok, (v);

— soit st la commande qui contient I'opération primitivéntroduire ry,

dans P[z, y|" avect,, (x) = Ok, (), 0y (y) = Ok, (y).

Notons quen;, m;,m] € {1, ..., k; — 1}. Sans perte de généralité, nous supposons
quem; < m; <mj.

Remarque: Dans ce qui suitfy, (x) sera notéy,, etfy, (v) sera notéy, .
Soit (s, 04), la cellule dans laquelle le draitapparait. On a besoin d’au plus
deux commandes pour créer une nouvelle cellule. Sans perte de généralité, considé-

rons dans cette démonstration le cas e Sy eto, & Oq. Soitay, 1 < b < n+1,
la commande qui contient I'opération primitiveréer le sujet =" avect(x) = s.
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eta.,1 < ¢ < n+1, celle qui contient 'opération primitivectéer I'objet y” avec
0.(y) = o«. Sans perte de généralité, nous considérons que.
Démontrons le fait suivant :

Fait: Pour tout entied ¢ {m1,...,mq,m},...,m,,m{,...,mly,b,c,n + 1},
les commandeg; ont des opérations primitives de la formiaettoduire r’
dans P[z,y|", ' # r, pour lesquelles il existe > [ tel que la commande
a; a sa condition de la formery € Plx,y]”, oury = 1/, (64(x),0:(y)) =
(0i(x), 0i(y)), 0u(x) € So etbi(y) € Oo.

Si la séquence minimale contient une commanglgui ne satisfait pas cette
propriété alors on considére la séquence :

04— 0
ceey (’U(),Ao) —>gll (Ul,Al) —>222 . —>OZ] 11 (Uq—hAq—l) —>aq+1
/

/

0 0
(vg+1, A;Jrl) —>aqqu (Vg+2, A;+2) oo anty (Ung1, AL g), - (5)

dans laquelle pour tout entiee {¢+1,...,n+ 1} ona:

—Sl/:Sl\{S1,...,Sm};
—O;:Ol\{ol,...,om/};

Lo s sif)(z) € {s1,...,5m}
— Ql(ﬁ) - { 9;)(33) siném; :

0 Si@()G{O,...,Om/}
1Y) = { 9?@) sin(l)rzl/. 1

ol sy € Sy etog € Og sont fixés et otsy,...,s,, etoy,...,o0, sontles su-
jets et les objets créés par la commangeNotons que, dans cette sequence (5),
le droitr apparait bien &,,;. Nous avons donc pu trouver une séquence qui fait
apparaitre: a v,1 de longueur inférieur a celle de la séquence minimale. On a
donc une contradiction.

La séquence minimale contient ainsi au gldlg x |Op| x (|R| — 1) +3d+3
commandes. Ceci termine la preuve du lemmei6.

Il suffira donc de borned pour borner la séquence minimale. Pour ce faire,
nous allons utiliser les résultats des lemmes 7 et 8 suivants.
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Lemme 7 SoitIT un systeme de protection temporisée, spécifigue, monotone et
monoconditionnel; un droit, v un nombre réel positifA un état de protection et
h une histoirer =11, de séquence discontinue :

On
o (o, Ag) —0 (1, Ar) —>§;2 o0 (v, Ay) —at

a1 Qn
(Vn+1, Any1) -+ - (4)
oulAy=A, A1 =A,...etouv = v,y1. SUppOsoOns quk fait apparaitrer a
vp+1 €n utilisant un nombre minimum de commandes.&gik; € {1,...,n+1}
la premiére commande qui a sa condition de la formg, “c P[z,y|” et telle que
O, (x) & So ou by, (v) & Op. Soit v,y la commande qui contient I'opération
primitive “introduire ry, dans Pz, y|” telle que 0,/ (x) = 0, (x) €tb,,(y) =
0, (y).Ona:
— une chaine de,,» ;5 € (S;7 12, 0y 12) &Tn41 € (Snt1, Ont1).

Preuve:

Raisonnant par I'absurde, seitc {m/ + 2,...,n + 1} le plus grand entier
tel que, la commande; a sa condition#;, € P|x,y]" et est telle qu'il existe un
entierg < t — 1 tel quer; € P,;[0(z), 0:(x)]. Considérons le plus petit entigoui
satisfait ce critére. Il existe deux cas possibles gauy < m/ etq > m/.

1. ¢ < mf{ : Soit la séquence minimale

] 9q 9q+1 my
ey (’UQ, A()) —>0411 e —’aq (’Uq, Aq) —>aq+1 e —>am,l,
9 "
my +1 Or—1 0 041
(Umlll,Amlll) —>am,1,+1 e T g (Ut_l, At—l) —)att (’Ut,At) it

0
-ty (Ung1, Ang1), . .- (6)

La commandey,,.; qui fait apparaitre dansA,,.; contient nécessairement
I'opération primitive ‘introduire » dans P|x,y]” telle quef(x) = s, et
0(y) = o.. On distingue quatre cas :

— Cas 1:Lacommande,,; contient 'opération primitive €réer le sujet
z" et ne contient pas 'opération primitivectéer I'objet y”.

— Cas2: La commande,; contient I'opération primitive €réer le sujet
2" et 'opération primitive ‘tréer I'objet 3.

— Cas 3 : La commande,,,; ne contient pas I'opération primitivectéer
le sujet z” et contient I'opération primitive €réer I'objet 3"

— Cas 4 : La commande, ., ne contient ni 'opération primitivecréer le
sujet z” ni I'opération primitive “créer I'objet 3.
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Considérons la séquence :
0 "

0 0
sy (7}0, AO) —>2111 e _)Ozz (qu AQ) _)Oz;-;-ll e —>OZ:L1’1’
0! 0! 0!
(vm/l” Am’l’) —a (vt’ A;) —>04t:+11 s —)a?:kll (UTL+17 A;z-',-l)? s (7)

telle que pour tout entidre {¢,...,n+ 1}:

—Sl/:Sl\{Sl,...,Sm};
—OZ:OZ\{Ol,...,Om/};

et telle que :
(a) sinous sommes dans le cas 1 alors :
_ 0 ) Sk Sif(x) € {s1,...,Sm}
filx) = { 6;(z) sinon;
— Py =14 %k sif(y) € {o1,...,0m11}
: 6,(y) sinon;

(b) sinous sommes dans le cas 2 alors :
ooy ) Sk Sif(x) € {s1,...,Sm}
bil) = { 6;(z) sinon;
_ 0y = og, SiO(y) €{o1,...,0m}
: 6;(y) sinon;

(c) sinous sommes dans le cas 3 alors :
_ . Skq Slel(x) S {81,...,Sm+1}
Oiw) = { 0;(x) sinon;
i, . Ok, SiQZ(y)G{ol,...,om/}
fi(y) = { 0,(y) sinon;

(d) si nous sommes dans le cas 4 alors :

Y, . Sk Si@l(x) S {81,...,Sm+1}
biw) = { 0;(x) sinon;

_oy =4 o SO o 0ma})
: 6,(y) sinon;
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ou s1,...,Sm etoy,..., oy SONt les sujets et les objets créés par les com-
mandes supprimées,, m{ +1 < h <t — 1, et oU(Sym+1,0m/+1)=(5x, 0x)

est la cellule dans laquelle le droitapparait dans la séquence minimale.
Les assignations et les commandes permettent dans les quatre cas de passer
deAp aA; ;. De méme, dans les quatre cas possibles pour la commande
Qnt1, Sile droitr apparait dand\,, 11 a v, alors il apparaitra dan&!, 1
avny1. Plus précisement, dans la cellle, o, ) dans le cas 1, dans la cel-
lule (s, 0.) dans le cas 2, dans la cellulg, , o.) dans la cas 3 et dans la
cellule (s, , o, ) dans le cas 4. Nous avons pu construire une séquence qui a
un nombre de commandes inférieur a celui de la séquence minimale, ce qui
est absurde.

2. ¢ > m{ : Soit la séquence minimale

0
0 my my+l b4
. (’Uo, AQ) —>a11 - —>am,1, (Um’l’a Am’l’) —>O‘m/1’+1 cee Ty
Oq+1 Oi—1 [ Or+1
(vqa Aq) "Qgy1 vt ag—1 (Ut—h At—l) att (Utv At) Qt41

. —)047;111 (anrlv AnJrl)’ s (8)

Nous supposons comme dans (a), qu'il existe quatre cas possibles pour la
commandey,,; ;. Considérons la séquence :

0 _n 0

”
0 mf mfy+1 0q
ooy (o, Ag) —0L L. .y (vm/{, Amlll) —

Cpptr iy " —ay
0, 0,
(Uq’ Aq) _>Oétt (vtv A:ﬁ) —>04ttt-11 R _>OZ:-11 (Un—i-l, A;@+1)v s (9)

telle que pour tout entiek € {¢,...,n + 1}, la construction des], O,

0,(x) et h;(y) se fait exactement comme dans (a) sauf gue. ., s,, et

o1, ...,0, VONt repésenter les sujets et les objets créés par les commandes
supprimeées paiy,, g+1 < h < t—1. Les assignations et les commandes per-
mettent de passer d&; a A, ;. Comme dans (a), dans les quatre cas pos-
sibles pour la commande, 1, si le droitr apparait dand,, ., av,1 alors

il apparaitra dang\;, ; av,1. Plus précisement, dans la cellile, o, )

dans le cas 1, dans la cellule,, o.) dans le cas 2, dans la cellulg, , o.)

dans la cas 3 et dans la cellgle,, , ox, ) dans le cas 4. Nous avons ainsi pu
construire une séquence qui a un nombre de commandes inférieur a celui de
la séquence minimale, ce qui est absurde.

aq

On a donc une chaine dg 5 € (Spy12: 0miy42) 8Tn+1 € (Snt1, Ont1).
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Nous allons utiliser le résultat du lemme 7 pour démontrer le lemme 8 ci-
dessous. Ce qui nous permettra de bodetrpar conséquent de borner la longueur
de la séquence minimale qui fait apparaitre le dr@itun instanv donné.

Lemme 8 SoitIT un systéme de protection temporisée, spécifigue, monotone et
monoconditionnel; un droit, v un nombre réel positifA un état de protection et
h une histoire» = 11, de séquence discontinue :

0
(UlvAl) —>g¢22 s —>ZT7LL (UTL7ATZ> —>CY:L1-:11

(anrla An+1) s (4)

ouAy =A, A1 =A,...etolv = v,41. Supposons quk fait apparaitrer
avp41 en utilisant un nombre minimum de commandes. &qitay,, ..., ag,, OU
1 < ky etky < n+ 1, des commandes avec leur condition de la formg “c
Plz,y]" telles quedy, (z) & So ouby, (y) € Op. Ona:

- VI #q, 7% # 1,000, g€ {1,...,d}.

Preuve:

Soitag, k1 € {1,...,n + 1}, la premiére commande qui a sa condition de la
forme “ry, € plz,y|" telle queby, (z) & So ou by, (y) ¢ Oo. Soita,,, la com-
mande qui contient I'opération primitiveéritroduire r;, dans P[z,y|” telle que
Oy (2) = Ok, (z) €t0,0(y) = Ok, (y). Supposons qu'il existe deux commandes
ay, etay, dontles conditions sont respectivement “c plx, y|" et“ry, € plz,y|”
avec :

01

e (’l}o, Ao) —>0[1

- ekt (x) Q Soou ek't (y) ¢ Oy et
— ekq (l’) ¢ S() ou qu(y) ¢ Oo.

Supposons aussi qug, = 7,

Remarque: Nous noterons respectivemeht(z), 0, (), Or, (v) etoy, (y) par
Skis Skq» Oky etqu.

Soit la séquence minimale :

0 1 9 17
0 my my+1 Ok
(00, 80) e (g A)
Ok, +1 Okq Okg+1 On+1
(vkz’ Akt) Qg1 * Qg (qu’ Akq) Qfg41 *° Qpi1

(vn—i-l, A'rl-i-l)v e (10)

Nous supposons comme précédemment, qu'’il existe quatre cas pour la com-
mandex,, 1. Considérons la séquence :
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0 _n 0 _n

m my+1 Ok —1
1 1 t

ooy (v0,Ag) —a - 0 (Um’l’a Am/{) T e T Ak

0! /
(vkt*17 Aktfl) _>Oéqu (vkq7 A?@’q) —>Oé};2:-11 s _>OZ::—11 (Un-f-l? A41+1)7 s (11)

dans laquelle pour tout entiee {k,,...,n+1}:

- S =5 \{s1,.--,5m};
—OEZOZ\{Ol,...,Om/};

et dans laquelle :
1. sinous sommes dans le cas 1 alors :

Sky SIH[(.%') € {317--~,5m}\{3kq}

— 0)(x) = ¢ sp,  SiO(x) = sg,

0;(x) sinon;

Ok, S? el(y) € {Ola s 7Om/+1} \ {Ok‘q}
—0(y) =1 o  Sifi(y) = ox,

0;(y) sinon;

2. sinous sommes dans le cas 2 alors :

Sky sifi(x) € {s1,...,8m} \ {5k, }

- 92(1‘) = Sk, si 9[(1’) = Sk,

0;(x) sinon;

ok, SiO(y) € {or,. . om}\ {o,}
- 0)(y) =< or,  SiO(y) = o,

0;(y) sinon;

3. sinous sommes dans le cas 3 alors :

sk, Si0(x) € {s1,...,8mr1} \ {5k,}

—0)(x) = sk, SiO(z) = s,

0;(z) sinon;

Ok, siHl(y) S {01,...,0m/}\{0kq}
—0)(y) =14 ox,  Siti(y) = ox,

0;(y) sinon;

4. sinous sommes dans le cas 4 alors :
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Sk, SiO(z) € {s1,. .. Smy1} \ {sk, }

—0)(x) = sk, SiO(z) = s,
0;(z) sinon;
Ok, Si Hl(y) S {01,...,0m/+1}\{0kq}
- 0/(y) = ox,  SiO(y) = o,
0;(y) sinon;
ou s1,...,8n €to1,...,0, SONt les sujets et les objets créés par les com-

mandes suppriméesy,, k; < h < kg—1 €t OU (Sp41,0m/+1) = (S«,04) €St la
cellule dans laquelle le droit apparait dans la séquence minimale. Les assigna-
tions et les commandes permettent de passekga A, ;, d'une part grace au
fait d’avoir une chaine de,,s,» € (8;/42,0m712) @Tnt1 € (Snt1,0n41) €1
d’autre part grace au fait d’appliquer les commandgd € {k;,...,n + 1}, a
v; dans la séquence (11). On peut facilement vérifier, dans les quatre cas possibles
pour la commande, 1, que sir apparait dang\,,;; a v, alors il apparaitra
dansA’ _ ; av,41. Plus précisement, dans la cellifle, o, ) dans le cas 1, dans
la cellule (s, 0.) dans le cas 2, dans la cellule, , o.) dans la cas 3 et dans la
cellule (s, , o, ) dans le cas 4. Nous avons pu construire une séquence ayant un
nombre de commandes inférieur a celui de la séquence (4), ce qui est absurde. On
ne peut donc pas avoir deux commandes qui testent le méme droit dans des nou-
velles cellules. Ceci termine la preuve du lemme-8.
Par conséquent, avec les lemmes 6 et 8, on en conclut que pour un indtemté,
Si

(00, Ag) — 0 (v, Ay) —2 L (4, A,) ot

« an

(Un—‘rla An-‘,—l) cee

est une séquence discontinue qui fait apparaitéev,,1 = v, en utilisant un
nombre minimum de commandes, alers< (|.So| x |Og| +3) x (|R| — 1) + 2.

Le fait de borner le nombre de commandes nous permet de construire un al-
gorithme qui testera toute les combinaisons possibles de commandes. Cela nous
permet également de trouver la séquence discontinue qui fera appataipks
t6t. On pourra ainsi déterminer la valeur du plus petit nombre réel pagugur
lequelll estd-attaqué. Ceci termine la preuve du théoremel9.

Nous avons donc pu montrer que le probléme de la PROTECTION TEMPO-
RISEE MINIMALE (C* (1, +00)) est décidable.
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Conclusion

La sécurité informatique traite de la prévention et de la détection d’'actions
non autorisées par les utilisateurs d’'un systéme informatique. Le contrble d’acces
est I'un de ses concept fondamentaux. Nous avons commencé dans ce rapport par
donner un apercu sur les différents travaux réalisés dans le domaine du contrdle
d’accés. Ensuite nous avons introduit les systémes de protection temporisée ou
des nombres réels sont utilisés pour représenter le temps et ou I'état de protection
est défini par trois matrices : matrice d’actions, matrice de buts et matrice de per-
missions. Grace aux systémes de protection temporisée nous avons pu définir le
concept de la disponibilité, trois problémes différents de la disponibilité, ainsi que
trois autres problémes de la protection temporisée. Le manque de temps ne nous a
pas permis de donner des résultats concernant la décidabilité de ces six problémes.
Nous avons quand méme pu établir des résultats mathématiques concernant la dé-
cidabilité des trois problémes de la protection temporisée dans le cadre restreint des
systémes de protection temporisée spécifiques ou I'état de protection est représenté
par une seule matrice, celles des permissions et ou les conditions temporisées sont
de la forme - € Pls, o] depuis au moins la durée d".

Dans le cadre des systémes de protection temporisée spécifiques, il faudrait
compléter les résultats obtenus dans ce rapport en étudiant le probléme de la protec-
tion temporisée bornée, dans la classe la plus générale des systémes de protection
temporisée (+oo, +00) et pour la classe des systemes de protection temporisée
monotone " (+o0, +00). Ensuite on pourrait considérer d’autres systémes de
protection temporisée spécifiques : ceux dans lesquels les conditions temporisées
des commandes seraient de la formec' P|s, o] depuis au plus la durée d’
et ceux dans lesquels les conditions temporisées seraient de la forfn&fs, o]
depuis au moins la durée d”. Il serait également intéressant d’introduire la no-
tion de rdle dans les systémes de protection temporisée pour réduire la taille de la
matrice des permissions. Le but de tous ces travaux est donc d’arriver, a partir des
différents systémes de protection temporisée spécifiques, a utiliser les résultats ob-
tenus concernant la décidabilité du probléme de la protection temporisée pour s'at-
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taquer aux systémes de protection temporisée et ainsi résoudre les six problemes
posés dans ce cadre. Cependant un autre type de systémes de protection tempori-
sée peut étre intéressant a considérer : celui qui contient des opérations primitives
temporisées. C'est-a-dire que, dans ce type de systémes de protection temporisée,
les droits seraient accordés aux utilisateurs sur les fichiers pour une durée fixée.
Une fois cette durée écoulée, l'utilisateur viendrait & perdre le droit en question.
L'évolution de la matrice d'acceés, dans ce cas, se ferait non seulement grace a des
commandes mais aussi en fonction du temps.
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Annexe A

décidabilité du probleme de la protection pour la classe des systemes
de protection mono-opérationnels

Nous montrerons dans cette annexe que le probleme de la protection est décidable,
pour la classe des systémes de protection mono-opérationnels. Pour cela nous allons pro-
poser quatre lemmes avec leur démonstration.

Remarque:
1. Sans perte de généralité, nous supposons que lorsqu’un sujet ou un objet est créé
dans une séquenek, —% A, —f . sl Ay —0m A, C'est

qu’il n'apparait pas avant dans la séquence,

2. Dans un systéme de protection mono-opérationnel la forme d’'une commande est
égale a la forme de I'unique opération primitive qu’elle contient.

Lemme 9 SoitIl un systéme de protection mono-opérationnein droit, etA un état de
protecion. Soit

0 0 L 0
AO 0111 Al a22 e Am—1) Am*l aT::L Am (1)

une séquence de longueur minimale telle due= A et au terme de laquelle,, fait
apparaitrer dansA,,,_;. Pour tout entiefl € {1,...,m — 1}, aucune commandg, n'est
de la forme ‘détruire le sujet =", ou “ détruire I'objet 3".

Preuve:

Soit o, la derniére commande de la formdétruire le sujet «” avecé, (z) = s,
(respectivementdétruire I'objet y” avect,,(y) = o,,).
Considérons la séquence :

’
0 [} On_1 Ot ’
Ao —0 Ay —02 S AL e A
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dans laquelle pour tout entiee {n +1,...,m}:

— 5] =S5,U{sp} (respS; = 5)),

— 0] =0y U{sy} (respO; = O, U{o,}),

— 0;(z) = 0,(z) pour toute variable de type sujet,
— 0;(y) = 6,(y) pour toute variable de type objet et

P,_1[s,0] Sis=sp,s € S 0U0=s8,,0€ O

— P/[s,0] = (respo = o,,,0 € O))

Py[s, 0] sinon.

Le lecteur vérifiera que les assignations et les commandes de cette séquence, per-
mettent de passer d&, a A/ . La raison en est que les commandes ne testent pas I'ab-
sence d'un droit dans une cellule (on n'a pas de commande avec conditions négatives) et
queP,[s,o] C P/[s, o], pour tout entie € {0,...,n—1,n+1,...,m}, pour tout sujet
s € 5; et pour tout objeb € O,. Par conséquent, sila commandg fait apparaitre dans
A,,_1 alors elle fera également apparaitrdansA’, ;. Nous avons ainsi pu construire
une séquence de longueur— 1 qui est plus courte que la séquence de longueur minimale.
Ce qui est absurde. On ne peut pas, de ce fait, utiliser une commande de ladétméaé
le sujet " ou “détruire I'objet 3" pour la construction d’'une séquence minimale d’'états
de protection.H

Lemme 10 SoitIl un systéme de protection mono-opérationneln droit, A un état de
protection et

0 0 Om—1 O
Ag —ol Ay —32 oo —al ) A —an A, (D)

une séquence de longueur minimale telle dque= A et au terme de laquelle,,, fait
apparaitrer dansA,,,_. Il existe au plus une commande ! € {1,...,m} de la forme
“supprimer r; de Plz,y]".

Preuve:
1. Il n'existe aucune commande de la fornsaipprimer ' de Plz, y]" (1’ # r).

Preuve: Soit «,, la derniere commande de la formsupprimer r,, de P[z,y]"
(rn, # ) avech, (z) = s, etl,(y) = on.
Considérons la séquence suivante :

O O,
AO _>2411 Al _>2422 e _)O‘n—ll An71 —>0¢7in1 A’/rl,#wl
0!, 0,
—’anfz e T am A;n (3)
dans laquelle pour tout entiee {n +1,...,m}:
- Sl/ = Sl!
- 0, =0y,

— 0)(x) = 6,(z) pour toute variable de type sujet,
— 0;(y) = 6;(y) pour toute variable de type objet et
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Pys,olU{r'} sis=s,eto=o0
_ / — ) n n
Fils,el { Ps, 0] sinon.

Il est facile de vérifier que les commandes et les assignations de cette séquence,
permettent de passer d&, a A/, . En effet, P;[s,0] C P/[s,0] pour tout entier
1e€{0,....n—1,n+1,...,m}, pour tout sujek € S; et pour tout objeb € O,.

Si oy, fait apparaitre- dansA,,,_; alors elle le fera dand!, _,. Nous avons donc

pu construire une séquence de longuaur 1 qui est plus courte que la séquence

de longueur minimale, ce qui est absurde. Par conséquent on ne peut pas avoir dans
la séquence de longueur minimale une commande de la fosomptimer ' de

Pla,y]” (' # 7).

4|

2. ll existe au plus une commande de la forreagprimer r de P[x, y]".

Preuve: Soit o, et«,, deux commandes de la formsupprimer r de Pz, y|”
telles que :
= On—q(x) = sn—q,
e’n—q(y) = On—q»
— O, () = s, et
- 07L(y)

= op.

Remarque
Les cellules(s,,_q, 0n—q) €t (sn, 0,,) sont distinctes. En effet,leur égalité contredi-
rait la minimalité de la séquence.

Il existe deux possibilités pour I'apparition du dreitll peut apparaitre dans une
des deux cellule$s,,_,, 0n—q), (Sn,0n,) OU dans une cellulés, o) différente des
deux cellules précédentes.

(@) Le droitr apparait dans la cellulg,,, 0,,) ou dans la cellule

($n—q,0n—q) :

Nous supposons queapparait dans la cellulg,,, 0,,) (nous avons le méme
argument si- apparait dangs, 4, 0,,—4)). Considérons la séquence suivante :

7
0 On_q—1 O g1

(4 I
A() Otll Al Qg QAn—g—1 n—q—1 On—qg+1 An7q+1
0y 0.,
_’anquii ce T o, A/m (4)
dans laquelle pour tout entiee {n — g+ 1,...,m}:
- Sl/ = Sl!
- 0; =0y,

— 0;(xz) = 6,(z) pour toute variable de type sujet,
— 0;(y) = 6;(y) pour toute variable de type objet et

68



Annexe A

4|

(b)

Ps,olU{r} sis=s,_,eto=o0,_
_ / _ ’ n—q n—q
Fils, o] { Ps, o] sinon.

Cette séquence a une commande de meins {) que la séquence (1). Il est
facile de vérifier que les commandes et les assignations de cette séquence, per-
mettent de passer d&, a A’,. En effet,P;[s, 0] C P/[s, o] pour tout entier
1€{0,....,n—q—1,n—q+1,...,m}, pour tout sujet € S; et pour tout

objeto € O;. Si la commande,, fait apparaitre le droit dansA,,_; alors

elle fera également apparaitrelansA’,_,. Nous avons donc pu construire

une séquence de longueur— 1 qui est plus courte que la séquence de lon-
gueur minimale, ce qui est absurde. On ne peut donc pas avoir dans ce cas
plus d’'une commande de la formsupprimer r de Pz, y]".

Le droitr apparait dans une cellule, o) différente des cellules,
(8n—q)On—q) €1(8n,0,)
Considérons la séquence

’
) 0. On_q—1 0 g1 ’
AO all Al ozzg AQ R QAnp—q—1 A"—q—l Qn—qg+1 An—q+1
0’ 0’ 0’
n—q+2 / n—1 / n41 /
QAn—q+2 An—q—',—Q e Qp—1 An—l Qn+t1 An-i—l

0 . o’
n42 / v /
Q42 A7z+2 s a’ln Am (5)

dans laquelle pour tout entiee {n — g+ 1,...,m}:
-5/ =25,
- 0,=0;,

— 0)(x) = 6,(z) pour toute variable de type sujte,
— 0;(y) = 6;(y) pour toute variable type objet et

B[Sa 0] U {T} Si (57 0) = (Sn,q, Onfq)
— P/[s,0] = ou (s,0) = (Spn,0n)
P[s, 0] sinon.

Cette séquence est plus courte que la séquence (1). Les commandes

n — g restent applicables. En effe®[s,0o] C P/[s, o] pour tout entiel €
{0,...,n—q—1,n—q+1,...,m}, pour tout sujets € S; et pour tout
objeto € O;. Si la commande.,, fait apparaitre le droit dansA,,,_; alors

elle fera également apparaitredansA’ ;. Nous avons donc montré dans

les deux cas possibles pour I'apparition du draju’on ne pouvait pas avoir,
dans la séquence de longueur minimale, plus d’'une commande de la forme
“supprimer r de Pz, y|".

Lemme 11 SoitIT un systéeme de protection mono-opérationmetiroit, A un état de
protection et
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. O —
A0 —>(9111 Aq —>(9122 —>am_11 Am—l —%’; Am (l)
une séquence de longueur minimale telle Que= A et au terme de laquelle la commande
o, fait apparaitrer dansA,,,_;. Il existe au plus une commandeg, ! € {1,...,m — 1}

de la forme ‘créer le sujet x "

Preuve: Supposons qu'il existe deux commandest «, de la forme téer le sujet
x” avec l'assignatiort;(z) = s; etf,(z) = s,,1 < goul,q € {1,...,m — 1}. Soit la
séquence obtenue en supprimant la commande

0, 0
Ay —>gll Ay —>222 s —)alz 11 AV _)911 AY —)allill —at ] Aq—1
041 A/ Ogr2 Ar 07, A’ (6)
Qg+1 —q+1 Qq+2 —q+2 Am —m
et dans laquelle pour tout entiee {¢+ 1,...,m} :

= 5p = Si\ {54},
— 0 = O\ {54},

_0l(a) = { s Si0i(x) = 54

0:(x) sinon,
_ o _ S1 Si et(y) = 3¢
0ily) = { 0:(y) sinon,
P,[s,0] U P,[sq, 0] Sis=s
eto # s
P,[s,0] U Py[s, s4] Sis# s
— Pl[s,0] = eto=s
P,[s,0l U Py[sq, 0l U Pys, s4) U Py[sq, 8] Sis=s
eto = s
P,[s, o] sinon.

Le lecteur vérifiera que les commandes et les assignations, de cette séquence, permettent
de passerda, aA’ . Le droitr apparait dans la séquence (6) dans la cellule ou il apparait
dans la séquence de longueur minimale, sauf dans deux cas : le cas ou teaguairait

dans la cellulgs,, 0), 0 # 54 € O,, et le cas ou le droit apparait dans la cellulg,, s;).

Dans le premier cas le droitapparaitra dans la cellulg;, o) dans la séquence (6) et dans

le deuxieme cas il apparaitra dans la cellig s;). Nous avons ainsi pu construire une
séquence de longueut — 1 qui est plus courte que la séquence de longueur minimale.
Nous avons donc une contradiction. Par conséquent on ne peut pas avoir, dans ce cas, plus
d’'une commande de la formeréer le sujet 2",

Lemme 12 SoitII un systéme de protection mono-opérationneln droit, A un état de
protection et
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. O —
A0 —>(9111 Aq —>(9122 —>am_11 Am—l —%’; Am (l)

une séquence de longueur minimale telle Qiye= A et au terme de laquelle la commande
a, fait apparaitrer dansA,,,_;. Il n’existe aucune commande, ! € {1,...,m — 1} de

la forme “créer

'objet y ".

Preuve: Sans perte de généralité, nous supposong$yle> 0. Soit«,, la derniére com-
mande de la formectéer I'objet y” avecd,,(y) = o,,. Considérons la séquence :

O 07,
A0 _)2411 Al _)2422 s _)anfll An*l —)anill A;H-l
e O AT (7)
dans laquelle pour tout entiee {n +1,...,m}:
-5 =5,
- 01 =01\ {on},
— 0;(z) = 0,(z) pour toute variable de type sujet,
Y S0 Sio=o,
0i(y) 6;(y) sinon,
P[s,0] UPs,0,] Sis=sg
- Pl/[sﬂa} =

Ps, 0] sinon,

ou sy € Sp est fixé. Le lecteur vérifiera que les commandes et les assignations de
cette séquence, permettent de passefAgé A’ . Si le droitr apparait dans la cellule
(s,0n),s € Sy, alors il apparaitra dans la cellule, sy) dans la séquence (7). sinon I'ap-
parition se fait dans la méme cellule dans les séquences (1) et (7). Nous avons donc pu
construire une séquence de longueu 1 qui est plus courte que la séquence de longueur
minimale, ce qui est absurde. On ne peut donc pas avoir une commande de ladarene “
I'objet y” dans la séquence de longueur minimate.

Nous pouvons maintenant, grace aux lemmes précédents, donner la preuve du théo-
reme suivant.

Théoréme 10 Il existe un algorithme, pour décider si un systéeme de protection mono-
opérationnelll, par rapport a une configuration initiad\, est sQr pour un droit-.

Preuve: Les lemmes 1, 2, 3 et 4 nous permettent de conclure que la séquence de
longueur minimale au terme de laquelle le dro#pparait, a les propriétés suivantes :
— le nombre de commandes de la fornseer le sujet 2” est au plus égal a 1,
— le nombre de commandes de la fornseigprimer r; de Plx,y|", I € {1, ...,
m — 1} estau plus égal a 1 et
— le nombre de commandes de la fornggouter r; dans Plx,y]", r; # rl €
{1,...,m — 1} estau plus égal @Sy| + 1) x (|Og| + 1) x |R —1].
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La longueurm de la séquence minimale est donc borné &g| + 1) x (|Og| + 1) x
|R — 1] + 3. Ce qui permet de construire un algorithme qui testera toute les combinaisons
possibles d’au plus: commandes

Le probléme de la protection est donc décidable, pour la classe des systéemes de protection
mono-opérationnels.
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décidabilité du probleme de la protection pour la classe des systemes
de protection monotones monoconditionnels

Dans cette annexe nous montrerons que le probleme de la protection est décidable,
pour la classe des systémes de protection monotones monoconditionnels. Pour cela nous
allons proposer quatre lemmes avec leur démonstration.

Nous rappelons que dans ce qui suit 'ensemble des sujets est disjoint de I'ensemble
des objets. L'unique différence avec le cas ou I'ensemble des sujets est inclu dans celui
des objets est que I'opération primitiverger le sujet =" n'ajoute pas d'élément dans
I'ensemble d’'objets courant. Méme chose pour I'opération primitilétruire le sujet ="
elle ne supprime pas d’élément de I'ensemble d’objets courant.

Définition 2 SoitIl un systéme de protection monotone monoconditionned,droit etA
un état de protection. On dira que la séquence

0 0 0 On+1
Ag —pl A1 —32 oo —0 Ay —a0 ) A

OUA = Ay, estune chaine da € (s1,01), s1 € S1,01 € O1 @rpt1 € (Snt1y0n41)s
Sna+1 € Snt1, 0nt1 € Opgq lorsque la condition suivantes est vérifiée pour tout entier
le{l,...,n+1}:
— si“r; € Plz,y]” estla condition de de la commandsg alors on a :
r € Pal0i(z),60i(y)] et (n & Pi—2[0i(z),61(y)] oubi(z) & Si—2 oubi(y) ¢
01_2) avect, (L) =S eté)l(y) = Ol).

Remarque:
1. Sans perte de généralité, nous supposonsSylies 0 et|Og| # 0.

2. Sir’ & Py[s, o] alors pour tout entieg € {0,...,I — 1}, sis € S, eto € O, alors
r’ & P,[s,0] sis € S, eto € O, pour tout entied < ¢ < I — 1, car le systéeme de
protectionII considéré est monotone.
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Théoréme 11 Il existe un algorithme pour décider, si un systéeme de protection monotone
monoconditionnell, est sOr pour un droit, relativement a un état initial\.

Preuve: Considérons dabord le cas ol aucune commande de la séquence qui fait apparaitre
r n’a sa condition qui porte sur une nouvelle cellule.

Lemme 13 SoitIl un systéme de protection monotone monoconditionngl,droit, A un
état deprotection et

0 0 ] Ont1
AO —>a]1 Al —>a22 . —)OZL An —>OZ;+1 An+1 (1)

une séquence de longueur minimale telle dye= A et au terme de laguella,,; fait
apparaitrer dansA,,. Si toute commande;,1 < | < n, est telle que sa conditionst
r; € Plz,y]” vérifie :

- 91(1’) e Sy et

= 6i(y) € Oo
alorsn < ‘S()| X ‘O()| X (‘R| — 1) + 2.

Preuve:
Soit (s, 04) la cellule dans laquelle le draitapparait. On distingue deux cas :

1. s, € Syeto, € Oy,
2. Sy € SO Oou s, ¢ Oo.

1. s, €50 eto. € O
Dans ce cas on a les deux propriétés (a) et (b) suivantes :

(a) Pourtoutentiere {1,...,n}, le corps de la commande contient une opé-
ration primitive de la formeithtroduire ' dans P[z,y|", ' # r:

Preuve: Soit o, une commande qui ne contient aucune opération primitive
de la forme fntroduire ' dans Pz, y]". II est un systéme de protection mo-
notone monoconditionnel, le corps de la commangee peut donc contenir
gue des opérations primitives de la formméer le sujet z” ou de la forme
“créer I'objet y". Soit s1, ..., s, €tor,...,on les sujets et les objets créés
par la commandey,.

Considérons la séquence :

02 0g—1

0
AO —>a11 Al —>a2 e

0/
/ n+1 /
q+2 - Q41 AnJrl (2)

dans laquelle pour tout entiee {g+1,...,n+1}:

— S =8\ {51, 5m}
- 02201\{01,...,0m/},
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~ (=) {50 sio(x) € {s1,...,5m}

6;(x) sinon,

/ _ O SiH()G{O,...70m/}
- al(y){ o) snon

Py[s, o] |JU™ Py[s¢, 0] Sis = sg eto # o

_ Plls,0] = P[s, ol U;’ilPZ[szot] Sio=opets # s

b Pyls, ol JUp, U, Pilsk,0)] Sio=o0qets=sg
P[s, o sinon,

ol sg € Sy etog € Oy sont fixés. Le lecteur vérifiera que les assignations
et les commandes, de cette séquence, permettent de passead¥, |, la
raison en est qué;[s,o] C P/[s, o] pour tout entief € {0,...,q —1,¢+
1,...n+1}, pour tout sujet € S; et pour tout objeb € O;. Sila commande
an+1 fait apparaitre le droit dansA,, alors elle le fera aussi apparaitre dans
A, Nous avons pu construire une séquence de longueur inférieure a celle de
la séquence minimale, ce qui est absuréde.

Remarque : Nous notons par,ifitroduire r; dans P[zq,y1]", “introduire

ro dans Plza, y2|",.. ., “introduire r,,, dans Pz, ,ym,] ", les opérations
primitives de la forme thtroduire »’ dans p[z,y]”, de la commandey,,
lef{l,...,n}.

(b) Pour tout entiei € {1,...,n}, il existe un entiet > [ et un entierf €
{1,...,m;} tel que la commande, a sa condition#; € Pz, y]” qui vérifie

re =1y et(0y(x), 0:(y)) = (0u(xy), 0u(yy)) :

Preuve:

Soit une commande,, ¢ € {1,...,n} tel que pour tout entier > ¢ et pour
tout entierf € {1,...m,}, la commandey, a sa condition#, € P[z,y]", et

re # 1y ou(8(z), 0:(y)) # (O4(xs),84(0f)). Comme précédemment consi-

dérons la séquence :
61 6o Oq—1 9:;+1 / 9;+2
Ag —5, A1 —@2 - —ail Bg1 —a Bgp —abhe
0/
/ n+1 li
Aq—i—2 cer T ang An-|-1 (3)

dans laquelle pour tout entiee {¢+1,...,n+1}:

- S/ =5 \{s1,---,5m},
- 02201\{01,...,0771/},

_ gz(w):{ £ sif(z) € {51, 8m}

6;(x) sinon,
) 0 sifi(y) € {o1,...,0m}
- 0i(y) = { gf(y) siné)r?,
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OUsg € Sp, 0 € Og sont fixés et olsy, ..., s, €toy,..., 0, SONtles sujets

et les objets créés par la commandge Nous avons ainsi pu construire une
séquence de longueur inférieure a celle de la séquence de longueur minimale,
ce qui est absurde. De ce fait toutes les commangés la séquence de lon-
gueur minimale contiennent des opérations primitives de la fomtetuire

r’ dans Plz,y]”, v # r, telles qu'il existet > [ qui a sa condition de la
forme “r, € Plz,y]”, obry = ' et (6¢(x),0:(y)) = (6i(x),0;(y)). Nous
savons aussi par hypotheése que toute commande < / < n a sa condi-

tion “r; € Plz,y]” avect;(z) € Sp,0;(y) € Op. Le nombre de commandes
dans la séquence (1) qui permet d’arriver a I'apparition est donc au plus égal
alSo| x |0p| x (|JR| — 1)+1.

2. s, &€ Sp0uo, €O :

Notons qu’on a besoin d'au plus deux commandes pour créer une nouvelle cellule,
considérons le cas ot} € Sy eto. & Oq (les autres cas se traiteraient de la méme
fagon). Soita, 1 < b < n + 1, la commande qui contient I'opération primitive
“créer le sujet =" et qui vérifie d,(z) = s, et soita., 1 < ¢ < n + 1, celle qui
contient I'opération primitive ¢réer I'objet 4" et qui vérified.(y) = o.. Sans perte

de généralité, nous considérons gue c.

Il est facile de montrer, comme précédement, que toutes les commandgsh et

del # c de la séquence minimale contiennent des opérations primitives de la forme
“introduire 7’ dans P[z,y|", ' # r, telles gqu'il existet > [ qui a sa condition

de laforme %, € Plz,y]", oury = r' et ou(6(z),0:(y)) = (6i(x),0:(y)). Nous
savons aussi par hypothése que toute commande < [ < n, a sa condition

“r; € Plz,y]" avect(z) € Sp,0;(y) € Op. Le nombre de commandes différentes
deaqy eta, estau plus égal | x |Og| x (|R| — 1), on peut donc borner le nombre

n de commandes paby| x |Og| x (|R| — 1)+3.

Nous pouvons a présent considérer le cas plus général dans lequel il existe dans la
séquence au terme de laquelle le drapparait des conditions qui portent sur de nouvelles
cellules.

Lemme 14 SoitII un systéeme de protection monotone monoconditionnel,droit, A un
état de protection et

0 0: 0, Ont1
Ag —oh Aq e s T Ay, —a Ay (4)

une séquence de longueur minimale telle Que= A et au terme de laquelle la commande
an 41 falt apparaitrer dansA,,. Soitd > 0 le nombre de commandes dgns,, . . ., & 41}
dont le test porte sur une cellule qui n'est pas initialement dagsOn a :n < |Sp| x
|Oo| % (|R —1|) + 3d + 2.

Preuve: Soit o, , s, ..., ag,, 0U1 < ki etky < n + 1, des commandes avec leur
condition de la forme,, € Px,y]" telles quedy, (x) & So ou by, (y) & Og. Pour tout
entierl € {1,...,d}ona:
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— sify, (z) ¢ Sy alors soita,,,, est la commande qui contient 'opération primitive
“créer le sujet 2" avect,,, (x) = 0y, (x),

— sif,(y) ¢ Op alors soita,,, est la commande qui contient I'opération primitive
“créer l'objet y” avect,,, (y) = Ok, (v),

— soit a,, la commande qui contient 'opération primitivéntroduire ry, dans
P[xv Z/]" aVeCHm;/ (.23) = ek‘z (T)v omg'(y) = ekl (y)

Notons quem;, m;,m;’ € {1,...,k; — 1}. Sans perte de généralité, nous supposons que
my <mj <mj.

Remarque : Dans ce qui suity, (z) sera notéy,, etdy, (y) sera notéy, .

Soit (s, 0.), la cellule dans laquelle le droitapparait. On a besoin d’au plus deux
commandes pour créer une nouvelle cellule. Sans perte de généralité, considérons dans
cette démonstration le cas el ¢ Sy eto, € Op. Soitay,1 < b < n + 1, la commande
qui contient I'opération primitive¢réer le sujet «” avect,(x) = s, etae, 1 < ¢ < n+1,
celle qui contient I'opération primitivectéer I'objet y” avec.(y) = o.. Sans perte de
généralité, nous considerons due c.

Démontrons le fait suivant :

Fait: Pour tout entiel & {m1,...,mq,my,...,m,,m{,...,mj, b c,n+ 1}, les com-
mandesy; ont des opérations primitives de la formattoduire ' dans P|x, y]",
r’ # r, pour lesquelles il existe > [ tel que la commande; a sa condition de la
forme ‘r, € Plx,y]", oury = 7/, (0:(x),0:(y)) = (0i(x),0:(v)), Oi(x) € Sy et
01(y) € Oo.

Si la sequence minimale contient une commadglgui ne satisfait pas cette propriéte
alors on considére la séquence :

’ !
0 0 0g—1 9q+1 / 0q+2 ’ n+1
Ay ’all Ay (122 Qg—1 Aq—l Qg1 Aq—&-l Qg2 Aq+2 tet Qnt1
!
An+1 (5)

dans laquelle pour tout entiee {¢+ 1,...,n+ 1} ona:

- S/ =S \{s1,---,5m},
- 0} =0\{o1,-..,0m},

N - sif(z) € {s1,...,5m}
= 0(=) = { 9?(x) sin(l)n,

o [0 siBy) € {on ... om}
-0 ={ 51y Snon

ol sy € Sy etog € Og sont fixés et 0y, . .., s,, €tog,...,0, sontles sujets et les
objets créés par la commandeg.
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Nous avons donc pu trouver, une séquence plus courte que la séquence minimale. No-
tons que, dans cette séquence (5), la commarnde fait apparaitre le droit dansA,,.
Nous avons donc pu trouver une séquence, au terme de laquelle le appiarait, de lon-
gueur inférieur a celle de la séquence de longueur minimale. On a donc une contradiction.
La séquence minimale contient ainsi au piig x |Og| x (|R| — 1) +3d + 3 commandes.
Ceci termine la preuve du lemme H.

Il suffira donc de bornei pour borner la séquence minimale. Pour ce faire, nous allons
utiliser les résultats des lemmes 15 et 16 suivants.

Lemme 15 Soitll un systéme de protection monotone monoconditionnel,droit, A un
état de protection et

0 0 0, Ont1
Ao ocll Ay oc22 s an Ap Q41 An+1 (4)

une séquence de longueur minimale telle Que= A et au terme de laquelle la commande
an+1 fait apparaitrer dansA,,. Soitay, k1 € {1,...,n + 1} la premiére commande qui
a sa condition de la former, € Plx,y|” avec 0y, () ¢ So ou by, (y) ¢ Oo. Soita,,r

la commande qui contient I'opération primitivéritroduire r;, dans P|x,y]” qui vérifie
emlll (‘L) = okl (:E) et om/ll (y) = 9k1 (y)

Ona:
— une chaine de,, 2 € (S 42, 0my+2) @Tnt1 € (Snt1,0n41)-

Preuve:

Raisonnant par I'absurde, soie {m/ +2,...,n+ 1} le plus grand entier tel quey
a sa condition#; € P[z,y]" et est tel qu'il existey < t — 1 tel quer; € p,[6:(x), O:(x)].
Soit g le plus petit entier qui satisfait ce critére. Il existe deux cas possibleg pout m?
etqg > mf.

1. ¢ < mf : Soit la séquence minimale

9 1" 9 1"
01 b4 Og+1 my my+1 01
A0 oyttt aq Aq Qg1 * 0t amfll mY amllurl ce Qg1
91 9t+1 9n+1
At—l o At TR 7 Q1 An-&-l (6)

La commandev,, 1 qui fait apparaitre dansA,, ., contient nécessairement I'opé-
ration primitive ‘introduire r dans P[xz,y|” avecf(z) = s. etf(y) = o., On
distingue quatre cas :

— Cas 1:Lacommande,; contient 'opération primitive tréer le sujet z” et
ne contient pas I'opération primitivetéer I'objet y”.

— Cas2 : La commande,; contient I'opération primitive €réer le sujet z” et
I'opération primitive ‘tréer I'objet y".

— Cas 3: Lacommande,.; ne contient pas I'opération primitiveféer le sujet
2" et contient I'opération primitive €réer I'objet 3.
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— Cas 4 : La commande,,; ne contient ni I'opération primitivecréer le sujet
2" ni 'opération primitive “créer I'objet 3".

Considérons la séquence :
Omyy 0, Ar__bin
*)am/lz Am’l' —ay At a4
0/
n41 /
. Qp41 An+1 (7)

dans laquelle pour tout entiee {¢,...,n+1}:

Oq+1

91 9(1
Ag —=g, o —an Dg —abt L

[e5]

C S = S\ {51, 5m),
- Ol/:Ol\{017~'-aO'm/}y

et dans laquelle :
(a) sinous sommes dans le cas 1 alors :

o sk siO(x) € {s1,...,8m}
~ Oi(z) = { Gf(x) sincl)n, 1

/ _ Ok, Si el(y) € {017"'70m’+1}
- 0ly) = { 0,(y) sinon,

(b) si nous sommes dans le cas 2 alors :

o sk, sifi(x) €{s1,...,5m}
= Oi(x) = { Gf(:c) sincl)n,

/ Ok, Sie()e{Ol,...,Om/}
- 0 :{ ef(y) sinér?,

(c) sinous sommes dans le cas 3 alors :

—O() = { Sk, SiO(z) € {s1,...,Sm+1}

6,(x) sinon,
— 9/( ): Ok, S?Gl(y) 6{017,,.707”,}
: 6,(y) sinon,

(d) sinous sommes dans le cas 4 alors :

R T sif(z) € {s1,...,Sm+1}
~ Oi(z) = { 6;(z) sinon,

oy oo, sifi(y) €{o1,...,0mt1}
- 0y) = { 0,(y) sinon,

ousy,...,Sm etog,...,on sontles sujets et les objets créés par les commandes
suppriméesy,, my +1 < h <t —1, et 0U(Sm+1,0m'+1) = (S«,0«) €St la cellule

79



Annexe B

dans laquelle le droit apparait dans la séquence de longueur minimale. Les assi-
gnations et les commandes permettent, dans les quatre cas, de pasgearklg, ;.

Dans les quatre cas possibles pour la commangssi le droitr apparait dang,,

alors il apparaitra dan&/,. Plus précisement, dans la cellglg, oy, ) dans le cas 1,

dans la cellulés,, o.) dans le cas 2, dans la cellyle,, , 0.) dans la cas 3 et dans

la cellule(sg, , ok, ) dans le cas 4. Nous avons donc pu construire une séguence qui
a un nombre de commandes inférieur a celui de la séquence de longueur minimale.
Ce qui est absurde.

2. ¢ > mf{ : Soit la séquence minimale

0 1 0 1"
91 m my +1 0(1 0(1+1 Ht_1
AO ap "t Qyr Smy Cmfilp1 " Qq Aq Qgy1 = ap—1
0, Ory1 Ont1
At—l e At POy v 7 Oty 1 An-‘rl (8)

Nous supposons comme dans (a), qu'il existe quatre cas possibles pour la com-
mandex,, 1. Considérons la séquence :

0, em’l’ 9m’1’+1 04 AN 0741
Ag —0) oo —a, s Apr —a co—ran Dy = A
9’/”
—>Oéni11 A’/ﬂ+1 (9)

dans laquelle pour tout entiére {¢,...,n + 1}, la construction des;, O}, 0;(x)
et 0;(y) se fait exactement comme dans (a) sauf gque..,s,, etor,...,on
vont repésenter les sujets et les objets créés par les commandes supprimées
g+1 < h <t—1.Les assignations et les commandes permettent de pasAgrale
A ,.Comme dans (a), dans les qua}tre cas possibles pour la commangdesi la
commandey,, ., fait apparaitre le droit dansA,, alors elle le fera apparaitre dans
A!.. Plus précisement, dans la cellglg, ox, ) dans le cas 1, dans la cellyle., o)
dans le cas 2, dans la cellule,, , o.) dans la cas 3 et dans la celldkg,, , oy, ) dans
le cas 4. Nous avons ainsi pu construire une séquence qui a un nombre de com-
mandes inférieur a celui de la séquence de longueur minimale, ce qui est absurde.

On a donc une chaine a@g, 5 € (Sm/+2,0m1742) ATnt1 € (Snt1,0n41)-

Ceci termine la preuve du lemme 15

Nous allons utiliser le résulta du lemme 15 pour démontrer le lemme 16 ci-dessous.
Ce qui nous permettra de bornéet par conséquent de borner la longueur de la séquence
minimale, au terme de laquelle le dreiapparait.

Lemme 16 SoitII un systéme de protection monotone monoconditionnel,droit, A un
état de protection et

0 0 6 Ont1
Ay ocll Ay oc22 s an Ap Qn41 An-‘rl (4)
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une séquence de longueur minimale telle 4ye= A et au terme de laquelle lacommande
an+1 fait apparaitrer dansA,,. Soitag, , ag,, ..., ak,, oU1 < k; etk < n + 1, des
commandes avec leurs conditions de la formg “€ P[z,y]" telles quefy, (z) & Sy ou
9]6[ (y) ¢ Op.0Ona:

- Vl#q,rr, # 7k, 00l,g€{1,...,d}

Preuve:

Soitag, k1 € {1,...,n + 1}, la premiére commande qui a sa condition de la forme
“ry, € plr,y]” telle que by, (z) ¢ So ou bk, (y) ¢ Op. Soit o, la commande qui
contient I'opération primitive ihtroduire rx, dans Plxz, y]” telle qued,,,» (z) = b, (v) et
Oy (y) = Ok, (y). Supposons qu'il existe deux commandes etay, dont les conditions
sont respectivementy, € p[xz,y|” et“ry, € plr,y|” avec:

- akt ((E) g S() ou Hkt (y) € OO et
- Hkq (l’) ¢ Sp ou qu (y) g Oq.

Supposons aussi qug, = 7,

Remarque : Nous noterons respectivemehy, (), Ox, (), O, (v) et ox, (y) parsg,,
Skyr Ok, etokq.

Soit la séquence minimale :

A 0, szl/ 6 //+] A 0kt+1 qu
0 (o751 Oémlll m/ « //+1 akt kf Akyp+1 Oqu
Org+1
q ﬂ+
Ak T Qg1 T Qg An-i-l (10)

Nous supposons comme précédement, qu’il existe quatre cas possibles pour la com-
mandex,, ;. Considérons la séquence :

6 1" 6 " 9’
m m! +1 O, — ke kg1
AO _>Z11 : —>O‘m1’1’ Am/f —>O‘m1”+1 ce —)a):ctt—ll Akt—l —>Oé ! A/ —>04qu+1
0’
n+1
. An+1 n+1 (ll)
dans laquelle pour tout entiee {k,,...,n+1}:

-5 =5\{s51-..5m}
- O0;=0\{o1...0m},

et dans laquelle :
1. sinous sommes dans le cas 1 alors :

Sky Sifj(z) € {s1,...,5m} \ {5k, }
- 0/(z) =14 sk, SifO)(x) = s,
0,(x) sinon,
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Ok, S? 01(y) € {o1,- -, 0mrg1} \ {qu}
- 0/(y) =1 or,  SiO(Y) = ok,
0,(y) sinon,

2. sinous sommes dans le cas 2 alors :

Sk SiO(x) € {s1,...,5m} \ {sk,}

— 9;(_%') = Skt S| 0[(1’) - Skq

0;(x) sinon,

ok, SiO(y) € {or,...,0m} \ {or, }
- 0(y) =1 ok Si0,(y) = ox,

01(y) sinon,

3. sinous sommes dans le cas 3 alors :

Sk, Sif(x) € {s1,...,8ms1} \ {5k, }

— 02(1') = Sk, Si 9[(-'1/') = Skq

6;(xz) sinon,

Ok, Sl Hl(y) S {017"')07’”'}\{0"7(1}
- 0(y) =14 or,  SiO(y) = o,

6;(y) sinon,

4. sinous sommes dans le cas 4 alors :

Sky sif(z) € {317"'a3’rn+1}\{3kq}

- 9;(.%‘) = Sk, Si GZ(I) = Sk,
0,(xz) sinon,
Ok, S? el(y) € {017"'a07ﬂ/+1} \{qu}
- 0i(y) =19 or,  SiO(y) = ok,
0;(y) sinon,
ou sy,...,8, €toy,...,o0, SONtles sujets et les objets créés par les commandes

suppriméesyy,, k; < h < ko1 €t OU (Spm+1,0m41) = (S«,0.) €st la cellule dans
laquelle le droitr apparait dans la séquence de longueur minimale. Les assignations et
les commandes permettent de passeAded A/, |, grace au fait d’avoir une chaine de
Ty 12 € (Smy42,0my+2) @Tnt1 € (Sn+1,0n+1). ON peut facilement verifier, dans les
quatre cas possibles pour la commangle 1, que sir apparait dand,, alors il apparaitra
dansA/,. Plus précisement, dans la celldle, o, ) dans le cas 1, dans la cellule,, o.)

dans le cas 2, dans la celluley, , 0.) dans la cas 3 et dans la cellule,, , ox, ) dans le

cas 4. Nous avons pu construire une séquence ayant un nombre de commandes iférieur a
celui de la séquence (4), ce qui est absurde. On ne peut donc pas avoir deux commandes
qui testent le méme droit dans des nouvelles cellules. Ceci termine la preuve du lemme 16
_|

De ce fait, avec les lemmes 15 et 16, on en conclut que si

0 0 0 Ont1
Ag —pl A —32 o —r Ay —al ) Anga
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est une séquence de longueur miniamle au terme de laquelle la commandeit appa-
raitre le droitr alorsn < (|Sp| x |Og| +3) x (|R| — 1) + 2.

Le fait de borner le nombre de commandes nous permet de construire un algorithme
qui testera toutes les combinaisons possible d’ausphisl commandes, pour savoir si le
droit » apparait ou pas. Ainsi on pourra savoir si le systeme de proitedtiest sir pour
le droitr relativement a I'état de protectiah. Ceci termine la preuve du théoréeme-11

Nous avons donc pu montrer que le probleme de la protection est décidable, pour la
classe des systémes de protection monotones monoconditionnels.
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